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Plats och tid Kommunhuset, rum Sédervidinge, samt digitalt
17 februari 2022, klockan 9.00-9.31

Beslutande ledamater Se nasta sida
Ersattare Se nasta sida
Ovriga narvarande Se nasta sida

Utses att justera Catrin Tufvesson (S)
Justeringens plats och tid Digital justering
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Arendelista
81 Andring av dagordningen
82 Inriktningsbeslut fér samarbete och upphandling
83 Sammantradesdatum for Samarbetsnadmnd IT ar 2022
84 Bokslut fér Samarbetsnamnd IT ar 2021
85 Férordnande av dataskyddsombud fér Samarbetsnamnd IT
86 Yttrande Over granskning av IT-sdkerhet och informationssakerhet
87 Redovisning av delegationsbeslut
88 Redovisning av inkomna skrivelser
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81

Andring av dagordningen

Beslut

Samarbetsnamndens beslut
Samarbetsnamnden beslutar att arende 8 Inriktningsbeslut for samarbete och upphandling byter
plats och behandlas som punkt 4 pa dagordningen.

Justerandes signatur Utdragsbestyrkande
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§2 Dnr: SAM 2022/7

Inriktningsbeslut for samarbete och
upphandling

Beslut

Samarbetsnamndens beslut

Samarbetsnamnden beslutar att IT-driften for samarbetskommunerna ska for tjansteomradena
IT-ndra anvandartjanster, serverdrift och natverkskommunikation outsourcas och organisationen
for samarbetet ska ga over till att bli en bestéllarorganisation.

Kommundirektérerna far i uppdrag att ta fram en tids- och aktivitetsplan for att genomféra
uppdraget.

Kommundirektorerna far aven i uppdrag att fortydliga inriktningen av samarbetet och vid behov
revidera samarbetsavtalet.

Aterrapportering ska ske vid namndens nasta sammantrade den 27 april klockan 8.

Arendebeskrivning

Under det pagdende arbetet med att forbereda for en ny upphandling av anvandarnara IT-
tjianster och framtagande av tjanstekatalog har férbattringsomraden inom nuvarande IT-
driftsorganisation och samarbete framkommit. Det &r ocksa stora problem att IT-teknisk
kompetens for att folja med i den tekniska utvecklingen och moéta verksamheternas behov av
tillférlitlig och tillganglig informationshantering.

For att mota verksamheternas behov och minska sarbarheten av IT-driften féreslas
utforarorganisationen ga over till en bestallarorganisation och darmed aven att outsourca
tjdnsteomradena serverdrift och natverkskommunikation.

Beslutsunderlag

e Inriktningsbeslut for samarbete och upphandling, tjdnsteskrivelse
e |T-organisation

Justerandes signatur Utdragsbestyrkande



Signature reference: 0b45319b-f4ff-430d-a9e5-18dda162aa8f

JW KAVLINGE
4" KOMMUN

Samarbetsnamnd IT, protokoll

2022-02-17
6(14)
Beslutet skickas till
For verkstallighet
kommundirektdrerna i samarbetskommunerna
samhallsbyggnadschef
Justerandes signatur Utdragsbestyrkande
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Bakgrund

Kommunerna Burlov, Kavlinge och Staffanstorp, BKS, har sedan 1 mars 2012 samarbetat |
en gemensam IT-namnd. Syftet med samarbetet ar att ha en gemensamma IT-
driftsorganisationen vilkens huvuduppgift ar att genom samrad och samordning med
samarbetskommunerna bedriva en kostnadseffektiv verksamhet med en s& hog kvalitet och
servicegrad som majligt. Detta ska leda till verksamhetsnytta och verksamhetsutveckling
med IT som stod. Malsattningen ar att kommunernas IT-plattform ska vara sa likvardiga som
mojligt for att nd de grundladggande samordningsvinsterna med en gemensam
driftorganisation.

Sedan 2017-09-01 har IT- ndra anvandartjanster outsourcats till Tele 2 medan serverdrift
och natverkskommunikation bedrivits i egen organisation.

Under det pagaende arbetet med att forbereda for en ny upphandling av IT-nédra
anvandartjanster och framtagande av tjanstekatalog har forbattringsomraden inom

nuvarande IT-driftsorganisation och samarbete framkommit.

IT-driftsorganisations forbattringsomrade

+ Ledarskap och &dgandeskap av
uppdrag

+ Bemanning och kompetens

Arbete med processer. rutiner

och dokumentation

Kultur och samarbete

Tydliggdra roller

* Ansvar ochdgandeskap

+ Félja SLA —huvudavtal

+ Forstielse for
tjdnsteleveransemodeller

* Uppf6lining

+ Kompetens inom ITIL

* Kontroll av kostnader

+ Transparens i kostnader

+ Férdelning av kostnader

+ Uppfdlining p tjansteniva

+ Kunskap om ochigandeskap av Tele2
avtal och tjinster
* Uppfdlining och efterlevnad av avtal

Utdver dessa forbattringsomraden rader dven stora problem med att rekrytera [T-teknisk
kompetens for att folja med den tekniska utvecklingen.

Samarbetet

Det andra forbattringsomradet &r samarbetet som inte natt sa langt som intentionerna i

samarbetsavtalet pekar pd. | dag samarbetar BKS inom teknik, till viss del inom IT-tjanster
medan omradena systemforvaltning och verksamhetsutveckling har mycket lite inslag av

samarbete.
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Samarbete BKS

VERKSAMHETSUTVECKLING

B procapita LifeCare 4’,04
SYSTEMFORVALTNING E-tjanster

PR syste™ Raindance

IT-TJANSTER

TEKNIK @%

Det komplexa uppdrag som BKS kommunerna har staller stora krav pa tillforlitlig och
tillganglig informationshanteringen, vilket i sin tur gor att BKS kommunerna maste ha
tillgang till en bade hog och bred IT-kompetens och till en valutvecklad IT- och
informationssakerhet.

| dag ar det stora problem med att rekrytera IT-teknisk kompetens for att folja med i den
tekniska utvecklingen och mota verksamheternas behov tillforlitlig och tillganglig
informationshanteringen.

FOr att mota verksamheternas behov och minska sarbarheten av IT-driften forslas att ga
fran en utférarorganisation till en bestallarorganisation och darmed dven outsourca
tjansteomradena serverdrift och natverkskommunikation.

Viljan med att outsourca alla tre tjdnsteomradena och ga 6ver till en bestallarorganisation ar
att

- sdkerstdlla kompetensbehovet

- fatillgadng till en storre organisations teknikexpertis

- sakerstalla en hog systemtillganglighet

- minska sarbarheten for cyberhot

- effektivare IT-verksamhet

BKS kommunerna far rékna med att omstalliningen till en bestéallarorganisation och

outsourcing av ytterligare tjansteomraden kommer att leda till hogre kostnader an
nuvarande verksamhet

Forslag till beslut i IT-namnden
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IT-driften for samarbetskommunerna ska for tjansteomradena IT-ndra anvandartjanster,
serverdrift och natverkskommunikation outsourcas och organisationen for samarbetet ska
ga over till att bli en bestallarorganisation. Kommundirektorerna far i uppdrag att ta fram en
tids- och aktivitetsplan for att genomfora uppdraget. Kommundirektorerna far aven
uppdrag att fortydliga inriktningen av samarbetet och vid behov revidera samarbetsavtalet.
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§3 Dnr: SAM 2021/20

Sammantradesdatum for
Samarbetsnamnd IT ar 2022

Beslut

Samarbetsnamndens beslut
Samarbetsnamnden beslutar att ha sammantrade den 23 november 2022 klockan 9.00.

Arendebeskrivning

Samarbetsnamnd IT beslutade i § 16/2021 om sammantradesdatum for de tva forsta
sammantradena ar 2022.

Datum fér sammantrade nummer tre foreslas aga rum den 23 november 2022 klockan 9.00.

Sammantradena genomfors digitalt.

Beslutsunderlag

e Revidering avsammantradesdatum fér Samarbetsnamnd IT ar 2022, tjiansteskrivelse

Beslutet skickas till

Fér kdannedom

berorda politiker och tjanstepersoner
For verkstallighet
namndsekreterare

Justerandes signatur Utdragsbestyrkande
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Dnr: SAM 2022/6

Bokslut for Samarbetsnamnd IT ar 2021

Beslut

Samarbetsnamndens beslut
Samarbetsnamnden godkanner bokslut fér ar 2021 enligt bilaga.

Arendebeskrivning

Samarbetsnamndens resultat for ar 2021 ar 0 kr. | resultatet ingar aterbetalningar till
samarbetskommunerna pa 178 000 kr per kommun.

Beslutsunderlag

e Bokslut for Samarbetsnamnd IT ar 2021, tjansteskrivelse
e Bokslut for Samarbetsnamnd IT ar 2021

Beslutet skickas till

Fér kdannedom
kommunstyrelsen

Justerandes signatur

Utdragsbestyrkande
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'T-namnden -

Fokusomraden

e Framtagning av fbrsta versionen av
tjianstekatalog.

e Upphandlingsprojekt anvandarnara IT-
tjanster.

e Exittillaggsavtal med Tele2 infor avtals-
upphérande 2023-12-31.

e Byte av telefonvaxel och telefonopera-
tor.

Arets viktigaste handelser

e Absolut storsta och viktigaste handel-
sen under aret ar Upphandling av ny
leverantdr av anvandarndra IT-tjanster.

e Framtagning av forsta versionen av
tjanstekatalog.

e Framforhandlande av exitavtal Tele2.

e Livscykelhantering av tjansten Tradlost
natverk.

IT-teamet har i stort lyckats med sina fokusom-
raden utan nagra storre komplikationer.

Ekonomisk analys

Resultatet blev O tkr och i resultatet ingar dter-
betalningar till kommunerna om 178 tkr per
kommun.

Anledningen till denna aterbetalning beror pa:

e Lagre kapitalkostnader da éarets inve-
steringar inte kunnat genomforas pga
halvledarbrist som ar covidrelaterat.

e Ldagre serviceavtalskostnader kopplade
till forsening av investeringar.

e SLA intdkterna har blivit Iagre p g a te-
lefonivaxelbyte till en molnlésning.

Bokslut 2021

e Kostnader for fortbildning har i stort
sett varit obefintliga p g a pandemin.

Investeringar
Under 2021 har IT-teamet gjort investeringar
pa totalt 1 632 tkr. Budgeten var 5 900 tkr.
Investeringsposterna har varit:
e Reinvestering tradlést natverk 659 tkr
e [T-investering administrativa 507 tkr
e Livscykelhantering datacenter 472 tkr

Ej lyckats med att genomfora planerade inve-
steringar och detta beror pa problem med le-
veranserna pa marknaden (covidrelate-
rat/halvledare brist)
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Resultatrakning, tkr

Bokslut 2020 Budget 2021 Bokslut 2021
Intakter 19 350 21 285 20 937
-Kf-intakter 0 0 0
-Overféringspost 0 0 0
-Avgifter 0 0 0
-Bidrag 87 56 73
-Ovriga intakter 19 263 21229 20 864
Kostnader -16 294 -21 285 -20 937
-Personal -6 402 -6 539 -6 279
-Lokaler -384 -400 -385
-Kapitalkostnader -2149 -6 246 -5188
-Ovriga kostnader -7359 -8100 -9 085
Resultat 3056 0 0
Personal
2020 2021
Manadsanstallda 10 9
Varav tillsvidareanstallda 10 8
Varav visstidsanstallda 0 1
Medelalder, ar 46,5 50,2
Andel kvinnor, % 0 0
Andel heltidsarbetare, % 100 89
Sjukfranvaro 2,3% 6,4 %
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Intern kontrollplan 2021
Brandvaggar system/servers:; Klar
Granskning: Stickprovskontroll av zon-indelningar och dess in-och utgédende regler samt verifiera att den re-
dundanta miljon av brandvaggar fungerar. Fyra zoner kontrollerades:

DMZ-zonen

UTB-zonen

PUB-zonen

ADM-zonen
Atgard: Att bygga upp regelverk &r en tidskravande uppgift och arbetet kraver noggrann genomgang sa att
funktionaliteten kvarstar. For att uppna detta sa kommer vi fortsatta arbetet med att justera vara utgdende
regler i ADM-zonen under vara servicefonster.
Teis Integrationer (kontroll av funktionalitet): Klar
Granskning: Stickprov togs pa 4 av ITB Kav utvalda integrationer.
1. Leverantorsbetalningar till Bankgiro fran Raindance samt aterredovisning fran Bankgiro
2. Ekonomiskt bistand
3. Overforing av personalsjukfranvaro till Adato
4. Flytta IST Extens Barnomsorgsfaktura till Raindance
Atgard: Satta upp intern dokumentation kring integrationer med certifikat och sigillnycklar, sa att vi har egen
kunskap om nar dessa gar ut, for att sakerstalla driften &ven om verksamheten missar att informera fran
systemforvaltare. Genomlysningen av TEIS har tydligt visat, att behovet av personalresurser ar stort for att
kunna sakerstalla driften av TEIS enligt gallande SLA.
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§5 Dnr: SAM 2022/1

Foérordnande av dataskyddsombud for
Samarbetsnamnd IT

Beslut

Samarbetsnamndens beslut
Samarbetsnamnden beslutar att utse kommunjurist Karin Erixon till dataskyddsombud for
Samarbetsnamnd IT.

Beslutet innebar att namndens tidigare beslut i SAM 8 7/2018 om dataskyddsombud upphévs.

Arendebeskrivning

Dataskyddsombud ska, enligt dataskyddsférordningen, utses for den organisation/myndighet
som behandlar personuppgifter i stor omfattning och/eller hanterar kansliga
personuppgifter/uppgifter om brott. Merparten av Kavlinge kommuns verksamhet faller in under
denna beskrivning.

Da Kavlinge kommun efterstravar enhetlig hantering foreslas kommunijurist Karin Erixon ta éver
som dataskyddsombud fér samtliga namnder. Detta hanteras som separata beslut i respektive
namnd.

Dataskyddsombudets roll ar att dvervaka att forutsattningar finns internt for att félja
dataskyddsforordningen. Ombudet ska agera radgivande och stéttande gentemot namnderna
och dess anstallda och ska ges full insyn i hur arbetet med personuppgifter sker.
Dataskyddsombudet kommer aktivt delta vid konsekvensbeddmningar av
personuppgiftsbehandlingar med hog risk. Dataskyddsombudet har inget eget ansvar for att
namnderna foljer dataskyddsférordningen, utan ansvaret ligger alltid ytterst hos den
personuppgiftsansvariga eller hos dess personuppgiftsbitrade.

Dataskyddsombudet spelar en central roll fér att framja en dataskyddskultur inom
organisationen och bidrar till att genomfora viktiga delar i den allmanna
dataskyddsforordningen, sdsom principerna om behandling av personuppgifter, de registrerades
rattigheter, inbyggt dataskydd och dataskydd som standard, register 6ver behandling av
personuppgifter, sakerhet i samband med behandlingen samt anmalan och meddelande av
personuppgiftsincidenter. Dataskyddsombudet ar i dessa fragor Kavlinge kommuns
kontaktperson gentemot tillsynsmyndighet.

Justerandes signatur Utdragsbestyrkande
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Beslutsunderlag
e Forordnande av dataskyddsombud fér Samarbetsnamnd IT, tjansteskrivelse
Beslutet skickas till
For verkstallighet
Sakerhetsenheten (fér anmalan till tillsynsmyndighet)
Justerandes signatur Utdragsbestyrkande
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§6 Dnr: SAM 2021/23

Yttrande Gver granskning av IT-sakerhet
och informationssakerhet

Beslut

Samarbetsnamndens beslut
Samarbetsnamnden lamnar yttrande dver granskningsrapporten enligt nedan.

Arendebeskrivning

Kommunstyrelsen har skickat granskning av IT-sédkerhet och informationssakerhet pa remiss till
Samarbetsnamnd IT. Kommunstyrelsen kommer att yttra sig 6ver den del som roér
informationssakerhet, sa det berors inte i detta yttrande.

| revisionsrapporten rekommenderas kommunstyrelsen att det ska genomféras en sa kallad
penetrationstest pa BKS natverksinfrastruktur. Som ocksa belystes sa har detta aven i den
tidigare revisionsrapporten lyfts.

Svar: [T-teamet har sedan férsta rekommendationen kom genomfoért stora och omfattande
sakerhetsatgarder i BKS natverksinfrastruktur. Dessa atgarder ar IT-topologiprojektet som dels
skapade redundanta internet-férbindelser men i koppling till revisionens utlatande aven nya och
moderna brandvaggar. | nasta steg avses att infora sa kallad Rollbaserad atkomst till BKS
natverksinfrastruktur. Denna funktion ar uppdelad i tva delar, den forsta ar kopplad till hardvara
dar infrastrukturen genom intelligens avgér vad hdrdvarans ska komma at och den andra bygger
pa individen dar det avgors vad individen ska komma at utifran sin roll pa BKS. Utifran att ovan
namnda projekt ar gjorda eller ligger i "pipen” menar vi att en penetrationstes ar rimlig att géra
efter slutforda sakerhetsprojekt.

| revisionsrapporten rekommenderas vidare att en kontinuitetsplan infors i de styrande
dokumenten.

Svar: De rutiner som finns idag ar naturligtvis att det finns backup pa vara system sa att dessa gar
att aterstallas vid ett bortfall. | skrivande stund driver IT-teamet ett projekt med att inféra en
redundant datorhall dér man t ex kan ha kritiska system speglade med automatiska dverslag i
driften. Gallande att ta fram en kontinuitetsplan behéver detta ske i samverkan med
verksamheterna och deras systemfdrvaltare som har kompetensen att avgdra hur kritiska deras

Justerandes signatur Utdragsbestyrkande
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system ar. Till detta kopplas da reservrutinerna som ar nagot som systemfdrvaltarna behover se
Over och ta fram.

Beslutsunderlag

e Yttrande 6ver granskning av IT-sakerhet och informationssakerhet, tjdnsteskrivelse
e Revisionsrapport - Granskning av informationssakerhet, rapport

Beslutet skickas till

Fér verkstallighet

kommunstyrelsen (sedan till samarbetskommunerna for kdnnedom efter kommunstyrelsens
beslut)

Justerandes signatur Utdragsbestyrkande
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§7 Dnr: SAM 2022/5

Redovisning av delegationsbeslut

Beslut

Samarbetsnamndens beslut
Samarbetsnamnden godkanner redovisningen.

Arendebeskrivning

Delegationsbeslut enligt samarbetsnamndens delegationsordning 2022:1-3.

Beslutsunderlag

e Redovisning av delegationsbeslut 17 februari 2022, tjansteskrivelse
e Redovisning av delegationsbeslut 17 februari 2021

Justerandes signatur Utdragsbestyrkande
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KAVLINGE
KOMMUN

Redovisning av delegationsbeslut for Samarbetsnamnd IT 17

februari 2022

Redovisning av delegationsbeslut

1(1)

Nr Datum Arenderubrik Delegat Beslut/Notering Dnr

1 2021-11-16  Andring av sammantradesdatum for Ordférande SAM
Samarbetsnamnd IT 2021/20

2 2021-05-28  Tilldelningsbeslut om antagande av IT-driftchef SAM
leverantdr av projektstéd 2021/14

3 2021-08-31 Tilldelningsbeslut om antagande av IT-driftchef SAM
leverantdr av infrastruktur 2020/13
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§8 Dnr: SAM 2022/4
Beslut
Samarbetsnamndens beslut
Samarbetsnamnden godkanner redovisningen.
Beslutsunderlag
e Redovisning av inkomna skrivelser 17 februari 2022, tjansteskrivelse
e Kommunstyrelsens beslut § 4 2022 Aterrapportering av intern kontrolluppdrag 2021
e Kommunstyrelsens beslut 8 52022 Handlingsplan for intern kontroll 2022
Justerandes signatur Utdragsbestyrkande
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