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Arsrapport informationssiikerhet 2017
Arendet

Arligen ska patientnimndens forvaltning rapportera till nimnden hur
informationssikerhetsarbetet bedrivits under ret. Arbetet foljer de
overgripande "Riktlinjer for informationssikerhet’ som landstingsstyrelsen
beslutat.

Foreliggande plan beskriver hur férvaltningens arbete drivits under aret.

Forslag till beslut
Namnden foreslas besluta att

- anta drsrapport for informationssikerhet 2017

Bilaga
Arsrapport informationssikerhet 2017
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Arsrapport informationssédkerhet 2017

Landstingets omfattande projekt med 6vergang till Office365 slutfordes
under aret vilket paverkade forvaltningens it-miljo. Ny e-post
(Outlook) lanserades och bestallning av it-tjanster forenklades. |
samband med detta uppdaterades forvaltningen till Office 2016.
Fortfarande invantar forvaltningen vissa funktioner t ex Skype fér
maoten.

Forvaltningen samarbetade under aret med konsulter for att ta fram ett
nytt drendehanteringssystem som ska erséatta databaserna
Vardsynpunkter, Stodpersoner och Administrativa arenden, ett flertal
medarbetare fran forvaltningen har deltagit i ett mycket omfattande
projektarbete. | samband med detta kravdes forstarkt serverkapacitet
vilket landstingets egen it-organisation planerar infor. Det nya
systemet doptes till CMC Motion (confident meetings in constant
motion).

Samordnad verksamhetsbaserad informationsredovisning (VIR)
planeras inford i landstinget 30 juni 2018 och en arbetsgrupp har
bildats pa forvaltningen for att leda detta omfattande arbete.
Landstingsarkivet driver projektet och arkivarier darifran har stottat
forvaltningen i arbetet.

Nagra medarbetare har beretts mojlighet att distansarbeta, men
dokumenterade riktlinjer och regelverk kring detta saknas i stort.

Under aret har informationssékerhetssamordnaren deltagit i
Informationsséakerhetsradet och personuppgiftsombud i gemensamt
natverk. Samordnings- och supportorganisation &r samma som tidigare
ar.

Viktiga tillampningsanvisningar for Skyddad id har tagits fram av
landstingets rad for sakerhet och beredskap, forvaltningens rutiner har
i samband med detta uppdaterats.

Lokal policy och informationssékerhetsriktlinjer har uppdaterats utan
revision.

Avvikelser av vikt
Inga storre interna avvikelser har skett under aret, men vi ser att
forvaltningens medarbetare i allt hégre grad blir utsatta for forsok till
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e-postbedréageri. Forvaltningen blev under sommaren utsatt for ett sk
vd-bedrageri som polisanmaldes.

InkOpt utrustning
Inga storre inkop har genomforts under aret, trasig utrustning har
ersatts, det géller telefoner, tangentbord, skdrmar och kortlasare.
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