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Landstingsstyrelsen

Policy och riktlinjer for siikerhet inom Stockholms
lans landsting

Foredragande landstingsrad: Torbjorn Rosdahl

Arendebeskrivning

Arendet behandlar forslag till reviderad policy och reviderade riktlinjer for
sikerhet inom Stockholms ldns landsting.

Forslag till beslut
Landstingsradsberedningen foreslar Iandétingsstyrelsen
dels foresla landstingsfullméiktige besluta

att faststélla ny policy for siakerhet inom Stockholms lins landsting

att uppdra 4t namnder, styrelser och bolag inom Stockholms ldns landsting
att utarbeta styrdokument for sékerhet i enlighet med landstingsstyrelsens
riktlinjer for sdkerhet

dels — under forutsattning av fullméktiges beslut — for egen del besluta

att faststilla nya riktlinjer for sikerhet inom Stockholms léns landsting

att uppdra it landstingsdirektoren att vid behov besluta om mer konkreta
styrande regler i form av tillimpningsanvisningar inom de omréden

riktlinjerna tacker.

Landstingsradsberedningens motivering

Policys och riktlinjer ar viktiga och en integrerade delar av landstingets
styrprocess.

Grundprinciper i Stockholms lans landstings sakerhetsarbete ér att:
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Lagstiftning, regelverk och interna bestimmelser inom
sakerhetsomradet ska foljas

Identifiera och begrinsa tankbara hot, risker och sérbarheter

Sikerstilla kontinuitet och forebygga oonskade handelser i
den dagliga verksamheten

Planera och 6va for att hantera ovantade handelser och
storningar

Vara uppmérksam pé och utan drdjsmal rapportera
avvikelser, tillbud och andra o6nskade handelser

Utreda, atgarda och ldra av identifierade sdkerhetsbrister och
sprida kunskap for en forbattrad sdkerhet

Valja kostnadseffektiva dtgarder for att minimera
sdkerhetsrisker

Ta ansvar for sakerhetsarbetet och samordna det med
befintliga mél, krav och arbetsrutiner, &ven vid extraordinira
handelser och h6jd beredskap

I foreslagna riktlinjer for sékerhet for Stockholms ldns landsting,
konkretiseras inriktningen for sikerhetsarbetet i landstinget.

Beslutsunderlag
Landstingsdirektorens tjansteutlatande den 21 januari 2015

Forslag till policy for sikerhet inom Stockholms ldns landsting
Forslag till riktlinjer for sdkerhet inom Stockholms lans landsting
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Torbjorn Rosdahl * o k»j:p
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Carl Rydingstam
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Policy och riktlinjer for sikerhet inom Stockholms
lins landsting

Arendebeskrivning

Arendet behandlar forslag till reviderad policy och reviderade riktlinjer for
sékerhet inom Stockholms lins landsting,

Beslutsunderlag

)

Landstingsdirektorens tjinsteutlitande den 21 januari 2015
- Forslag till policy for sikerhet inom Stockholms lins landsting
Forslag till riktlinjer for sikerhet inom Stockholms lins landsting
Forslag till beslut

Landstingsstyrelsen foreslas dels foresla landstingsfullmiktige besluta

att faststilla ny policy for sikerhet inom Stockholms lins landsting

att uppdra &t namnder, styrelser och bolag inom Stockholms lins landsting
att utarbeta styrdokument fér sikerhet i enlighet med landstingsstyrelsens
riktlinjer for sidkerhet

dels — under forutsittning av fullméktiges beslut — for egen del besluta
att faststilla nya riktlinjer for séikerhet inom Stockholms lins landsting

att uppdra &t landstingsdirektéren att vid behov besluta om mer konkreta
styrande regler i form av tillimpningsanvisningar inom de omriden
riktlinjerna ticker.
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Forvaltningens forslag och motivering

Sammanfattning
Den reviderade policyn for sdkerhet inom Stockholms lins landsting tar sin

utgangspunkt i gdllande mél for sdkra processer. Dir betonas att sikerhet
ar ett ansvar for alla samt att var och en ska forhélla sig till ett antal grund-
principer. Det tydliggors att sdkerhetsarbetet ska genomféras enligt
landstingets gemensamma ledningsprocess. Landstingsdirektorens ansvar
att, pa en G6vergripande nivé, leda, styra, samordna och félja upp
landstingets sékerhetsarbete fortydligas likasa. Dessutom foreslas
landstingsdirektéren fa mandat att besluta om mer konkreta regler i form
av tillimpningsanvisningar inom de omraden riktlinjerna técker. Vidare
har avgridnsningen gentemot bland annat riktlinjerna f6r informations-

sikerhet fortydligats.

Bakgrund
Landstingets nuvarande policy och riktlinjer beslutades &r 2005

(LS 0411-2055). Under de drygt tio r som gatt sedan dess har bl.a.
malsittningarna for landstingets arbete liksom delar av lagstiftningen
forandrats. Detta, tillsammans med fordndringar i omvérlden, gor att policy
och riktlinjer behover revideras.

Overviganden

Sékerhetspolicyn beskriver landstingets syn pé sdkerhet och anger den
overgripande inriktningen for arbetet, medan sékerhetsriktlinjerna ska ge
en vigledning avseende skyddsétgirder och -nivaer.

I policyn anges att sdkerhet &r att skydda landstingets alla tillgéngar,
inklusive intressenternas fértroende samt att skydd av liv, hilsa och
personlig integritet prioriteras. Policyns innehall ska konkretiseras i
riktlinjer med tillh6rande tillimpningsanvisningar, vilka beslutas av

landstingsstyrelsen.

Policy och riktlinjer ska f6ljas av alla férvaltningar och bolag inom
landstinget och av samtliga som arbetar pa uppdrag av landstinget. Det
sistndmnda regleras genom avtal.

Styrdokumenten pé lokal niva ska utarbetas med utgangspunkt fran den
egna organisationens specifika behov och i enlighet med tillimpnings-
anvisningarna.
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De ska beaktas inom ramen fér program och projekt som bedrivs i
landstingets regi, till exempel trafikforsérjningsprogrammet, framtids-
planen for hilso- och sjukvirden och den regionala utvecklingsplanen.
Sakerhetsarbetet inom landstingets nimnder, styrelser och bolag ska
bedrivas pé ett systematiskt och l&ngsiktigt sitt. Respektive ndmnd, styrelse
och bolag ansvarar for att de tillgingar som man forvaltar identifieras och
ges en limplig skyddsnivd utifrdn bedomt skyddsvérde och beriaknad risk.

Riktlinjerna r uppdelade i en allmén del och en omrédesspecifik del. Den
allmanna delen innehaller mal, avgriansningar, roller och ansvarsférdelning
samt en genomgang av landstingets modell for systematiskt riskarbete. Den
omradesspecifika delen inneh&ller krav pa skyddsétgirder for ett antal
omraden som inte regleras pa annat hall. Hit hor bland annat brandskydd,
fysiskt skydd, skydd mot forlust av 16s egendom, rese- och
konferenssikerhet samt skyddad identitet.

Uppf6ljning ska ske inom ramen for intern styrning och kontroll

Féréndringar i den reviderade policyn och de reviderade riktlinjerna
Forslagen i dessa styrdokument &r anpassade till principerna for
agarstyrning samt landstingsdirektGrens roll avseende ledning, styrning,
samordning och uppfdljning. Fér att tydliggora detta ges landstings-
direktéren i uppdrag att vid behov besluta mer konkreta regler i form av
tillimpningsanvisningar for de omréden som regleras av riktlinjerna. Det
stills vidare tydliga krav pa att sikerhetsarbetet ska beaktas vid all

upphandling.

For att tydliggora ansvarsfordelningen har avsnittet om roller och ansvar
flyttats frin policyn till riktlinjerna. Roller och ansvar géllande samordning
och uppfljning fortydligas vidare avseende landstingsdirektorens rad for

risk och sikerhet samt den centrala flygsékerhetsgruppen.

Ansvaret for att i rekryteringsprocessen sakerstélla att anstéllda respektive
uppdragstagare forstér sina roller i sékerhetsarbetet tydliggors.

Landstingets modell for hur det systematiska sikerhetsarbetet fortydligas
och det faststills att risk- och kontinuitetshantering ska folja svensk

standard.

Nir det géller omraden med krav pa sérskilda skyddsatgérder har
flygplatssikerhet lagts till.
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For att underlitta uppfoljningen for férvaltningar och bolag har slutligen
samtliga krav de har att forhélla sig till samlats i en kravkatalog.

Beredning
Forslagen till reviderad policy och reviderade riktlinjer har utarbetats av en

arbetsgrupp med representanter frn landstingsstyrelsens férvaltning,
Karolinska universitetssjukhuset, trafikforvaltningen och Locum AB.
Forslagen har remitterats till samtliga forvaltnings- och bolagschefer i
landstinget samt till linsstyrelsen, Stockholms stad, Vistra Gétalands-
regionen, Region Skéne, Region Ostergotland, Sékerhetspolisen, Polis-
region Stockholm, Transportstyrelsen, Férsvarsmakten samt berorda
raddningstjanster.

Inkomna remissvar
Totalt 19 remissvar har inkommit. Remissinstanserna har i huvudsak varit

positiva till foreslagna skrivningar. Huvuddelen av inkomna synpunkter har
beaktats i nu liggande forslag.

Ett resonemang bland remissinstanserna har forts kring hur omradena som
ir starkt beroende av varandra — informationssikerhet, IT-sdkerhet, kris-
beredskap och siikerhet — skulle kunna bli mer integrerade for att ge en
storre tydlighet. I dag ar det séikerhetsrelaterade arbete som bedrivs i
landstinget reglerat av ett antal olika styrdokument, dér inget dr 6verordnat
det andra och dér alla bidrar med sin del till helheten. Den ordning som nu
giller ar beslutad i fullméktige och géller till dess en eventuell samordnad
oversyn av de styrande dokumenten for sdkerhetsarbetet kommer till sténd.

Nar det giller samordningen med andra ledningssystem som exempelvis
miljéledningssystemet kan det pd motsvarande sétt konstateras att det kan
finnas mojligheter till hogre grad av samordning. Detta har dock inte varit

mdijligt att genomfora infor denna revidering.

Vidare har det anforts att vissa forvaltningar och bolag med begrénsade
resurser Onskar ett utokat strategiskt och operativt stod i sikerhetsarbetet i
form av gemensam central tjansteleverans. Avdelningen for Sdkerhet och
beredskap #r en central resurs som ska utgéra ett stod for forvaltningar och
bolag. En &versyn kring hur ett forvaltnings- och bolagsovergripande stod
kan se ut inom ramen for stirkt styrning dr planerad. I vrigt hanvisas till
“Ekonomiska konsekvenser av beslutet” har nedan.
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Ekonomiska konsekvenser av beslutet

Samtliga férvaltningar, bolag och upphandlade verksamheter i landstinget
omfattas av kraven i den foreslagna policyn och de foreslagna riktlinjerna.
Den ambitionsnivi som giller avseende sikerhetsétgirder, planering,
organisation, utbildning och dvning ar i stort satt desamma som i nu
gillande regelverk. Kraven har dock fortydligats och lyfts fram i och med
forslaget pa en samlad kravkatalog. Detta gor att sikerhetsarbetet férvéantas
hanteras inom ordinarie planering av budget och med ett 1&ngsiktigt fokus.

Milj okonsekvenser av beslutet

I enlighet med landstingets Miljopolitiska program 2012-2016 har hansyn
till miljon beaktats och slutsatsen ar att det inte 4r relevant med en
miljékonsekvensbedémning i detta drende.

oot

Toivo Heinsoo

Landstingsdirektor
n Eberhardsson

Bitradande forvaltningschef
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Policy

Sakerhet

Stockholms lans landsting

Dokumenttyp Faststalld Giltig till och med

Inriktning XX mars 2016 XX mars 2020

Dokumentnummer Faststalld av Uppréttad av

- Landstingsfullmaktige SLL Sakerhet och beredskap
Informationssakerhetsklass Verksamhetstyp

K1R1T1 Séakerhet och beredskap
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Policy for sakerhet inom Stockholms lans landsting

For Stockholms lans landsting ar sakerhet ett prioriterat omrade.
Sakerhetsaspekten ska darfor alltid finnas med i alla beslut och aktiviteter.

Landstinget ska standigt strava efter att patienter, resendrer, medarbetare,
personal hos leverantorer, fértroendevalda och 6vriga som kommer i
kontakt med de olika verksamheterna &r trygga och séakra.

Sakerhet ar att skydda landstingets alla tillgangar, inklusive intressenternas
fortroende. Det galler att skydda saval materiella som immateriella varden.
I allt sékerhetsarbete ska skydd av liv, halsa och personlig integritet
prioriteras.

Sakerhet ar ett ansvar for alla och ska vara en naturlig del i alla
verksamhetsprocesser. Ledning och medarbetare ska vara ett foredéme i
sakerhetsarbetet sa att oonskade handelser forebyggs, upptacks och
hanteras, samt att konsekvenser lindras.

Grundprinciper i Stockholms lans landstings sdkerhetsarbete, vilka var och
en ska folja, ar att:

1. Lagstiftning, regelverk och interna bestimmelser inom

sakerhetsomradet ska foljas.

Identifiera och begrénsa tankbara hot, risker och sarbarheter.

3. Sékerstalla kontinuitet och forebygga odnskade handelser i den dagliga

verksamheten.

Planera och 6va for att hantera ovantade handelser och stérningar.

5. Vara uppmarksam pa och utan dréjsmal rapportera avvikelser, tillbud
och andra o6nskade handelser.

6. Utreda, atgarda och lara av identifierade sékerhetsbrister, och sprid

kunskap for en forbattrad sékerhet.

Valja kostnadseffektiva atgarder for att minimera sakerhetsrisker.

8. Taansvar for sakerhetsarbetet och samordna det med befintliga mal,
krav och arbetsrutiner, aven vid extraordinara handelser och héjd
beredskap.

n

e

™~

Denna sdkerhetspolicy omfattar all verksamhet inom Stockholms lans
landsting oavsett om verksamheten bedrivs i egen regi, genom landstings-
agda bolag eller pa entreprenad. Policyn ska konkretiseras i riktlinjer for
sakerhet med tillampningsanvisningar.

Verksamheterna ska i enlighet med policyn for internkontroll folja upp och
rapportera efterlevnaden av policy och riktlinjer for sékerhet. Landstings-
direktoren kan vid behov genomféra riktade uppféljningar.
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Riktlinjer

Sakerhet

Stockholms lans landsting

Dokumenttyp Faststalld Giltig till och med

Krav XX februari 2016 XX februari 2020
Dokumentnummer Faststalld av Uppréttad av

- Landstingsstyrelsen SLL Sakerhet och beredskap
Informationssakerhetsklass Verksamhetstyp

K1R1T1 Séakerhet och beredskap
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L&sanvisning

Denna lasanvisning forklarar riktlinjernas innehall och anvandning. Varje
kapitel inleds med en kort sammanfattning som berattar om innehallet i
kapitlet. Sammanfattningarna finns samlade nedan.

Kapitel 1 Inledning: | detta kapitel finns en férklaring till vad sakerhet
innebar, grundlaggande bestammelser, avgransningar och en genomgang
av hur regelverket ser ut.

Kapitel 2 Roller och ansvar: For att uppna och behalla en god
informationssédkerhet &r det viktigt att roller och ansvar férdelas. | detta
kapitel beskrivs vem som ansvarar for vad.

Kapitel 3 Personalresurser och sakerhet: Alla som arbetar i
landstingets verksamhet ska forsta sin roll och sitt ansvar fér och bidra till
att hantera och skydda landstingets tillgangar. Hur dessa fragor hanteras i
personalprocessen beskrivs i detta tredje kapitel.

Kapitel 4 Landstingets modell for systematiskt sdkerhetsarbete:
Landstingets tillgangar ska skyddas. Det ar darfor viktigt att ha god
kunskap om de hot, risker och sarbarheter som kan komma att paverka
verksamheten samt hur landstinget kan férebygga och hantera dem. Denna
kunskap far organisationen bland annat genom att arbeta systematiskt med
riskanalyser, vilket redovisas i detta kapitel

Kapitel 5 Sarskilda krav pa skyddsatgarder: | detta kapitel gors en
mer detaljerad genomgang av det ansvar och de krav som galler for vissa
sarskilt utpekade omraden.
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Definitioner

RIKTLINJER
SAKERHET

For anvandningen av dessa riktlinjer galler féljande termer och

definitioner:

Allvarlig handelse

Avvikelse

Brandskydd

Civilt forsvar

Farliga amnen

Farligt gods

Fysiskt skydd

Hot (generellt)

Hot (mot person)

Ho6jd beredskap

Handelse som ar sa omfattande eller allvarlig att
resurserna maste organiseras, ledas eller anvandas pa ett
sarskilt satt.

En handelse som avviker frén faststallda rutiner och
riktlinjer dar stéllda kvalitetskrav inte uppfylls.

Atgarder for att férhindra brand sd att liv, egendom och
milj6 inte kommer till skada samt att minska skada om
brand and& uppstar genom val av ratt utrustning,
utbildning, rutiner och utrymningsplaner.

Den verksamhet som ansvariga aktdrer genomfor i syfte
att gora det mojligt for samhaéllet att hantera situationer
déa beredskapen hgjs. Verksamheten bedrivs av statliga
myndigheter, kommuner, landsting, privata féretag och
frivilligorganisationer. Malet for det civila forsvaret ar att
varna civilbefolkningen, sékerstélla de viktigaste
samhéllsfunktionerna och bidra till Férsvarsmaktens
formaga vid ett véapnat angrepp eller krig i var omvarld.

Amnen, sammansatta produkter eller material som
genom sina kemiska eller fysikalisk-kemiska egenskaper
kan foranleda skada pa manniskor, miljo eller egendom
vid felaktig hantering. Begreppet innefattar kemikalier,
oljor samt radioaktiva, brandfarliga och giftiga &mnen
m.m.

En sarskild avgransad kategori av gods som pa grund av
sina egenskaper vid transport kan medféra skador pa
manniskor, djur, egendom eller i miljon eller paverkar
transportmedlets sdkra framfdrande.

Formagan att forebygga, upptacka, forsvara och svara pa
ett antagonistiskt fysiskt angrepp eller obehérigt tilltrade
(skalskydd). Sadana angrepp kan vara paverkan genom
exempelvis fysisk averkan, sprangning, beskjutning eller
brand. Det kan ocksa omfatta skydd mot CBRN-angrepp
i viss omfattning.

Mojlig, odnskad handelse med negativa konsekvenser for
verksamheten

Uttryckande av avsikt att skada person.
I hédndelse av allvarliga incidenter och hot mot Sveriges

sékerhet och nationella intressen kan regeringen fatta
beslut om hojd beredskap. Hojd beredskap ar antingen
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skarpt beredskap eller hogsta beredskap. Ar Sverige i
krig rdder hogsta beredskap.

Se Tillbud

Informationssakerhet ar de atgarder som vidtas for att
hindra att information lacker ut, forvanskas eller forstors
och for att informationen ska vara tillganglig nar den
behdvs.

Den beredskap som kréavs for att omhanderta drabbade
och minimera de somatiska och psykiska
foljdverkningarna vid allvarlig hdndelse.

Verksambhets eller systems formaga att fortgd och lamna
Onskat resultat, d&ven under o6nskade omstandigheter.

Formagan att genom utbildning, 6vning och andra
atgarder samt genom den organisation och de strukturer
som skapas fore, under och efter en kris férebygga,
motsta och hantera krissituationer.

Formaga att kunna hantera en kris som intraffar. Bygger
bade pa krisledningsférmaga och pa operativ formaga.

Den som utfor arbetsuppgifter for landstingets réakning
via leverantorsavtal, entreprendrsavtal, eller pa annat
satt.

Lds egendom omfattar all egendom som tillhor
Stockholms lans landsting, sdsom inredning, konst,
utrustning, tillbehor och installationer, som inte ar
byggnad enligt jordabalken eller som enligt avtal
fastighetsagaren star risken for samt egendom som
tillhér personal och inneliggande patient och som
medforts till landstinget.

Olycka eller annan typ av handelse som far negativa
konsekvenser av storre omfattning.

Formagan att skydda patienter fran att skadas nar de far
vard.

Bedoma hot mot, och sarbarheter kring skyddspersoner
for att kunna vidta sakerhetshojande atgarder for att
motverka t.ex. trakasserier, otillaten paverkan, hot,
utpressning, vald och kidnappning

Aven andrapartsrevision. Kontroll av en organisation
eller en verksamhet som utfors av en utomstaende
organisation eller bolag, ofta med intresse i den
organisation dar revisionen utfors.
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Aven forstapartsrevision. Kontroll som genomfors av
organisationen sjalv. Det ar en oberoende undersokning
av den egna verksamhetens ledningssystem, eller delar
darav. Systemets effektivitet beddms med avseende pa de
uppstallda mal och krav.

Generellt: Den sammanvagda bedémningen av
sannolikheten for att en odnskad handelse ska bli
verklighet och de konsekvenser handelsen kan fa.

I dessa riktlinjer: Att inte kunna na malsattningen for
landstingets sékerhetsarbete

En systematisk genomgang for att identifiera kallor, till
negativa konsekvenser, och beddéma risken. Omfattar
analys och granskning av kallorna, inklusive sannolikhet
och konsekvens.

Samordning av riskhanteringen for att finna en optimal
avvagning mellan kostnader for skydd, férsakring och
skador.

Verksamhet som syftar till att lokalisera, identifiera och
kvantifiera de risker av olika slag som foretaget I6per och
att vidta lampliga atgarder for att i mojligaste man
reducera eller eliminera dem.

Allmanfarligt brott om nagon forstor eller skadar
egendom, som har avsevérd betydelse for rikets forsvar,
folkforsorjning, rattsskipning eller forvaltning eller fér
uppratthallande av allman ordning och sakerhet i riket,
eller genom annan atgard, ..., allvarligt stor eller hindrar
anvandningen av sadan egendom.

En rent allmént negativ eller odnskad férandring av ett
visst tillstand. Skada kan t.ex.vara materiell, immateriell,
ekonomisk, kroppslig, ideell eller forlust av fortroende.

Atgard som minskar sannolikheten for att en oénskad
handelse uppstar.

Handling, procedur eller tekniskt arrangemang som
genom att minska sarbarheten moter identifierade hot.

Om nagon obehdrigen anskaffar, lamnar, vidare-
befordrar eller rojer uppgifter, som da de lamnas vidare
till frammande makt, kan medféra skada for Sveriges
sakerhet.

Det innebar att man pa ett organiserat satt planerar,
utbildar, 6var, dokumenterar, kontrollerar och foljer upp
brandskyddsarbetet i en byggnad eller verksamhet. En
viktig del &r att ansvarsforhallandena mellan fastighets-
agare, nyttjanderattshavare och eventuella entreprendrer
gallande brandskyddet klargérs.
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Brist i skyddet av en tillgang eller av en sakerhetsatgard
som kan utnyttjas av ett eller flera hot

De atgarder som minskar risken for att oonskade
h&ndelser ska intraffa och darigenom stodjer
organisationen s att verksamhetsmalen kan uppnas

En riskanalys som avser sakerhetsskydd, dvs. skyddet av
rikets sakerhet eller skyddet mot terrorism.

Hur medvetna medarbetare med flera & om hur de
paverkar sakerheten och vilka konsekvenser deras
handlingar kan fa.

Denna ska goras innan en person genom anstallning eller
pa nagot annat sétt deltar i verksamhet som har
betydelse for rikets sdkerhet eller anlitas for uppgifter
som ar viktiga for skyddet mot terrorism. Sékerhets-
provning far goras dven under pagdende anstallning eller
annat pagaende deltagande i verksamheten. Prévningen
ska klarlagga om personen kan antas vara lojal mot de
intressen som skyddas och i évrigt palitlig fran
sékerhetssynpunkt. Sdkerhetsprévning kan omfatta
registerkontroll och sarskild personutredning.

Med sékerhetsskydd menas skydd mot spioneri, sabotage
och andra brott som kan hota rikets sékerhet, skydd i
andra fall av uppgifter som kan omfattas av sekretess
enligt sekretesslagen och som ror rikets sdkerhet samt
skydd mot terrorism, &ven om brotten inte berdor rikets
sakerhet.

Handelse som aventyrar eller kunnat aventyra
sékerheten i ett system, en verksamhet eller rutin.
Avsiktligt eller oavsiktligt dsidosattande av
sékerhetsregler.

Nagot som har varde for en organisation. Med tillgang
menas bade det som &r av materiellt varde och det som
har ett immateriellt varde, t.ex. fortroende eller varu-
marke.

Beredskapsfunktion hos myndigheter centrala for
krishanteringen samt hos Lansstyrelserna, landstingen
och regionerna. Ska finnas tillgénglig dygnet runt. Kan
vid behov initiera och samordna det inledande
krisledningsarbetet for att upptéacka, verifiera, larma och
informera vid allvarliga handelser.

Aggressiv handling som medfor fysisk eller psykisk
skada.
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1. Inledning

I dessa riktlinjer for sékerhet for Stockholms lans landsting konkretiseras
den inriktning for sdkerhetsarbetet i landstinget som fullméktige faststallt i
sakerhetspolicyn. I detta kapitel finns en forklaring till vad sékerhetsarbetet
syftar till, grundlaggande bestammelser och en genomgang av hur
regelverket ser ut med mera.

1.1 Forord

Stockholms lans landsting ansvarar for hélso- och sjukvard, smittskydd,
tandvard, kollektivtrafik, regionplanering och kultur. Verksamheten ar
omfattande och komplex.

Sakerhet berdr hela landstinget. Med sakerhet avses de atgarder som
minskar risken for att oénskade hédndelser ska intraffa och darigenom
stodjer organisationen sa att verksamhetsmalen kan uppnas. Ett hogt
sakerhetsmedvetande hos alla medarbetare och leverantdrer ar en
forutsattning for ett val fungerande sékerhetsarbete.

1.2 Riktlinjernas omfattning

Dessa riktlinjer konkretiserar det som anges i sdkerhetspolicyn och ger
vagledning avseende skyddsatgarder och -nivaer. Riktlinjerna ska efterlevas
av samtliga ndmnder, styrelser och bolag inom landstinget samt, genom
avtal, av alla som arbetar pa uppdrag av landstinget.

Riktlinjerna ska féljas inom ramen for program och projekt som bedrivs i
landstingets regi, till exempel trafikforsorjningsprogrammet, framtids-
planen for halso- och sjukvarden, den regionala utvecklingsplanen samt alla
ovriga program och projekt inom landstinget.

1.3 Mal och syfte med sakerhetsarbetet

Malet for sakerhetsarbetet inom landstinget ar att skydda alla dess
tillgangar, inklusive intressenternas fortroende. Skyddet ska darmed avse
saval materiella som immateriella varden. | sakerhetsarbetet prioriteras
skydd av liv, hélsa och den personliga integriteten.

Ett val fungerande sdkerhetsarbete framjar verksamheternas funktion,
kvalitet och effektivitet och personliga integritet fér dem som kommer i
kontakt med landstinget samt formagan att forebygga och hantera allvarliga
storningar och kriser. Syftet med dessa riktlinjer ar att stalla krav och vara
ett stdd i att skapa ett sékert och robust landsting med hogt fortroende.

1.4 Sakerhetsarbetets grunder
Sakerhetsarbetet inom landstingets namnder, styrelser och bolag ska
bedrivas pa ett systematiskt och langsiktigt satt.
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Respektive namnd, styrelse och bolag ansvarar for att de tillgdngar som
man forvaltar for landstingets réakning identifieras och ges en lamplig
skyddsniva utifran bedomt skyddsvarde och beraknad risk.

Forvaltningar och bolag ska utifran aterkommande utvarderingar och
analyser samt intraffade tilloud avgora hur risker relaterade till sékerhet
ska hanteras och vidta nédvandiga atgarder for att uppratthalla ratt
skyddsnivaer for tillgangarna.

Ansvaret for sakerheten ar kopplad till det delegerade verksamhets-
ansvaret. Det betyder att varje person som ar ansvarig for en verksamhet
eller far ett sarskilt delegerat verksamhetsansvar ocksa ar ansvarig for
sékerheten i den verksamheten.

1.5 Styrdokument for sdkerhetsarbetet
Landstingets regelverk for séakerhet ar uppbyggt enligt féljande struktur:

Nationella Landstingets Lokala styrdokument,
dvergripande specifika for namnd
styrdokument styrdokument och styrelse*

Lagar och férordningar
A4

Myndighetsforeskrifter Lokala riktlinjer for sékerhet
(4

L 4
. . Tillampningsanvisningar -
Allménna rad och handbécker p g g Lokala sdkerhetsanvisningar
for sékerhet

* FOr forvaltning eller bolag som utfor eller organiserar yrkesmassig persontransport eller transport av

patienter eller transport av gods for landstingets rakning ska det &ven finnas en trafiksékerhetspolicy
(jfr avsnitt 5.10).

Nationella styrdokument

Alla som &r verksamma inom eller arbetar pa uppdrag av landstinget ska,
forutom dessa riktlinjer, folja ett antal lagar, forordningar och andra
foreskrifter inom omradet. Hit hor bland annat brottsbalken, lagstiftningen
om skydd mot olyckor trafiksékerhetslagstiftning och sékerhetsskydds-
lagstiftningen.

Landstingets 6vergripande styrdokument

Sakerhetspolicyn beskriver landstingets syn pa sakerhet enligt de
avgransningar som ges nedan i avsnitt 1.7. Sdkerhetspolicyn antas av
landstingsfullmaktige.



Jt Stockholms ldns landsting 11 (36)

RIKTLINJER Diarienummer
SAKERHET LS 2015-0093
LS 1407-0877

Riktlinjer for sdkerhet gor det som anges i sdkerhetspolicyn mer konkret
och ger végledning avseende skyddsatgarder och -nivaer. Riktlinjerna antas
av landstingsstyrelsen.

Tillampningsanvisningar for sékerhet innehaller ytterligare preciseringar
av riktlinjerna. Dessa beslutas av landstingsdirektdren.

Lokala styrdokument

Varje namnd och styrelse ska styra och leda sékerhetsarbetet inom dess
verksamhetsomrade. Styrdokumenten pa denna niva bestar av lokala
riktlinjer och anvisningar for séakerhetsarbetet. Dessa dokument
innehaller preciseringar och tillagg till de koncernévergripande
styrdokumenten, med utgangspunkt fran den egna organisationens
specifika behov och i enlighet med dvergripande tillampningsanvisningar.

Om det finns behov utarbetas dven lokala instruktioner av respektive
forvaltning och bolag. De beskriver detaljerat hur rutiner och skydds-
atgarder utformas och tillampas for att séakerhetsarbetet ska kunna
realiseras i verksamheten.

1.6 Relation till 6vriga styrande dokument

Forutom policyn och riktlinjerna for sdkerhet finns andra styrande
dokument som ocksa har betydelse for sakerhetsarbetet inom Stockholms
lans landsting. For att uppna en helhetssyn i sékerhetsarbetet behéver
dessa regelverk tillampas integrerat. Exempel pa dessa styrdokument ar
budgeten, reglerna for intern styrning och kontroll respektive informations-
sakerhet, krisberedskapsplanen och programmet for att férebygga, bemdota
och folja upp vald och hot i arbetsmiljon.

Samtliga styrande dokument aterfinns pa www.sll.se.

1.7 Avgransningar
Dessa riktlinjer omfattar endast det sdkerhetsarbete som bedrivs inom
ramen for de omraden som finns uppréaknade i kapitel 5.

Regler for informationshantering och skyddet av landstingets informations-
tillgangar regleras saledes inte har, utan i Informationssékerhetspolicy

for Stockholms lans landsting respektive Riktlinjer for informations-
sakerhet inom Stockholms lans landsting jamte tillampningsanvisningar.
Patientsakerhet samt sékerhet i regionplanering och arbete for att méta
klimatforandringar regleras inte heller i dessa riktlinjer.
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1.8 Revision och giltighetstid
Dessa riktlinjer ska revideras vid behov, dock minst en gang under varje
mandatperiod.

1.9 Avsteg
Avsteg fran kraven i dessa riktlinjer beslutas av landstingsdirektoren.

1.10 Beslut om tillampningsanvisningar
Landstingsdirektéren beslutar om tillampningsanvisningar till dessa
riktlinjer.

2. Roller och ansvar

For att uppna och bibehalla en val avvagd sakerhetsniva ar det viktigt att
roller och ansvar tydliggors. Vem &r ansvarig for vad — och vad innehaller
ansvaret? | detta kapitel beskrivs respektive roll och ansvar.

2.1  Roller och ansvar pa koncernniva

2.1.1 Landstingsfullmaktige

Landstingsfullmaktige har det yttersta ansvaret for landstingets sakerhets-
arbete och faststéller varje mandatperiod den sékerhetspolicy som ska gélla
for landstinget.

2.1.2 Landstingsstyrelsen

Landstingsstyrelsen ansvarar for att landstingets sékerhetspolicy och
riktlinjer for sakerhet tas fram och halls aktuella. Styrelsen har ansvaret for
samordning och uppféljning av sakerhetsarbetet och har darmed det
Overgripande ansvaret for sdkerhetsarbetet inom landstinget.

Under hojd beredskap ansvarar landstingsstyrelsen fér ledningen av hélso-
och sjukvarden och kollektivtrafiken i lanet samt den 6vriga verksamhet for
det civila férsvaret som landstinget ska bedriva.

2.1.3 Landstingsdirektdéren

Landstingsdirektdren ansvarar for att landstinget bedriver ett sékerhets-
arbete som ar val anpassat till verksamheternas krav och aktuell hot- och
riskbild. | detta ligger bland annat att utforma tvergripande tillampnings-
anvisningar for sakerhetsarbetet och se till att dessa halls aktuella.

Landstingsdirektdren har vidare uppdrag att verka for att sakerhetsarbetet
bedrivs sa effektivt som mojligt.

Landstingsdirektdren utser sakerhetsskyddschef vilken har till uppgift att
utdva kontroll 6ver och samordna sékerhetsskyddet inom landstinget.
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Landstingsdirektéren utser aven en ersattare for sakerhetsskyddschefen.
Arbetet bedrivs inom ramen for en separat sakerhetsskyddsplan som antas i
sarskild ordning av landstinsstyrelsen.

Om landstinget innehar signalskyddssystem utser landstingsdirektoren en
signalskyddschef. Signalskyddschefen har till uppgift att ansvara for
ledning och samordning av signalskyddstjansten inom landstinget. Arbetet
bedrivs inom ramen for en separat signalskyddsinstruktion?.

Landstingsdirekttéren eller den som denne utser ansvarar vidare for att:

¢ inhadmta och sammanstélla uppgifter om genomfdérda riskanalyser,
konsekvenser och bedémningar av sakerhetslaget som led i upp-
foljningen av sékerhetsarbetet

e begara rapportering fran forvaltningar, bolag och stiftelser med
anledning av patalade risker, sarskilda handelser eller omstandigheter i
ovrigt

e leda, styra, samordna och folja upp landstingets sakerhetsarbete pa en
overgripande niva. Koncernnyttan ska vara véagledande

e ansvara for det koncerndvergripande regelverket

¢ samordna och ansvara for forsakringsskyddet och skadekonto

e vararemissinstans i sékerhetsfragor och for risker relaterade till
sakerhet

e tainitiativ till dvergripande informations-, utbildnings- och
dvningsinsatser inom sakerhetsomradet

e representera landstinget i kontakter med externa organisationer inom
riskhanterings- och sékerhetsomradet.

2.1.4 Landstingsrevisorer

Landstingsrevisorernas uppgift ar arligen granska ett urval av all
verksamhet inom landstinget for att sakerstélla att verksamheterna upp-
fyller de mal och uppdrag som landstingsfullméktige beslutar om. Detta
avser i detta sammanhang att granska om ledning och styrning, uppfoljning
och kontroll av sékerheten &r tillfredstallande.

! Den centrala signalskyddsinstruktionen motsvarar Forsvarsmaktens foreskrifter
om signalskyddstjansten inom totalférsvaret (FFS 2005:2)
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2.2 Roller och ansvar i forvaltningar och bolag

2.2.1 Namnd och styrelse

Varje namnd och styrelse &r inom sitt verksamhetsomrade ytterst ansvarig
for planering och organisering av sédkerhetsarbetet. De ska darfor utarbeta
och anta riktlinjer och anvisningar enligt vad som narmare anges i
foreliggande riktlinjer samt i kompletterande tillampningsanvisningar.

Det aligger ocksa varje namnd och styrelse att arligen planlagga och
I6pande folja upp sédkerheten samt att i Gvrigt vidta de atgarder som kravs
for att uppna och upprétthalla tillracklig intern styrning och kontroll inom
omradet.

2.2.2 Forvaltningschef och vd

Saval forvaltningschef som Vd i landstingsagda bolag, ansvarar for att de
krav som stalls i foreliggande riktlinjer féljs. Information om detta ska
lamnas till namnd respektive styrelse atminstone en gang per ar. Pa
begaran av landstingsdirektoren ska forvaltningschef eller Vd rapportera
om sakerhetslaget, samt vid intraffade tillbud kunna rapportera vidtagna
och planerade atgarder samt forvantad utveckling.

Forvaltningschef eller Vd ansvarar for att ett tillréckligt antal personer far
ett utpekat ansvar for att leda, utveckla, koordinera och félja upp det
sakerhetsarbete som ska bedrivas i enlighet med dessa riktlinjer samt for
att dessa personer har bade beslutsmassiga och ekonomiska mandat samt
personella resurser for att utféra sina uppgifter. Utsedda personer ska ha
erfarenhet och kompetens — till exempel i form av relevanta sikerhets-
utbildningar eller certifieringar — inom sékerhets- och beredskapsomradet
for att pa basta satt kunna representera den egna forvaltningen eller bolaget
i landstingsdirektorens rad for risk och sakerhet.

Forvaltningschef eller Vd har ansvar for att anstallda, personal hos
leverantorer och andra som deltar i verksamheten far nodvandig
information om verksamhetens sdkerhetskrav och rutiner. Det féreligger
dven ett motsvarande ansvar gentemot organisationen, kollegor, patienter,
resendrer och besokare.

Forvaltningschef eller Vd ska slutligen se till att det finns instruktioner for
hur vidtagna atgarder och brister ska rapporteras till forvaltningens eller
bolagens styrelse respektive till landstingsdirektoren.

2.2.3 Delegering
Det operativa sakerhetsansvaret foljer linjeansvaret. Varje person som far
ett delegerat verksamhetsansvar ansvarar for sdkerheten som ror den



JJ& Stockholms ldns landsting

RIKTLINJER
SAKERHET

specifika verksamhet som omfattas av delegeringen. Vid behov ska sarskild
skriftlig sékerhetsdelegering utfardas som ytterligare tydliggdr ansvar och
befogenheter.

2.2.4 Upphandlande enheter eller funktioner

I de fall landstingets verksamhet fullgors av privata, eller andra for
landstinget utomstaende, aktérer ska upphandlande enhet sékerstélla att
leverantdrerna foljer landstingets policy och riktlinjer for sékerhet och
styrande dokument i 6vrigt. Detta ska regleras i avtal samt ga att folja upp
av avtalsansvarig.

2.2.5 Externa leverantorer

Upphandlade externa leverantorer av halso- och sjukvard, trafik och andra
tjanster inom landstingets verksamhetsomrade ansvarar for att den egna
verksamhetens sakerhetsarbete inom ramen for avtalsforhallandet bedrivs i
enlighet med policy och riktlinjer for sékerhet och de styrande dokument i
ovrigt som galler for landstingets verksamhet.

2.2.6 Anstéllda och personal hos leverantorer

Varje medarbetare och personal hos leveranttr har ett ansvar att kédnna till
och folja géallande sakerhetsregler med hansyn till bade den egna och andras
sékerhet.

2.3 Roller och ansvar gallande samordning och
uppfoljning

2.3.1 Radet for risk och sékerhet

Landstingsdirektoren eller den som denne utser utévar genom Radet for
risk och sékerhet fortlopande inriktning och samordning inom sékerhets-
omradet. Med detta avses att

e utgora expertstod till landstingsdirektoren i sékerhetsfragor

e inrikta och samordna landstingets sakerhetsfragor och risker relaterade
till sdkerhet

e genom néatverk samla sakkunskap i sakerhetsfragor och om risker
relaterade till sdkerhet

o fdlja upp landstingsovergripande tillbuds- och skadestatistik

o folja upp landstingets Overgripande sakerhetsarbete i enlighet med
policyn och riktlinjerna

e folja upp effekterna av vidtagna atgarder

e |6pande analysera och vardera forandringar i omvéarlden som kan
paverka sakerheten inom landstinget

e koordinera verksamhetsovergripande projekt inom sakerhetsomradet

15 (36)
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2.3.2 Central handlaggare av flygplatssékerhet och central
flygsakerhetsgrupp

Landstingsdirektéren ansvarar for att utse en landstingsévergripande

handlaggare av flygplatsséakerhet som ska leda och samordna det

Overgripande arbetet for landstingets helikopterflygplatser.

Den centrala handlaggaren for flygplatssakerhet har darfor

landstingsdirektorens uppdrag att:

¢ leda en central flygplatssakerhetsgrupp och vara sammankallande till
gruppens moten

o utse flygsékerhetsrevisor for Stockholms l&dns landsting.

Den centrala flygsakerhetsgruppen ska vara behjélplig i detta arbete samt
vara remissinstans vid de upphandlingar som paverkar detta trafikslag.

3. Personalresurser och sdkerhet

Alla som arbetar i landstingets verksamhet ska forsta sin roll och sitt ansvar
for och bidra till att hantera och skydda landstingets tillgangar. Hur dessa
fragor hanteras i personalprocessen beskrivs i detta kapitel.

3.1 Rekrytering och anstallning

Den arbetssokandes formella meriter, sdsom utbildning, yrkeslegitimation
och referenser med mera, ska kontrolleras och den arbetsstkandes identitet
ska sakerstallas.

Sakerhetsprévning ska goras innan en person deltar i verksamhet som har
betydelse for rikets sakerhet eller anlitas for uppgifter som ar viktiga for
skyddet mot terrorism. De verksamheter det galler anges i Stockholms lans
landstings sakerhetsskyddsplan. Sakerhetsprovning far géras aven under
pagaende anstallning eller annat pagaende deltagande i verksamheten.
Prévningen ska klarlagga om personen kan antas vara lojal mot de
intressen som skyddas och i dvrigt palitlig fran sakerhetssynpunkt.
Narmare bestammelser om detta finns i sdkerhetsskyddsplanen.

3.2  Arbetsbeskrivning och anstéllningsvillkor
Arbetsbeskrivningarna ska, om tillampligt, innehalla information om vilket
ansvar befattningshavaren har for det sékerhetsarbete som beskrivs i dessa
riktlinjer. Anstéllda ska géras medvetna om dessa ansvarsbeskrivningar.

Anstallda ska I16pande under anstéllningstiden géras medvetna om sina
skyldigheter enligt ovan samt informeras om gallande regler inom omradet.
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Anstallda ska goras medvetna om att bristande efterlevnad av gallande
regler for sakerhet kan vara att anse sdsom misskotsel, vilket ar ett brott
mot anstallningsavtalet.

Riktlinjer for bisysslor inom Stockholms lans landsting ska finnas latt
tillganglig for arbetstagaren.

3.2.1 Sekretess
Regler kring sekretess finns i Riktlinjer for informationssakerhet inom
Stockholms lans landsting.

3.3 Utbildning och 6évning

En forutsattning for att bedriva ett effektivt sdkerhetsarbete ar att
personalen far den utbildning som kravs for att de ska kunna tillampa de
regler som finns i foreliggande riktlinjer.

Utbildningen har som mal att skapa forutsattningar for en aktiv medverkan
i sGkerhetsarbetet. Nyanstéllda och ny personal hos leverantér ska ges en
introduktion gallande rutiner och regler for sdkerhet. En 16pande
fortbildning ska sedan ske. Egen personal och leverantorspersonal i
specifika befattningar eller som utfor kansliga arbetsuppgifter ska ges
sarskild anpassad utbildning. Detta kan till exempel gélla sjalvskydd eller
vissa legala forutsattningar. Utbildningens omfattning ska i évrigt vara
anpassad till det ansvar och de befogenheter som galler for befattningen.

Respektive chef ska fora en forteckning éver vilka personer som har
genomgatt olika sakerhetsrelaterade utbildningar. Utbildningsinsatserna
bor foljas upp arligen.

Ovningar ska ske i sddan omfattning att de mal som beslutats i lokala
riktlinjer uppnas.

3.4 Avslutande av anstallning

Det ska finnas en av forvaltningschef eller Vd faststéalld rutin for hantering
av personal som avslutar sin anstéllning inom landstinget. Rutinen ska
sakerstalla att ansvarsuppgifter Overlamnas och att nycklar, tjanstekort och
ovrig utrustning aterlamnas. Anstallande eller inhyrande chef ansvarar for
att personer som slutar sin anstéllning i eller lamnar sitt uppdrag paminns
om att tystnadsplikten &ven géaller efter avslutat uppdrag
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4. Landstingets modell for systematiskt

sakerhetsarbete
Stockholms lans landstings systematiska sakerhetsarbete omfattar risker
relaterade till sakerhet , skyddsatgarder, kontinuitetshantering och
krishantering samt stod i form av tillbudsrapportering och uppféljning.
Krishanteringsfragor och fragor om civilt férsvar behandlas inte i dessa
riktlinjer utan istéllet i landstingets krisberedskapsplanZ.

hantering

Kontinuitets-
hantering (4.3)

Riskhantering (4.1)

Siffrornai triangeln avser avsnitts numrering nedan.

Arbetet genomfoérs enligt landstingets gemensamma ledningsprocess,
vilken faststaller principen att all verksamhet ska planeras, genomforas,
utvarderas och vid behov forbattras i ett aldrig avstannande kretslopp.

e Planering, ledning,
samordning och beslut

e Genomfdrande och Forbattra dETISE
inférande samt daglig
verksamhet

e Uppféljning: Foliaupp [l Genomfora

uppsiktsatgarder,
aterrapportering,
redovisning, intern kontroll
och revision

e FOrbattring

% Krisberedskapsplan for Stockholms lans landsting - Planeringsinriktning infor
allvarlig handelse samt Plan for krisledningsndmnden vid extraordinédra handelser,
dnr LS 1406-0750.
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Respektive forvaltning och bolag har att anpassa arbetet utifran den egna
verksamheten.

Det systematiska sékerhetsarbetet innebdar i grunden att regelbundet folja
upp dagliga funktioner i verksamheten och sadana yttre forhallanden som
kan paverka dessa. Identifierade hot ska, tillsammans med inrapporterade
avvikelser eller tillbud, ligga till grund for riskbedémning och darmed
efterfoljande beslut om eventuella insatser av sakerhetshojande atgarder.

4.1 Riskhantering

Med risk avses i dessa riktlinjer osakerheten att inte kunna na
malsattningen for landstingets sakerhetsarbete, det vill saga att
e skydda liv, halsa och personlig integritet

e skydda materiella och immateriella tillgangar

o efterleva lagstiftningens krav pa skydd och sékerhet.

Riskhantering ar i det har sammanhanget en process som ska stddja dévriga
delar i det systematiska sakerhetsarbetet. Arbetet ska i tillampliga delar
folja svensk standard.?

4.2  Skyddsatgarder

Grundprinciper for val av skyddsatgarder ar att

o dessai forsta hand ska vara forebyggande och utmynna i ett val avvagt
och fungerande skydd

e kostnader for atgarderna ska std i proportion till hotbilden och
konsekvenser for verksamheten, samtidigt som landstingets varden —
saval materiella som immateriella — ska véarnas

o effekterna av olika skyddsatgarder ska vagas mot aspekter som
anvandbarhet och 6éppenhet.

For att skyddet ska vara vl avvagt och andamalsenligt kravs ocksa att det,
dar sa ar mojligt, lopande anpassas nar riskbedomningarna revideras.

Arbetet ska folja landstingets gemensamma ledningsprocess (jfr ovan).
Krav pa sakerhetsarbetet aterfinns i kapitel 5 samt i de tillampnings-
anvisningar som beslutas i anslutning till dessa riktlinjer.

4.3 Kontinuitetshantering

Kontinuitetshantering innebar att skapa forutsattningar for att kunna
uppratthalla kritisk verksamhet eller verksamhetskritiska processer pa en i
forvag faststalld niva i handelse av avbrott eller allvarliga strningar samt
att minska den tid det tar att aterga till normal verksamhet.

¥ $S-1SO 31000:2009 Riskhantering — Principer och riktlinjer
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De verksamheter och processer som vid lokal inventering bedémts kritiskta
och med en lag tolerans mot avbrott ska kontiunitetsplaneras. Arbetet ska, i
tillampliga delar, folja svensk standard.4

4.4  Uppfoljning

Uppfoljning av sédkerhetsarbetet pa forvaltnings- och bolagsniva gors i
enlighet med policy for internkontroll. Respektive chef ansvarar for
uppféljning av sékerheten enligt lokala riktlinjer.

Landstingsdirekttren initierar vid behov en 6versyn och utvardering av
sakerhetsarbetet med hansyn till lamplighet, omfattning och effektivitet.
Landstingsdirektéren samt var och en forvaltningschef eller Vd ska
genomfora separata utvarderingar i den man det anses rimligt for att
beddma hur vél sdkerhetskrav har infoérts och efterlevs. Utdver detta kan
uppfoéljning ske genom att landstingsrevisorerna belyser hela eller delar av
arbetet.

4.5 Rapportering av avvikelser, tillbud och andra
oonskade handelser>

Denna typ av rapportering ar viktig for att kunna atgéarda direkta brister

och for att ta lardom av dessa sa att organisationen kan undvika att de

upprepas. En heltdckande rapportering ger &ven underlag som behdvs for

att kunna fatta val avvagda beslut nar det galler att forebygga handelser.

Rapporteringen ska omfatta avikelser, tillbud och andra odnskade
handelser med negativa konsekvenser.

Syftet med rapporteringen ar i forsta hand att synliggora vilka handelser
som intraffar. Det ar ocksa ett viktigt verktyg for att 6ka sakerheten och
hoja kvaliteten i sdkerhetsarbetet.

Med rapporteringen kan varje verksamhet béattre analysera och forebygga
risker relaterade till sdkerhet samt bedoma effektiviteten i sdkerhetsarbetet.
Rapporteringen utgor aven en forutsattning for att gora riskekonomiska
kalkyler och bedéma kostnadseffektiviteten i landstingets forsakringar.

* $S5-1S0O 22301:2012 Samhallssakerhet - Ledningssystem for kontinuitet — Krav
samt SS 22304:2014 Samhaéllssékerhet - Ledningssystem fér kontinuitet —
Végledning

° Webbtjansten HandelseVis &ar Stockholms lans landstings gemensamma IT-stdd
for risk- och avvikelserapportering. | december 2015 anvands systemet av:
Ambulanssjukvarden i Storstockholm AB, Danderyds sjukhus AB, Folktandvarden
Stockholms lan AB, Karolinska Universitetssjukhuset, S:t Eriks Ogonsjukhus AB,
Stockholms lans sjukvardsomrade, Sodersjukhuset AB, Sodertélje sjukhus AB,
TioHundra AB
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4.5.1 Atgarder och ansvar

Varje anstalld inom landstinget ar skyldig att rapportera omstandigheter
eller handelser som upptéacks och som kan antas hota egen eller annans
sdkerhet eller pa annat satt vara till men for landstinget. Rapportering ska
ske enligt faststéllda lokala rutiner.

Handelse eller omstandighet som beddms vara av vasentlig betydelse for
hela landstinget anmals omedelbart till tjAnsteman i beredskap, TiB SLL.

4.5.2 Utredningsgrupp for storre handelser

Vid stdrre handelser eller olyckor inom landstingets verksamheter kan
landstingsdirektoren, efter samrad med berord forvaltningschef eller Vd,
tillsétta en oberoende utredningsgrupp. En sadan oberoende utrednings-
grupp kan tillsattas &ven om annan myndighet tillsatter sadan utredning.

4.5.3 Rapportering

Varje forvaltning och bolag ska arligen till landstingsdirektoren redogéra
for hur arbetet med avvikelser och tillbud hanteras inom den egna
organisationen.

5. Sarskilda krav pa skyddsatgarder

I detta kapitel gérs en mer detaljerad genomgang av det ansvar och de krav
som galler for vissa sarskilt utpekade omraden. Avsnitten ar uppbyggda
enligt uppstéllningen: Varfor det ska genomforas; Vad som ska goras (ska-
krav); Vem som har ansvaret for att det genomfors; samt dar sa ar
tillampligt Nar rapportering och uppfoljning ska ske. Krav pa hur vissa
delar ska genomforas framgar av omradesspecifika tillampnings-
anvisningar.

Gallande regelverk och styrdokument relaterade till respektive skydds-
atgarder finns pa landstingets intranat.

5.1 Brandskydd

Varfor Inom Landstinget finns manga personalintensiva, hogt
frekventerade och samhallsviktiga anlaggningar, byggnader och
verksamheter. Brandskyddet ska utformas utifran
verksamheten som bedrivs och med fokus pa att sékerstélla de
samhallsviktiga funktionerna skydda patienter, resenérer och
medarbetare.

Vad Brandskyddsarbetet ska bedrivas pa ett val avvagt satt utifran
anlaggningens, byggnadens eller verksamhetens skyddsbehov
sa att det
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o fdrebygger att brand uppkommer

e ger forutsattningar for att hantera en intréaffad brand pa
bésta satt

¢ minimerar skador och avbrott i verksamheten efter att en
brand intraffat.

For att avgdra hur brandskyddet ska utformas ska respektive
forvaltning eller bolag identifiera skyddsbehovet for

verksamheten vilket ska beaktas i lokala riktlinjer.

En gréansdragningslista mellan hyresgast och fastighetsagare
ska vara upprattad, dokumenterad och kand.

Brandsskyddsutbildning och 6vning ska hallas med faststalld
frekvens.

Forvaltningschef eller Vd ansvarar for brandskyddet inom
forvaltningen eller bolaget.

Forvaltningschef eller Vd ar aven brandskyddsansvarig om inte
ansvaret skriftligen delegeras vidare till annan person.

Framgar av landstingsdirektorens tillampningsanvisningar.

Riktlinjer och anvisningar ska vid behov revideras senast i
december manad fore varje nytt verksamhetsar.

Skydd mot hot och vald

Landstinget ska vara en attraktiv arbetsgivare med en god
psykosocial arbetsmiljo. Skydd mot hot och vald ska darfor tas
pa storsta allvar.

Med skydd mot hot och vald menas alla atgarder som gors for
att forhindra eller minska risken for detta.

I begreppet ingar dven ofredande samt omhandertagande, stod
och uppféljning efter en intraffad handelse.

Arbetet mot hot och vald ska bedrivas sa att

e personer som arbetar for landstinget som anstallda eller
hos leverantor eller som anvander landstingets tjanster ska
kanna att de befinner sig i en trygg och séker omgivning
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o fdrtroendevalda liksom anstéllda och personal hos
leverantor ska utan hot om repressalier kunna uttrycka sig
fritt inom demokratins och yttrandefrihetens granser.

Krav ska beaktas i lokala riktlinjer.

Vem Landstingsdirektoren ansvarar for att skydd mot hot och vald
uppratthalls gentemot fortroendevalda inom landstinget.

Respektive forvaltningschef eller Vd ansvarar fér skyddet av
sina arbetstagare samt 6vriga som kommer i kontakt med
respektive verksamhet.

Leverantor svarar for skydd av den egne personalen.

Hur Framgar av landstingsdirektorens tillampningsanvisningar.

Nar Tillbud eller hdndelser som leder till allvarlig personskada eller
dodsfall pa saval personal som allmanhet ska utan dréjsmal
rapporteras till narmaste arbetsledning eller beredskaps-
funktion samt till TiB SLL.

Riktlinjer och anvisningar ska vid behov revideras senast i
december manad fore varje nytt verksamhetsar.

5.3 Sékra fastigheter

Varfor Landstingets verksamheter bedrivs i egna eller férhyrda
fastigheter. Flera av dessa ar avgorande for att de samhélls-
viktiga funktioner landstinget uppréatthaller ska kunna
genomforas.

Vad Innan avtal tecknas ska lokalernas andamalsenlighet bedémas
utifran risk- och sakerhetsaspekter samt verksamhetskritiska
faktorer.

En gransdragningslista mellan hyresgéast och fastighetségare
ska vara uppréttad, dokumenterad och kand.

Vem Fastighetsagare ska tillhandahalla lokalerna ar i sddant skick
att verksamhet kan bedrivas pa ett sakert och storningsfritt
satt. | de fall Stockholms lans landsting ar fastighetsagare har
krav som stalls pa fastighetsagare 6verforts genom agardirektiv
till de forvaltningar och bolag som forvaltar fastigheterna.
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Den som tecknar hyresavtal med fastighetsagare ska sakerstélla
att de krav som behover stéllas utifran risk- och sakerhets-
aspekter tas tillvara i hyresavtalet samt ska folja upp att dessa
krav efterlevs.

Framgar av landstingsdirektorens tillampningsanvisningar.

Fysiskt skydd

Landstingets omraden, anlaggningar, lokaler, fardmedel och
annan egendom ar viktiga objekt for att landstingets
verksamhet ska fungera.

Skyddet mot intrang ska bedrivas pa ett val avvagt satt utifran
anlaggningens, byggnadens eller verksamhetens skyddsbehov
sa att

e stdld, inbrott och skadegérelse och andra brott férhindras
e verksamheten kan fortgd med sa fa storningar som mgjligt.

Sarskilt viktigt ar skyddet i sadana verksamheter dar obehoriga
skulle kunna 6ka risken for manniskor liv eller halsa, skapa
otrygghet eller dar sarskilt skyddsvéarda tillgangar forvaras eller
hanteras.

For att avgora hur intrangsskyddet ska utformas ska respektive
forvaltning eller bolag identifiera skyddsbehovet fér
verksamheten.

Krav ska beaktas i lokala riktlinjer.

Respektive forvaltningschef eller Vd ansvarar for att

e skyddet ligger pa en tillracklig niva med hansyn till den
verksamhet som bedrivs och de skyddsvarden som finns

e kraven uppratthalls oavsett om verksamheten bedrivs i
landstingets egen regi eller pa entreprenad.

Framgar av landstingsdirektorens tillampningsanvisningar.

Riktlinjer och anvisningar ska vid behov revideras senast i
december manad fore varje nytt verksamhetsar.
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5.5 Skydd mot oegentligheter, ekonomisk
brottslighet, mutor och jav

Varfor Landstinget arbetar pd medborgarnas uppdrag och i deras
intresse. Demokrati, rattssakerhet och effektivitet ar grund-
laggande varden for all offentlig verksamhet. En anstélld eller
fortroendevald inom det offentliga far aldrig missbruka sin
stallning.

Vad Skydd mot oegentligheter, ekonomisk brottslighet, mutor och

jav ska bedrivas sa att

e landstinget varnar om sina ekonomiska och finansiella
tillgangar, sitt resultat, intressenterna och medborgarnas
fértroende samt de grundlaggande vardena for all offentlig
verksamhet

e det finns atgarder for att forebygga, forhindra och upptéacka
ageranden som star i strid med lag och landstingets
regelverk

o fdrtroendevalda, anstéllda och personal hos leverant6r ar
informerade om de lagar som géller och hur de tillampas
inom den egna organisationen.

Krav for att férhindra och upptécka oegentligheter, ekonomisk
brottslighet, mutor och jav ska beaktas i lokala riktlinjer.

Vem Respektive forvaltningschef eller Vd ansvarar for att félja upp
att lagar, riktlinjer och rutiner f6ljs inom den egna
verksamheten och skapa forutsattningar for aterkommande
diskussioner pa arbetsplatsen om hur riktlinjer och rutiner ska
tillampas.

Alla fértroendevalda, anstéllda och personal hos leverantdr har
ett ansvar att satta sig in i och folja de lagar, riktlinjer och
rutiner som galler.

Hur Framgar av landstingsdirektorens tillampningsanvisningar.

Nar Riktlinjer och anvisningar ska vid behov revideras senast i
december manad fore varje nytt verksamhetsar.
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5.6 Skydd mot forlust av 16s egendom

Varfor  Forlust av eller &verkan pa landstingets tillgdngar kan innebéara
bade en ekonomisk forlust och fa negativa konsekvenser for
verksamheten.

Vad Med skydd mot forlust av 16s egendom menas alla atgarder for
att forhindra eller forsvara att 16s egendom forloras oavsett
orsak. Detta innebér att
e ta hand om egendom med normal aktsamhet och omsorg sa

att skada sa langt som mojligt forhindras
e vara sarskilt aktsam med vardefull egendom och anpassa
hanteringen sa att averkan kan upptéckas och forhindras.

Krav ska beaktas i lokala riktlinjer

Vem Respektive forvaltningschef eller Vd ansvarar for att ha kontroll
over tillgangarna samt att skyddet mot forlust ligger pa en
acceptabel niva.

Hur Framgar av landstingsdirektorens tillampningsanvisningar.

Nar Riktlinjer och anvisningar ska vid behov revideras senast i
december manad fore varje nytt verksamhetsar.

5.7 Forséakringsskydd

Varfor Forsakringar gor att det gar att omvandla en okontrollerad
riskexponering till en budgeterbar kostnad, det vill séga att
undvika risken for storre finansiella forluster genom att betala
ett pa forhand faststallt belopp (forsakringspremien).

Vad Forsakringsskyddet utformas utifran anlaggningens, byggnad-
ens eller verksamhetens forutsattningar och behov med hansyn
tagen till skadeforebyggande och skadebegransande atgarder.
For att avgora vilka forséakringar och omfattning av dessa som
ska tecknas ska respektive forvaltning eller bolag identifiera
behovet for verksamheten.

Centralt upphandlade forsakringslosningar ska anvandas.

Vem Landstingsdirektdren har det 6vergripande och samordnande
ansvaret for landstingets forsakringsprogram samt forvaltar
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och administrerar landstingets interna forsakringslosning
(skadekontot).

Landstingets forsakringsformedlare tar emot och skoter
I6pande hanteringen av skadearenden, lamnar forslag pa
skadereglering utifran gallande forsakringsvillkor samt lamnar
forsakringsteknisk och forsakringsjuridisk radgivning.

De forvaltningar och bolag som ingar i landstingets
forsakringsprogram skoter hanteringen av sina respektive
forsakringsfragor och skadearenden. Pa varje forvaltning eller
bolag finns en eller flera kontaktpersoner i forsakringsfragor
utsedda.

5.8 Skydd mot obehorig atkomst vid hantering
farliga @mnen

Varfor Inom landstinget hanterar framst sjukvarden olika @amnen med
farliga egenskaper som, om de kommer i ordtta hander, skulle
kunna ge upphov till skador pd manniskor, egendom eller i
miljon.

Vissa av dessa amnen klassas enligt lagstiftningen om farligt
gods som farligt gods med hdg riskpotential, det vill séga
sadana amnen som kan missbrukas vid terrorbrott och da leda
till svara konsekvenser, till exempel forlust av atskilliga
manniskoliv och storskalig forstorelse eller storskalig samhalls-
ekonomisk storning.

Vad De verksamheter som hanterar farliga &mnen med hog risk-
potential enligt ovan ska se till att arbetet bedrivs s& att amnena
inte kommer obehdriga till del.

Den skyddsplan som ska tas fram enligt samma regelverk ska,
forutom att avse transportskydd, dven beakta verksamhetens
hantering av dessa &mnen.

Vem Respektive forvaltningschef eller Vd, for forvaltningar och
bolag som bedriver verksamhet dar denna typ av farliga &mnen

forekommer, ansvarar for att dessa regler foljs.

Hur Framgar av landstingsdirektorens tillampningsanvisningar.
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Nar Planen ska vid behov revideras senast i december méanad fore
varje nytt verksamhetsar.

5.9 Séakerhetsskydd

Varfor Den verksamhet eller de tillgangar i landstinget som &r skydds-
varda med hansyn till rikets sakerhet, eller som behdéver skydd
mot terrorism, ska ha det sdkerhetsskydd som kravs.

Vad Sakerhetsskyddsarbetet ska bedrivas sa att de verksamheter,
anlaggningar eller byggnader som omfattas av lagstiftningen
har det sédkerhetsskydd som behovs.

For att avgdra om det finns behov av ett sdkerhetsskydd och
hur det i sa fall ska utformas ska respektive forvaltning eller
bolag identifiera skyddsbehovet i en sdkerhetsanalys.
Forvaltningar och bolag ska dven i den omfattning som behdvs
bidra med underlag till den koncerngemensamma
sakerhetsanalysen.

I enlighet med och inriktningen i sékerhetsskyddsplanen och i
samrad med central sakerhetsskyddschef ska lokal sékerhets-
skyddsplan tas fram.

Vem Landstingsdirektéren ska utse en central sdkerhetsskyddschef
som pa 6vergripande niva utévar kontrollen av sakerhets-
skyddet inom hela koncernen. Sékerhetsskyddschefen ska vara
direkt understalld landstingsdirektoren.

Respektive forvaltningschef eller Vd ska pd motsvarande satt
utse en sakerhetsskyddschef som utévar kontrollen éver
sakerhetsskyddet i den egna forvaltningen eller bolag, givet att
verksamheten i sin sdkerhetsanalys har bedémt att det behéver
finnas en sdkerhetsskyddsorganisation. Sakerhetsskyddschefen
ska vara direkt understélld forvaltningschef eller Vd.

Dessa regler galler dven for de handelsbolag, féreningar och
stiftelser dver vilka landstinget utdvar ett rattsligt inflytande.

Hur Framgar av Stockholms lans landstings sakerhetsskyddsplan.
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En fornyad sdkerhetsanalys ska utféras vid behov, dock minst
en gang per mandatperiod. Den lokala sakerhetsskyddsplanen
ska vid behov revideras senast i december manad fore varje
nytt verksamhetsar.

5.10 Trafiksakerhet

Varfor

Vad

Vem

Hur

Nar

Landstinget har beslutat att riksdagens mal for trafik-
sakerhetsarbetet inom vagtrafiken, den sa kallade noll-
visionen, ska gélla for all trafikverksamhet som bedrivs av
landstinget i egen regi eller pa entreprenad.

Trafiksdkerhetsarbetet ska bedrivas sa att alla atgarder som
vidtas for att sjo-, spar- och vagbunden kollektivtrafik samt
landstingets 6vriga transporter, inklusive ambulansflyg, ska
vara sakra.

For forvaltning eller bolag som utfér eller organiserar yrkes-

massig persontransport eller transport av patienter eller

transport av gods fér landstingets rakning ska det finnas

o en trafiksdkerhetspolicy

e mal och handlingsplan for trafiksakerhetsarbetet

o beddmningskriterier for Idpande utvardering av
trafiksakerhetsarbetet.

| trafiksékerhetspolicyn kan aven anges att leverantor
(entreprendr) av trafikverksamhet ska uppratta egen trafik-

sakerhetspolicy med fortydligade verksamhetsanpassade krav

som ska bygga pa ansvarig namnds eller landstingsbolags
trafiksdkerhetspolicy.

Trafiksakerhetpolicy faststélls av berérd namnd eller bolags-
styrelse. Motsvarande policy hos leverantor faststélls av dess
Vd (motsvarande).

Respektive forvaltningschef eller Vd ansvarar for att trafik-
sakerheten och kraven i denna riktlinje uppratthalls oavsett
om verksamheten bedrivs i egen regi eller pa entreprenad.

Framgar av landstingsdirektorens tillampningsanvisningar.

Handlingsplan och mal ska vid behov revideras senast i
december manad fore varje nytt verksamhetsar.
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5.11 Flygplatssédkerhet

Varfor Verksamheten vid helikopterflygplasterna styrs av omfattande
regelverk som staller krav pa bl.a. tillstand, organisation,
sakerhet, utbildning, dokumentation och miljo.

For att helikoptertransporterna till sjukhusen ska kunna ske
pa ett sdkert satt och utan stérning kravs en effektiv
organisation och ett systematiskt arbetssatt.

Vad Flygplatsen ska drivas pa sadant satt att myndigheternas,
sjukhusets och flygoperatorers 6nskemal ska beaktas vad avser
sakerhet och regularitet.

Flygplatsen, med tillhérande system, ska uppfylla kraven i
Transportstyrelsens foreskrifter och utfors inom ramen for och
i enlighet med villkoren och specifikationerna i flygplatsens
certifikat.

Vem Flygplatsoperatdren ska ha en utsedd befattningshavare som
ska vara verksamhetsansvarig for flygplatsen. Denna person
har det 6vergripande ansvaret for flygplatsen och ska
sakerstalla att det bedrivs ett systematiskt kontrollarbete inom
flygplatsverksamheten. Ovrig personal i ledningsfunktionen
har ansvar enligt respektive delegering.

Hur Framgar av landstingsdirektorens tillampningsanvisningar.

5.12 Skyddad identitet

Varfor For att forhindra att sekretessbelagda personuppgifter i register
och journaler lamnas ut till obehdrig person vilket kan innebéra
risk for liv och hélsa.

Vad Verksamheterna ska tillampa sarskilda rutiner fér personer
(patienter, elever, anstallda med flera) som meddelar att de har
skyddad identitet.

Lokala riktlinjer ska tas fram.

Vem Respektive forvaltningschef och Vd ansvarar for att skydda
berdrda personuppgifter mot obehorig atkomst.
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Framgar av landstingsdirektorens tillampningsanvisningar.

Riktlinjer och anvisningar ska vid behov revideras senast i
december manad fore varje nytt verksamhetsar.

5.13 Rese- och konferenssakerhet

Varfor

Vad

Vem

Hur

Nar

Personalen ar landstingets viktigaste resurs, oavsett om
verksamheten drivs i egen regi eller pa entreprenad.

Vistelse i nya miljoer kraver planering och analys av potentiella
risker.

Arbetet med rese- och konferenssakerhet ska bedrivas sa att

atgarder som vidtas vid planering och genomférande av

e tjansteresor skyddar personal och landstingets intressen

e konferenser skyddar personal och deltagare fran att vistas i
undermaliga lokaler och miljoer.

Lokala riktlinjer for rese- och konferenssakerhet ska tas fram.
Respektive forvaltningschef och Vd ansvarar for att tjansteresor
och konferenser planeras och genomfors pa ett sakert satt och

att kraven i denna riktlinje uppréatthalls i verksamheten.

Aven verksamhet som bedrivs pé entreprenad ska i tillampliga
delar folja dessa riktlinjer.

Framgar av landstingsdirektorens tillampningsanvisningar.

Riktlinjer och anvisningar ska vid behov revideras senast i
december manad fore varje nytt verksamhetsar.
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Bilagal Sammanstalld kravlista for forvaltningar
och bolag

Av tabellen nedan framgar vilka ska-krav respektive forvaltning och bolag
har att ta beaktas i lokala riktlinjer eller pa annat satt atgarda.

Nr Kravkatalog sékerhet Sidhanv.
2 Roller och ansvar 12
2.2 Roller och ansvar i féorvaltningar och bolag 12
2.2-1 lamna information om att de krav som stélls i dessa

riktlinjer foljs till namnd respektive styrelse atminstone en
gang per ar

2.2-2 pa begaran av landstingsdirektoren, rapportera om
sékerhetslaget, samt vid ett intraffat tillbud kunna
rapportera vidtagna och planerade atgarder samt forvantad
utveckling

2.2-3 ansvara for att ett tillrackligt antal personer far ett utpekat
ansvar for att leda, utveckla, koordinera och félja upp det
sékerhetsarbete som ska bedrivas i enlighet med dessa
riktlinjer samt for att dessa personer har bade
beslutsmassiga och ekonomiska mandat att utfora sina
uppgifter

2.2-4 ansvara for att anstallda, personal hos leverantér och andra
som deltar i verksamheten far nédvandig information om
verksamhetens sdkerhetskrav och rutiner liksom om
skyldigheter gentemot organisationen, kollegor, patienter,
resenérer och besdkare

2.2-5 se till att det finns instruktioner for hur vidtagna atgarder
och brister ska rapporteras

224 Upphandlande enheter eller funktioner

2.2.4-1  skasakerstalla att leverantor foljer landstingets policy och
riktlinjer for sékerhet och styrande dokument i dvrigt,
vilket ska regleras i avtal samt foljas upp av avtalsansvarig

3 Personalresurser och sakerhet 16
3.1 Rekrytering och anstallning 16
3.1-1 kontrollera den anstélldes formella meriter samt sékerstalla

identiteten

3.1-2 genomfora sakerhetsprovning dar sa behovs
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3.2 Arbetsbeskrivning och anstallningsvillkor 16
3.2-1 ka gora anstéllda medvetna om eventuellt ansvar som féljer

av arbetsbeskrivningen
3.2-2 I6pande under anstallningstiden informera anstéllda om

deras skyldigheter enligt ovan samt informeras om géllande
regler inom omradet

3.2-3 gora anstallda medvetna om att bristande efterlevnad av
gallande regler for sdkerhet kan vara misskotsel
3.2-4 se till att Riktlinjer for bisysslor inom Stockholms lans

landsting finns lattillganglig

3.3 Utbildning och 6vning 17
3.3-1 ge personal den utbildning som kravs for att de ska kunna
tillampa de regler som finns i dessa riktlinjer
3.3-2 ge nyanstallda och ny personal hos leverantdr introduktion
gallande rutiner och regler for sdkerhet
3.3-3 ge personal och personal hos leverantér I16pande
fortbildning géllande rutiner och regler for sdkerhet
3.34 ge personal och personal hos leverantdr i specifika

befattningar eller som utfoér kansliga arbetsuppgifter
sarskild anpassad utbildning

3.3-5 se till att respektive chef for en forteckning éver vilka som
har genomgaétt olika sakerhetsrelaterade utbildningar samt
att denna foljs upp

3.3-6 se till att 6vningar sker i sddan omfattning att de mal som
beslutats i lokala riktlinjer uppnas

3.4 Avslutande av anstallning 17
3.4-1 ska se till att det finns en faststalld rutin for hantering av
personal som avslutar sin anstéllning inom landstinget

4 Landstingets modell for systematiskt 18
sakerhetsarbete

4.1 Riskhantering 19

4.1-1 ska anvandas som stdd i sékerhetsarbetet och, i tillampliga

delar, folja svensk standard

4.2 Skyddsatgarder 19
4.2-1 folja grundprinciper for val av skyddsatgarder
4.2-1 I6pande anpassas nér riskbeddémningarna revideras

4.2-3 folja landstingets gemensamma ledningsprocess
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4.3 Kontinuitetshantering 19
4.3-1 ska se till att kontinuitetsplanering sker dar sa behovs
4.3-2 Ska se till att kontinuitetsarbetet, i tilldAmpliga delar, foljer

svensk standard
4.4 Uppfoljning 20
4.4-1 se till att respektive chef tar ansvar for uppféljning av

sékerheten enligt lokala riktlinjer
4.4-2 ska utforma separata utvarderingar i den man det anses

rimligt for att bedéma hur val sékerhetskrav finns och

fungerar
4.5 Rapportering av avvikelser och tillbud 20
45-1 se till att anstalld inom landstinget ar skyldig att rapportera

omstandigheter eller hdndelser som upptécks och som kan
antas hota egen eller annans sékerhet eller pa annat satt
vara till men fér landstinget

4.5-2 omedelbart anméla héndelse eller omstandighet som
beddms vara av véasentlig betydelse fér hela landstinget till
TiB SLL

4.5-3 arligen till landstingsdirektoren redogora for hur arbetet

med avvikelser och tillbud hanteras inom den egna
organisationen

5 Sarskilda krav pa skyddsatgarder 21
5.1 Brandskydd 21
5.1-1 identifiera skyddsbehovet for verksamheten vilket ska

beaktas i lokala riktlinjer
5.1-2 se till att gransdragningslista mellan hyresgast och

fastighetsagare ar uppréattad, dokumenterad och kédnd
5.1-3 se till att brandsskyddsutbildning och 6vning halls med

faststalld frekvens
5.1-4 ska se till att riktlinjerna och rutinerna vid behov revideras

senast i december manad fore varje nytt verksamhetsar

5.2 Skydd mot hot och vald 22
5.2-1 se till att krav beaktas i lokala riktlinjer
5.2-2 se till att tillbud eller handelser som leder till allvarlig

personskada eller dodsfall pa saval personal som allméanhet
ska utan drojsmal rapporteras till narmaste arbetsledning
eller beredskapsfunktion samt till TiB SLL

5.2-3 se till att riktlinjerna och rutinerna vid behov revideras
senast i december manad fore varje nytt verksamhetsar
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53 Sakra fastigheter 23
5.3-1 se till att den som tecknar hyresavtal med fastighetsagare
sakerstaller att de krav som behdéver stallas utifran risk- och
sakerhetsaspekter tas tillvara i hyresavtalet samt foljer upp
att dessa krav efterlevs

5.3-2 se till att en gransdragningslista mellan hyresgést och

fastighetségare ska vara upprattad, dokumenterad och

kénd
5.4 Fysiskt skydd 24
5.4-1 se till att skyddsbehovet fér verksamheten identifiera samt

att krav beaktas i lokala riktlinjer

5.4-2 se till att skyddet ligger pa en tillracklig niva med hansyn
till den verksamhet som bedrivs och de skyddsvarden som
finns och att kraven uppréatthalls oavsett om verksamheten
bedrivs i landstingets egen regi eller pa entreprenad

5.4-3 se till att riktlinjerna och rutinerna vid behov revideras
senast i december manad fore varje nytt verksamhetsar

5.5 Skydd mot oegentligheter, ekonomisk 25
brottslighet, mutor och jav

5.5-1 se till att krav beaktas i lokala riktlinjer

5.5-2 se till att riktlinjer och anvisningar vid behov revideras

senast i december manad fore varje nytt verksamhetsar

5.6 Skydd mot férlust av 16s egendom 26
5.6-1 se till att krav beaktas i lokala riktlinjer
5.6-2 se till att riktlinjer och anvisningar vid behov revideras

senast i december manad fore varje nytt verksamhetsar

5.7 Forsédkringsskydd 26
5.7-1 identifiera behovet av forsakringsldsningar for
verksamheten
5.7-2 se till att centralt avtalade forsékringslésningar anvands
5.7-3 se till att en eller flera kontaktpersoner i forsakringsfragor

finns utsedda

5.8 Skydd mot obehorig atkomst vid hantering farliga 27
amnen
5.8-1 om relevant, se till att arbetet bedrivs s& att amnena inte

kommer obehdriga till del

5.8-2 se till att krav beaktas i lokal skyddsplan

5.8-3 se till att planen vid behov revideras senast i december
manad fore varje nytt verksamhetsar
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5.9 Sakerhetsskydd 28

5.9-1 se till att skyddsbehovet identifieras i en sakerhetsanalys

5.9-2 se till att bidra med underlag till den koncerngemensamma
sékerhetsanalysen om det finns behov av detta

5.9-3 se till att en lokal sdkerhetsskyddsplan tas fram

5.9-4 utse en sadkerhetsskyddschef

5.9-5 se till att en férnyad sékerhetsanalys utforas vid behov,
dock minst en gang per mandatperiod

5.9-6 se till att sékerhetsskyddsplanen vid behov revideras senast

i december manad fore varje nytt verksamhetsar

5.10 Trafiksakerhet 29
5.10-1 om relevant, se till att det finnas en trafiksédkerhetspolicy
5.10-2 om relevant, se till att det finns méal och handlingsplan for
trafiksdkerhetsarbetet
5.10-3 om relevant, se till att det finnas bedémningskriterier for
I6pande utvardering av trafiksdkerhetsarbetet
5.10-4 se till att handlingsplan och mél vid behov revideras senast
i december manad fore varje nytt verksamhetsar

5.11 Flygplatssédkerhet 30
5.11-1 om relevant, se till att flygplatsen drivas pa sadant satt att
myndigheternas, sjukhusets och flygoperatorers 6nskemal
beaktas vad avser sdkerhet och regularitet
5.11-2 om relevant, se till att flygplatsen med tillhérande system
uppfyller kraven i Transportstyrelsens foreskrifter och
utférs inom ramen for och i enlighet med villkoren och
specifikationerna i flygplatsens certifikat
5.11-3 om relevant, utse en befattningshavare som ska vara
verksamhetsansvarig for flygplatsen

5.12 Skyddad identitet 30
5.12-1 se till att det finns sarskilda rutiner for personer som
meddelar att de har skyddad identitet
5.12-2 se till att krav beaktas i lokala riktlinjer
5.12-3 se till att riktlinjer och anvisningar vid behov revideras
senast i december manad fore varje nytt verksamhetsar

5.13 Rese- och konferenssakerhet 31
5.13-1 se till att krav beaktas i lokala riktlinjer
5.13-2 se till att riktlinjer och anvisningar vid behov revideras

senast i december manad fore varje nytt verksamhetsar
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Centrala samverkansgruppen UTDRAG FRAN
MINNESANTECKNINGAR
2016-02-10

Utdrag ur minnesanteckningarna forda vid mote med centrala
samverkansgruppen den 10 februari 2016

Punkt 5

Slutbehandling av policy och riktlinjer for séikerhet i Stockholms
lans landsting

Centrala samverkansgruppen har tagit del av landstingsdirektérens
tjansteutlatande LS 2015-0093 och LS 1407-0877, policy och riktlinjer for
sdkerhet i Stockholms lans landsting med bilagor.

Muntlig information i &renden ldimnades pa Centrala samverkansgruppens
mote den 13 januari av sikerhetschef, Fredrik Bergengard.

Landstingsdirektorens tjansteutlatande LS 2015-0093 och LS 1407-0877,
policy och riktlinjer for sdkerhet i Stockholms ldns landsting med bilagor

var utsiant infor dagens mote.

P4 dagens mote svarade sdkerhetschef Fredrik Bergengard pa fragor om
drendet.

Arbetsgivaren konstaterar att drendet harmed ar slutbehandlat.

Vid protokollet
Lena Halvardson Rensfelt

Exp.
Akten
Landstingsstyrelsen
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