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Svart att fa information om vilken dtkomst som skett till
patientjournalen

Arendet

Patientnamnden har sedan 2019 tagit emot ett tjugotal klagomal fran
patienter som begart utdrag ur vardgivares journalloggar. S&dana loggutdrag
ska visa vilken elektronisk dtkomst som skett till patientens journal, savil den
dtkomst som den egna vardgivarens personal har haft till journalen som den
atkomst som andra vardgivare har haft.

Utredning

Patienterna har haft svart att f de begérda loggutdragen och det har ofta
tagit 14ng tid att f4 dem. Flertalet patienter har haft svért att bilda sig en
uppfattning av om de slagningar som vardpersonal gjort har varit befogade
eller inte eftersom loggutdragen inte innehallit ndgra forklaringar. En del
listor inneholl uppgifter om vilka yrkesroller som 6ppnat journalen
("sjukskoterska”, “lakare” osv.).

Patientnamndens forvaltning har utrett en del av arendena genom att
inhamta yttranden fran vardgivarna. I nigra yttranden framkommer det att
det kravs att vardgivare gor en bestéllning hos en it-avdelning i varje enskilt
arende for att sa kallade fordjupade loggutdrag ska kunna tas fram vilket ar
en tidsodande process. I ett par yttranden framgar att det inte ar mojligt i
journalsystemet att skapa fullstiandiga loggutdrag. Det har vidare
framkommit att de loggar som tas ut ur det storsta journalsystemet TakeCare
ar en och samma oavsett vilken vardgivare som tar ut den. Det medfor att om
vardgivare A tar ut en logg ur journalsystemet pa begiran av en patient sa far
vardgivaren oundvikligen tillging till information om den atkomst som
anvandare hos vardgivare B, C etc. har haft till patientens journal hos dessa
andra vardgivare.

Patientndmnden uppmarksammade i ett principdrende 2010 att vardgivare
inom Stockholms ldn inte efterlevde de krav som framgar av patientdatalagen
(2008:355), PDL.! Principarendet gillde bland annat att patienter haft svart
att f4 godtagbara logguppgifter. Patientnimnden begirde divarande
landstingsstyrelsens syn pd om processen for vardgivare att leva upp till

! Se patientndmndens dnr PaN V0905-0202749 m.fl. samt landstingsstyrelsens dnr LS
1011-0916.
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lagens krav kunde paskyndas. Sammanfattningsvis framgick i svaret att den
problematik som beskrevs i principarendet var kdand och att den foranlett
okad aktivitet fran styrelsens sida och att sarskilda riktlinjer skulle tas fram
vilket var patientnamndens forslag.

Regelverk

Vérdgivare ska enligt 8 kap. 5 § PDL pé begdran av en patient lamna
information om den direktdtkomst och den elektroniska dtkomst till
uppgifter om patienten som forekommit.2 Bestimmelsen ér tillamplig inom
bade den offentliga och privata hélso- och sjukvarden. Av informationen som
lamnas till patienten ska det framgd fran vilken vérdenhet och vid vilken
tidpunkt ndgon har tagit del av uppgifterna. Detta framgér ocksa av 4 kap. 10
§ Socialstyrelsens foreskrifter och allménna rad (HSLF-FS 2016:40) om
journalféring och behandling av personuppgifter i hilso- och sjukvérden.
Informationen ska vara utformad si att patienten kan bedéma om &tkomsten
har varit befogad eller inte. Av forarbetena till PDL foljer att det inte finns
nagot behov av att namnge hilso- och sjukvardspersonalen eller att ge andra
uppgifter som indirekt kan hinforas till en fysisk person. Det ar tillrackligt att
ange fran vilken avdelning, klinik eller motsvarande enhet som atkomsten
harror.3

Enligt forarbetena till PDL forstarks allméanhetens fortroende for hélso- och
sjukvardens informationshantering om den enskilde fér klar och tydlig
information om vilken atkomst som forekommit. For den patient som oroar
sig for att ndgon obehorig list patientjournalen ar bearbetade logglistor med
forklaringar ett verktyg att sjilv kunna konstatera om oron varit befogad eller
inte. Liksom nir det giller systematiska och dterkommande
atkomstkontroller, torde vetskapen om patientens rtt att sjalv kontrollera
atkomsten ha en starkt avhallande verkan.

Avsikten med bestimmelsen i PDL ir att informationen ska vara anpassad
och klargorande for den enskilde i syfte att han eller hon enkelt ska kunna
tillgodogora sig den. Informationen som ldmnas maste alltsd vara begriplig
och vigledande for patienten nér han eller hon sjélv ska bilda sig en
uppfattning om &tkomsten varit befogad eller inte. Vid sammanhéllen
journalforing bor varje vardgivare kunna redovisa vilken atkomst till den
egna verksamhetens journaluppgifter som har férekommit frén andra
vardgivare. Aven andra mottagande vérdgivare bor kunna redovisa nar
direktatkomst har anvants.4

Inom den offentliga hilso- och sjukvérden utgor logglistorna allmédnna
handlingar som patienten ocksd kan begéra ut med stod av 2 kap. tryckfri-
hetsforordningen. En begéran att fa en avskrift eller kopia av en allmén
handling ska behandlas skyndsamt. Nagon sekretess torde normalt inte
kunna anforas som skil mot att ldmna ut sddana listor.5

2 Direktatkomst beskriver ett sitt for utlimnande av uppgifter och begreppet elektronisk
atkomst beskriver ett sétt att fa tillgdng till handlingar.

3 Prop. 2007/08:126 s. 150.

4 A. prop. s. 265.

5 A. prop. s. 150.
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PDL kompletterar EU:s dataskyddsforordning (GDPR) och Datainspektionen
har tillsyn 6ver hur vardgivarna tillimpar dataskyddsbestammelser. I ett
tillsynsbeslut har Datainspektionen riktat kritik mot en region p4 grund av
flera brister i regionens integritets-skyddande &tgarder, diribland
hanteringen av loggutdrag.6 Av beslutet framgar att det kan komma att foljas
upp vilket d& kommer att ske i enlighet med dataskyddsférordningen som nu
ar det primara regelverket och PDL kompletterande lagstiftning. Av
forordningen framgar att 6vertradelser kan medfora sanktionsavgifter.”

Forvaltningens synpunkter

Forvaltningen finner det anmarkningsvart att patienter moter svarigheter nir
de begiar loggutdrag som ska visa vilken atkomst till patienternas journaler
som forekommit i hilso- och sjukvarden. Problem kvarstar tio ar efter
patientnamndens ovanndmnda principarende. Om patienter inte kan bilda
sig en uppfattning av huruvida sjukvardspersonals &tkomst till journalen har
varit befogad riskerar fortroendet for sjukvarden att skadas. Att vardgivare
som tar ut loggutdrag ur TakeCare dtminstone indirekt kan fa reda p4 vilka
vardkontakter patienten haft hos andra vardgivare skulle vidare kunna
betraktas som sekretessbrott eller otilldten direktitkomst. Arendet bor darfor
hanteras som principédrende. Patientndmnden ser virdet av att det klargors
inom vilken tid vardgivare bor 1amna patienter loggutdrag.

Konsekvenser for patientsdkerhet

Atgirder som sikerstiller patientsekretess och som frimjar patienters
fortroende for hélso- och sjukvardens informationshantering bidrar till en
starkt patientsikerhet.

Konsekvenser for jamstalld och jamlik viard

De foreslagna atgarderna forvintas inte medfora nigra konsekvenser for

jamstalld och jamlik vard.

Forslag till beslut

Patientnamndens forvaltning foreslar att patientndmnden beslutar foljande.
1. Arendets tjinsteutlatande skickas till hilso- och sjukvardsnimnden och

patientnamnden begar skriftlig dterforing avseende genomforda och

planerade forbattringsatgarder och effekterna av dessa senast den 2
november 2020.

\\gfc’f/ Tl /7\)';757/67’5 s /l 7
Steinunn Asgeirsdottir
Forvaltningschef

6 Datainspektionen 2018-05-23, dnr 2248-2017.

71 frdga om loggutdrag bor uppmérksamhet riktas mot dataskyddsférordningens artikel 5
om principer for behandling av personuppgifter, artikel 32 om sikerhet i samband med
behandlingen och artikel 83 om péférande av administrativa sanktionsavgifter.
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