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1 Bakgrund

Enligt 6 kap. 6 § kommunallagen (2017:725) ska varje nimnd inom sitt omrade se till
att verksamheten bedrivs i enlighet med de mal och riktlinjer som fullmaktige har
bestamt samt de bestimmelser i lag eller annan forfattning som géller for
verksamheten. De ska ocksa se till att den interna kontrollen ar tillracklig och att
verksamheten bedrivs pa ett i 6vrigt tillfredsstillande sétt. Detsamma géller nar
skotseln av en kommunal angeldgenhet med stod av 10 kap. 1 § samma lag har lamnats
over till ndgon annan.

Region Stockholm har, utifrdin kommunallagen, beslutat om riktlinjer for intern
kontroll for Region Stockholm (RS 2024-0510, RS 2022—-0326). Riktlinjen utgar fran
COSO-modellen, vilket innebar att systematiskt arbeta med att forutse risker och
mojligheter samt att hantera och kommunicera dessa.

Region Stockholms arbete med intern kontroll syftar till att proaktivt sakerstilla att
verksamheten i enlighet med vad fullméaktige beslutar:

uppnar faststidllda mal och utfor sitt uppdrag

nar langsiktig varaktighet och hallbarhet

bedrivs andamalsenligt, sdkert och effektivt

foljer tillampliga lagar, beslut, foreskrifter, avtal, styrande dokument med mera
har tillforlitlig rapportering och information
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2 Intern kontroll

Namnden tar i samband med budget och verksamhetsplanering fram en plan for intern
kontroll. Denna plan uppdateras och f0ljs sedan upp som ett led i den lI6pande
rapporteringen och uppfoljningen. Planen for intern kontroll utgér namndernas och
bolagens redovisning av arbetet med den interna kontrollen och ar en viktig grund for
den forsdkran som lamnas om att nédvandiga atgarder har vidtagits for att uppna en
tillracklig intern kontroll.

2.1 Styr- och kontrollmiljo

Styr- och kontrollmiljon 4r omgivningen som den interna styrningen och kontrollen
verkar i och paverkas av, det vill siga fundamentet for nimndens arbete med risk och
intern kontroll.

Ledning och medarbetare sitter vid arbete pa kontoret samlade i en gemensam lokal,
vilket underlittar transparens och effektiv kommunikation mellan ledning och
medarbetare. Medarbetarna har individuella avtal om distansarbete som ger moéjlighet
att arbeta hemifran i kombination med arbete pa kontoret ett visst antal dagar i veckan.
Vid arbete pa distans sker kommunikation istillet via digitala kanaler.

Rutiner uppdateras vid behov for processer som styr forvaltningen samt det dagliga
arbetet. Viktig information formedlas kontinuerligt till forvaltningens medarbetare pa
APT eller vid andra métesforum. Forvaltningen har ocksa ett val fungerande
samverkansform med fackliga representanter. Ledningen har beredskap att bedriva
krisledningsarbete i hindelse av krissituationer eller allvarliga storningar i
verksamheten. Under aret har forvaltningen, tillsammans med regionens
siakerhetsavdelning, genomfort en krisledningsovning.

En forandring i roller och ansvar kopplade till styr- och kontrollmiljon har genomforts
under perioden, tidigare controller har slutat och en ny controller har borjat (juni).

Uppdatering och uppfoljning av intern kontrollplan samordnas av controller i
samverkan med medarbetare med sarskilda ansvarsomraden och forankras med
ledningen. Extern granskning utfors av regionrevisorerna och auktoriserad revisor.

2.2 Riskbedomning

Riskbedé6mning handlar om hur risker for verksamheten identifieras, virderas och
hanteras. Inom Region Stockholm anvinds foljande riskkategorier:

Strategiska risker
Ekonomiska risker
Operativa risker
Regelefterlevnadsrisker

Patientndmndens forvaltning har gétt igenom planen for intern kontroll i samband
med arsrapporteringen for att sikerstilla att informationen och bedomningar
fortfarande ar aktuella, samt om nagon ny risk har tillkommit. Riskerna kopplade till
Patientndmndens verksamhet ar forhallandevis begransade. Inga nya risker har
identifierats och inga risker har bedomts vara inaktuella. I nimndens plan for intern
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kontroll identifierades 19 riskomraden varav tva bedomdes ha hogt riskvarde och fyra
medelhogt riskvirde. Ovriga risker bedomdes ha lagt riskvirde. Den uppdaterade
riskanalysen har inte lett till ndgra forandringar i vardering av riskerna.

Dataintrang ar fortsatt den risk som har hogst riskvarde. Regionen har de senaste aren
rapporterat ett Okat antal forsok till dataintrang. Regionens avdelning for IT-sakerhet
rapporterar till forvaltningen om de uppmarksammar avvikelser gallande IT-sakerhet.
Forvaltningen bedomer risken att drabbas som relativt 1ag, men att konsekvensen
skulle vara mycket allvarlig, eftersom forvaltningen hanterar personuppgifter.
Forvaltningens servrar skots av serviceforvaltningen IT, som ocksé hanterar kontroller
och atgarder for att garantera IT-sdkerheten. Forvaltningen arbetar kontinuerligt for
att reducera riskerna for verksamheten genom information och utbildning.

Inom stodpersonsverksamheten finns risk att stodpersoner inte fullgor sina uppdrag,
men trots det erhéller arvode. Eftersom vardgivare inte registrerar dessa moten, ar
mojligheten for forvaltningen att folja upp dem begransad. Forvaltningen haller dock
lopande kontakt med aktiva stodpersoner- och vardgivare och for dialog kring arbetet,
vilket framjar tillit.

Risken for anstrangd organisatorisk och social arbetsmiljé hanger ihop med att
medarbetarna uttrycker att den upplevda arbetsbelastningen i drendehanteringen har
okat under de senaste dren. Detta till foljd av hog drendeméngd, 6kade férvantningar
pa hog tillganglighet och snabb drendehantering samt nya arbetssatt att lara sig till
foljd av standig utveckling av digitala arbetssatt.

Risken for storre samhallspaverkande kris sdsom krig eller terrorattentat innebar
paverkan pa forvaltningens mojlighet att utfora sina uppdrag pa olika satt. Det kan
exempelvis handla om paverkan pa infrastruktur, elforsorjning eller
personalforsorjning vid omplacering av sjukvardsutbildad personal. Sannolikheten
bedoms vara 14g, men konsekvensen skulle vara mycket allvarlig, och riskvardet ger
darfor medelho6g risk. Forvaltningen foljer utvecklingen och kan aktivera krisledningen
vid behov.

Risken kopplad till sekretess och konfidentialitet innebar att obehoriga skulle fa
tillgang till sekretessbelagda uppgifter. Forvaltningens rutiner fungerar vil och
sannolikheten for att sekretessen bryts bedoms vara 1ag. Konsekvensen skulle dock vara
allvarlig.

Det finns en risk kopplad till bevarande av data i forvaltningens databas. Vid forlust av
data skulle konsekvensen i virsta fall kunna innebara férlorad moéjlighet att hantera
pagaende drenden och tappa jamforande historik. Andra konsekvenser skulle kunna
vara ett bristfilligt underlag for kvalitetsarbete och analys, vilket kan paverka
patientsakerheten. Databas och servrar skots av serviceforvaltningen IT och risken
bedoms vara 1dg, men dven for denna risk skulle konsekvensen vara allvarlig.

De obligatoriska riskerna for felaktiga bidragsutbetalningar och risk for fel i finansiell
rapportering bedoms fortsatt laga.
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2.3 Kontrollaktiviteter

Utifran riskanalysen prioriteras vilka kontroller och atgarder som ska utforas for att
acceptera, begriansa, dela eller eliminera riskerna for att uppna en acceptabel riskniva.
Kontroller och atgiarder ska ocksa siakerstilla beredskap for att hantera och reagera pa
oonskade situationer.

Patientndmndens forvaltning har gétt igenom planen for intern kontroll for att
sakerstilla att arbetet med kontroller och atgirder fortloper enligt plan. Bedomningen
ar att kontroller och atgarder kopplade till identifierade risker hanteras av utsedda
kontrollansvariga medarbetare i enlighet med den upprattade planen. Inga vasentliga
forandringar har skett sedan planen for intern kontroll 2025 upprattades och inga nya
kontroller eller dtgarder har tillkommit eller tagits bort.

Nar det giller dataintrang uppmanar forvaltningen kontinuerligt medarbetarna att vara
uppmarksamma och forsiktiga for att undvika virus och dataintréang. Alla medarbetare
uppmanas att genomfora regionens obligatoriska utbildning i informationsséakerhet
(DISA), bade vid nyanstéllning samt for repetition efter ett par ar. Nya medarbetare
informeras om forvaltningens riktlinjer som en del av forvaltningens
introduktionsprogram.

Nar det galler risken for storre samhallspaverkande kris har forvaltningen en plan for
beredskap, kris och kontinuitet som grundar sig pa regionens 6vergripande plan.
Planen inkluderar bland annat atgirder vid extraordinidra handelser. Planen
uppdateras regelbundet.

Inom stédpersonsverksamheten rapporterar stodpersonerna méanadsvis sina kontakter
med patienter digitalt till forvaltningen, och handldggare kontrollerar att riktlinjer och
beslut f6ljs. Ersiattning utbetalas endast efter att rapport inkommit och godkénts av
forvaltningen. Forvaltningen gor stickprov for att kontrollera att stodpersoner
verkligen fullgor sina uppdrag.

For att minska riskerna kopplade till anstrangd organisatorisk och social arbetsmiljo
arbetar ledningen aktivt for en god arbetsmiljo och for att forebygga stress, psykisk
ohélsa och sjukfranvaro. Lopande avstamningar gors med medarbetare enskilt och i
grupp. Kontinuerligt efterstravas en god arbetsfordelning och mgjlighet for
medarbetarna att sjdlva kunna planera sitt arbete pa det siatt som fungerar bast for dem
och verksamheten.

Forvaltningens rutiner for sekretess innebar bland annat att medarbetarna for att
kunna arbeta i systemet méste logga in med e-tjanstekort. Loggning sker 16pande och
kan foljas upp vid behov. Alla personuppgifter hanteras i forvaltningens databas och i
de fall statistik eller drendeforteckningar begirs ut ar personuppgifter dolda. Vid
hemarbete {6ljs sarskilda rutiner for sekretess. Forvaltningen har dessutom rutiner for
externa besok som inte kan ske oanmailda, samt forvarar sekretessbelagda dokument i
ldsbara dokumentskap. Samtliga avvikelser ska rapporteras till chef och i sarskilt
avsedd avvikelsehanteringsmapp dar alla kan ta del av informationen.

Kontroller och atgiarder kopplade till risken avseende bevarande av data i
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forvaltningens databas skots av serviceforvaltningen IT som sékerstiller att kontroller
gillande sdkerhetskopiering och virusskydd skots pa ett lampligt satt.

Kontroller kopplade till den obligatoriska risken for oegentligheter tacks in inom andra
risker, sisom "Risk for felaktiga externa betalningar" och "Risk att stodpersoner inte
fullgor sina uppdrag". Verksamheten ar liten och 6verskadlig, vilket underlattar for att
upptacka eventuella avvikelser. Transparens och samarbete kring inkop och avtal
minskar risken ytterligare.

Kontroller kopplade till de obligatoriska riskerna for felaktiga bidragsutbetalningar och
risk for fel i finansiell rapportering sker via regelbundna avstamningar och analys av
resultat och kostnadsposter dels av forvaltningens controller men ocksé av
Serviceforvaltningens ekonomiavdelning.

2.4 Information och kommunikation

De funktioner som arbetar med riskhantering, intern kontroll, regelefterlevnad och
internrevision behover ha full tillgéng till den information som kravs for god intern
kontroll till exempel mal, policys, riktlinjer, risker, atgarder, kontroller och eventuella
avvikelser.

Pa forvaltningens gemensamma server finns information och styrande dokument
tillgangligt for medarbetare. Intern kontroll och riskhantering kommuniceras l16pande
pa APT/ledningsméten i organisationen.

2.5 Overvakning och uppfoljning

Namnden har det yttersta ansvaret for den interna kontrollen inom sitt
verksamhetsomrade och ska sikerstilla att den interna kontrollen ar tillracklig. Detta
innebar att varje namnd och styrelse har ett ansvar for att det finns en organisation och
processer for den interna kontrollen.

Regionstyrelsen har ett 6vergripande ansvar for regionens verksamheter, utveckling
och ekonomiska stillning. Styrelsen har ocksa uppsiktsansvar och ska 6vervaka hur den
interna kontrollen skéts i ndimnder och bolag samt utforma, utveckla och folja upp
Region Stockholms arbete med intern kontroll.

2.5.1  Uppfoljning

Enligt riktlinjen for intern kontroll ska nimnden med hansyn till sitt ansvar,
kontinuerligt f6lja upp sin verksamhet och utviardera de riskbedomningar som sker
samt vidta atgarder for att sdkerstilla att den interna kontrollen ar tillracklig, effektiv
och att verksamheten bedrivs p4 ett tillfredstillande sitt. Uppfoljningen innefattar
ocksa att utvirdera om samtliga komponenter i ramverket for intern kontroll ar
tillrackliga.

Rapportering, uppfoljning och évervakning kring risker, kontroller och atgarder
samordnas av forvaltningens controller som samverkar med bitradande
forvaltningschef, kontroll- och atgirdsansvariga tjainsteméan, ledningsgrupp samt
forvaltningschef vid upprattande och uppfoljning av plan for intern kontroll.

Planen och dess uppfoljning bereds i patientnimndens arbetsutskott. Forvaltningen
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rapporterar plan for intern kontroll till nAimnden i samband med verksamhetsplan,
tertial- och delérsrapport samt verksamhetsberittelse. Namnden fattar beslut om
huruvida den interna kontrollplanen ska godkannas och kan ge forslag pa justeringar.

2.5.2 Efterlevnad av riktlinje for intern kontroll

Namnden ska folja regionens riktlinje for intern kontroll, (RS 2024-0510, RS 2022-
0326).

Namnden ser 6ver och uppdaterar den interna kontrollplanen i enlighet med regionens
riktlinjer och anvisningar i samband med verksamhetsplan, delarsrapport samt
verksamhetsberittelse. Pa sa sitt sikerstills efterlevnad av riktlinjen och eventuella
forandringar som har skett identifieras. Verksamhetens storlek och den relativt
begrinsade mangden identifierade risker underlattar 6verblick 6ver eventuella
avvikelser. Namnden tar del av och beslutar om planen for intern kontroll och dess
uppfoljning.

Inga avsteg fran riktlinjen har noterats.

2.5.3 Hantering av brister och avvikelser

Brister i den interna kontrollen ska omedelbart rapporteras till nAmnd/styrelse samt i
den l6pande rapporteringen till regionledningskontoret. Forvaltningschef/VD ska
omedelbart agera om misstanke om brott uppstar.

Avvikelser samlas i en fil diar avvikelsen beskrivs och datum for avvikelsen anges samt
vilket omrade som avses. Filen f6ljs upp av ledningen och atgardsansvariga
medarbetare for att sdakerstilla att avvikelsen blivit hanterad.

Inga brister i intern kontroll har noterats under aret.

Regionrevisorernas samlade bedomning av den interna kontrollen ar att den ar
tillracklig.

I regionrevisorernas arsrapporterings-PM framgar att de inte har nagra
rekommendationer.
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3 Sammanstillning av risker

Sannolikhet

Konsekvens

°Hé')g risk°MedeIhég risk Totalt: 6

Mycket hog risk
Medelhog risk
Mycket lag risk

Sannolikhet

Mycket hog, detaljerad
beskrivning finns under
hjalptexterna, klicka pa
fragetecknet.

HAg, detaljerad beskrivning
finns under hjalptexterna, klicka
pa fragetecknet.

Medel, detaljerad beskrivning
finns under hjalptexterna, klicka
pa fragetecknet.

Lag, detaljerad beskrivning
finns under hjalptexterna, klicka
pa fragetecknet.

Mycket lag, detaljerad
beskrivning finns under

Konsekvens

Katastrofal - Mycket allvarlig, far
inte intraffa

Kritisk - Allvarlig, far helst inte

intraffa

Signifikant - Kénnbar, uppfattas
som besvarande

Mindre - Lindrig, uppfattas som
liten

Begransad - Marginell,
uppfattas som mycket liten
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hjalptexterna, klicka pa
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fragetecknet.
mal Lokalt mal Risk Riskdgare
Region Stockholm har 1 14147 Stodpersoner fullgor Riskagare
en langsiktig ekonomisk inte sina uppdrag Pia
uthallighet Bornevi
Varden &r sdker, 2 14152 Bevarande av data i Riskagare
effektiv och har god forvaltningens databas  Pia
kvalitet Bornevi
3 14150 Sekretess och Riskagare
konfidentialitet Pia
Bornevi
4 43233 Dataintrang Riskagare
Pia
Bornevi
5 89038 Storre Riskdgare
samhéllspaverkande Pia
kris Bornevi
Region Stockholm ar en 6 14149 Anstrangd Riskagare
hallbar arbetsgivare organisatorisk och Pia
social arbetsmiljo Bornevi




