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Foredragande landstingsrad: Daniel Forslund

Arendebeskrivning

Tomas Eriksson (MP) och Susanne Nordling (MP) har lamnat en skrivelse
om it-stérningar pa Nya Karolinska Solna (NKS).

Forslag till beslut

Landstingsradsberedningen foreslar landstingsstyrelsen besluta
att anse skrivelsen besvarad.

Landstingsradsberedningens motivering

I skrivelsen kraver Tomas Eriksson (MP) och Susanne Nordling (MP) att ett
antal atgarder vidtas for att forhindra framtida IT-haverier pa NKS.

Halso- och sjukvarden ar beroende av vilfungerande, sammanhingande
och driftsidkra IT-system som stodjer vardpersonalen i att erbjuda en séaker
och effektiv vard. Landstinget star infor ett historiskt omfattande tekniskt
generationsskifte, dir majoriteten av dagens tekniska losningar eller
kvarvarande pappersbaserade informationshantering under de narmaste
aren kommer avvecklas och bytas ut mot nya digitala 16sningar. For att
minimera verksamhetsstérande paverkan av dessa kommande
inforandeprojekt ar behovet av ett tryggt och ordnat inforande darmed
storre dn nagonsin. Lardomarna fran driftsattningen av den nya tekniken
pa Karolinska Universitetssjukhuset utgor grunden for de nya rutiner som
nu etableras.

En nyckelfraga for landstingets digitala upprustning ar etableringen av en
starkt och mer samordnad landstingsgemensam styrning inom IT- och
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digitaliseringsomrédet, i form av ledningsstrukturer, organisation och
finansiering. Det ssmmanhallande och strategiska ansvaret har nu samlats
under en ny avdelning inom Landstingsstyrelsens forvaltning, och en ny
funktion som strategisk IT-direktor har inrittats for att skapa en stark
koncerngemensam styrning. Den strategiska IT-direktoren sitter i
landstingsdirektorens ledningsgrupp och ingar i koncernledningen.

Det politiska ansvaret for frdgorna har samlats i Landstingssyrelens
Innovationsberedning, och en ny Digitaliseringsstrategi har antagits av
Landstingsfullméktige. Under 2018 fortsitter arbetet med att etablera och
konsolidera en mer sammanhallen IT-organisation for hela landstinget, i
linje med programmet effektivare landsting.

Samtliga de atgardsforslag som i skrivelsen lyfts fram som nédvandiga
pagar redan. Bland annat fick IT-direktoren i landstinget och IT-direktoren
pa Karolinska Universitetssjukhuset den 24 november i uppdrag att
analysera NKS natverkslosning for att 4&stadkomma ett mer robust nitverk
(LS 2017-1479). I uppdraget har landstinget tagit stod av externa oberoende
experter for att gora en revision av teknik och driftsikerhet.

Dartill pagar ett arbete med att se 6ver ansvarsfordelningen for IT och
telefoni inom hela landstinget for att sikerstilla en effektiv och
andamalsenlig IT i hela koncernen, inklusive en 6versyn av
finansieringsmodell, delegationsratt och beslutsnivier for kommande
upphandlingar, uppgraderingar och investeringar pa omradet. En ny
funktion for leverantorsstyrning skapas ocksa inom strategisk IT for att
starka landstingets formaga att stilla krav och f6lja upp leveranser inom IT-
omradet.

En del i detta arbete ar att etablera en samlad kravstallning och
avtalsuppfoljning av landstingets alla IT- och teknikleverantorer. Under
felsokningen pa Nya Karolinska Universitetssjukhuset har landstinget
gemensamt med ansvariga teknikleverantorer identifierat tekniska brister
och felaktigheter i delar av den levererade utrustningen, som
leverantorerna tagit pa sig ansvaret for. Den bristfilliga utrustningen byts
nu ut utan kostnad for landstinget, och i de fall dar det blir aktuellt att
krava kompensation eller vite kommer si att ske.

Flertalet de atgarder och insatser som efterfragas ar alltsd redan pagaende.
Samtidigt ar det viktigt att understryka att den absoluta merparten av all
den teknik som finns i landstingets IT-miljo, sdvil pa NKS som inom all
annan vardverksamhet som dagligen sker i Stockholms lan, fungerar val. I
de fall storningar uppstar har varden reservrutiner som gor att vard kan
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bedrivas vid savil planerade som oplanerade it-storningar. Landstingets
krav pa teknisk driftsdkerhet 4r mycket hog, och arbete och dialog pagar
kontinuerligt med vara teknikleverantorer for att standigt uppratthalla och
starka kapacitet och funktionalitet.

Patienternas behov kommer alltid i forsta rummet. Inom varden ar det
darfor sarskilt viktigt att det innan varje enskild IT-relaterad forandring
genomfors riskanalyser avseende patientsakerhet och
verksamhetspaverkan. For att minimera storningar for verksamheterna och
sdkerstilla ett effektivt och ordnat inforande av ny teknik utarbetas nu pa
initiativ av Innovationsberedningen en samlad process for att prova ut,
testa och utvardera ny teknik innan driftsattning. Genom att sa langt det ar
mojligt testa hur nya losningar samspelar med existerande tekniska system
ilandstingets komplexa IT-miljo, kan riskerna for verksamhetsstorande
driftavbrott minimeras och inférandetakten okas.

Beslutsunderlag

Landstingsdirektorens tjansteutlatande den 15 januari 2018

Skrivelse av Tomas Eriksson (MP) och Susanne Nordling (MP) den 28
november 2017

Uppdrag att analysera NKS natverkslosning for att astadkomma ett mer
robust natverk (LS 2017-1479)

Irene Svenonius Daniel Forslund

Gustaf Drougge
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Landstingsstyrelsens férvaltning

SLL Strategisk IT

Andreas Hdélne

Landstingsstyrelsen

Skrivelse av Tomas Eriksson (MP) och Susanne
Nordling (MP) — Inga mer IT-haverier pa Nya
Karolinska Solna

Arendebeskrivning
Tomas Eriksson (MP) och Susanne Nordling (MP) har lamnat en skrivelse
om it-storningar pa Nya Karolinska Solna (NKS).

Beslutsunderlag

Landstingsdirektorens tjansteutlatande den 15 januari 2018

Skrivelse av Tomas Eriksson (MP) och Susanne Nordling (MP) den 28
november 2017

Uppdrag att analysera NKS natverkslosning for att astadkomma ett mer
robust nitverk (LS 2017-1479)

Forslag till beslut
Landstingsstyrelsen foreslds besluta

att  anse skrivelsen besvarad.

Forvaltningens forslag och motivering

Sammanfattning

Tomas Eriksson (MP) och Susanne Nordling (MP) har lamnat en skrivelse i
vilken de efterfragar ett antal atgarder for att forhindra framtida problem
med it-haverier pa NKS. Atgirderna ror dels de nitverksrelaterade problem
som forekommit, dels Karolinskas ansvar for telefoni och it samt dels hur
risk- och patientsidkerhetsanalyser hanteras infor uppgraderingar av it- och
natverkssystem.
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Forvaltningen bedomer att den analys av NKS:s nitverkslosning som pagar
omfattar de natverksrelaterade krav som stills i skrivelsen och hanvisar till
denna analys nir den ar fardigstilld. Avseende ansvarsférdelningen
kommer forvaltningen att se 6ver ansvaret for telefoni och it inom hela
landstinget. Avseende risk- och patientsdkerhetsanalyser gors sddana i de
fall da det finns risk for att forandringen har paverkan pa verksamhet
och/eller patientsikerhet.

Bakgrund

Den 21 november orsakade bytet av ett linjekort att natverket pa NKS gick
ned och den 23 november gick nitverket ned en andra gang. Den 24
november fick IT-direktoren i landstinget och IT-direktéren pa Karolinska
Universitetssjukhuset i uppdrag att analysera NKS natverkslosning for att
astadkomma ett mer robust natverk. I anslutning till detta limnade Tomas
Eriksson (MP) och Susanne Nordling (MP) den 28 november en skrivelse
om it-storningar pa NKS. I skrivelsen stills krav pa ett antal atgirder for att
forhindra framtida problem med it-haverier pa NKS.

Overvéiganden

Som Tomas Eriksson (MP) och Susanne Nordling (MP) skriver ar
patientsikerhet av storsta vikt. Varden har reservrutiner som gor att vard
kan bedrivas dven vid planerade och oplanerade it-storningar. Det ar
likafullt viktigt att personalen kan lita pa it-stodet och att langre avbrott
undviks.

For att undvika att behdva anvinda reservrutinerna har landstinget vidtagit
en rad atgirder for att sikerstilla en mer robust driftmiljo bade pa lang och
pa kort sikt. Uppdraget med att analysera NKS:s natverkslosning pagar och
i det arbetet har landstinget stod av externa oberoende experter. Analysen
omfattar flera av de krav som stills i skrivelsen och forvaltningen ber att fa
aterkomma om det mer i detalj nér resultatet av analysen ar fardigstallt.

Landstinget har dock tillsammans med leverantoren identifierat ett fel pa
hérdvaran i natverkslosningen. Planeringsarbete for byte av hdrdvaran
pagar. Att atgarda felet ingér i leverantorens garantidtagande och bytet
medfor inga extra kostnader for landstinget.

Det pégar ett arbete med att se 6ver ansvarsfordelningen for it och telefoni
inom hela landstinget for att sdkerstélla en effektiv och &ndamaélsenlig it
inom hela landstinget. Arbetet leds av SLL Strategisk IT inom
landstingsstyrelsens forvaltning.



TIANSTEUTLATANDE 3 (3)

JJ& Stockholms ldns landsting

LS 2017-1488

Landstingsstyrelsen

Innan it-relaterade forandringar genomfors ska varje enskild forandring
analyseras. Om analysen visar pa att det finns risk for paverkan pa
verksamhet och/eller patientsidkerhet ska ytterligare en bedomning goras
av chefldkare tillsammans med verksamheten. Bedémningen gors utifran
risker och atgarder och i samband med detta finns ocksa en mojlighet att
avgora om och i sa fall nar forandringen ska dga rum.

Ekonomiska konsekvenser
Beslutet har inga ekonomiska konsekvenser.

Malin Frenning

Landstingsdirektor
Stefan Schildt
IT-direktor

Beslutsexpediering:
Akt
SLL Strategisk IT

Godkand av Malin Frenning, 2018-01-11
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miljopartiet de grona o

Skrivelse fran Tomas Eriksson (MP) och Susanne Nordling
(MP) — Inga mer IT-haverier pa NKS

I tisdagen den 21/11 intriffade ett allvarligt IT haveri pa NKS vid byte av ett
natverkskort. Konsekvensen blev ett totalt haveri av hela IT-systemet med
allvarliga konsekvenser framforallt for patienter med hjartproblem. NKS
behovde ga upp i stabslige inte mindre 4n tva ganger pa ett dygn,
ambulanser dirigeras om och vissa patienter ges personlig 6vervakning.
Detta ar dessutom inte forsta gdngen som det uppstar problem med IT
systemet pad NKS. Redan vid invigningen sé intriffade stora problem med
de tradlésa larmsystemet som inte fungerade. Att IT-system pa dessa sitt
slutar fungera innebar stora risker for patientsakerheten.

IT-systemet pa NKS ar upphandlat enligt den utformning som togs fram
2013. Att ett niatverkskort behovde bytas berodde enligt uppgifter pa att
kapaciteten i form av antalet niatverksportar som finns pa NKS behovde
utokas fran upphandlade 30 000 till 38 000. Det har dven framkommit
uppgifter om att designen av natverket pa NKS skiljer sig fran designen pa
ovriga sjukhusen sa till vida att alla funktioner inklusive telemetri finns i ett
och samma nitverk, vilket skapar 6kad sarbarhet for hela IT-systemet.

For Miljopartiet ar fragor om patientsiakerhet av yttersta vikt. Det ar
uppenbart att atgarder nu behover vidtas for att forhindra framtida
problem med IT systemet. Vi ar naturligtvis glada for att forvaltningen
sjilva har tagit initiativ till en utredning kring orsakerna bakom haverier
men anser daremot att denna utredning har for snavt uppdrag samt att
utredningen inte bor goras inom SLL.

Vi kraver darfor:
att en extern revision genomfors for av hela IT verksamheten pa NKS
for att identifiera konkreta forslag till atgarder for att forhindra

framtida driftsproblem,

att det utreds om den utformning av IT systemet som upphandlades
2013 verkligen fyller de behov som idag finns pa NKS,

att Karolinskas delegation att ansvara for sina egna telefoni och it
projekt ses over,

att det utreds vilket ansvar leverantoren HP har for den intréaffade
driftsstorningen,
att det aterrapporteras till LS i vilken utstriackning som risk- och

patientsdakerhetsanalyser genomfors infor uppgraderingar av IT
och natverkssystem dar det utvarderas vilka risker som finns med
att genomfora uppgraderingarna.
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Uppdrag: 2017-11-24
Arende/D-n1: K2017-5090

Uppdrag att analysera NKS niitverkslosning for att astadkemma ett mer
robust nitverk

Bakgrund

I november 2016 driftsattes forsta fasen av Nya Karolinska Solna (NKS). En del i sjukhuset dr
nétverksldsningen som stottar en stor méngd vitala kliniska funktioner. I anslutning till
driftséttningen av sjukhuset och under senhdsten 2017 har det varit stérningar i nitverket.

Uppdragstagare
Uppdraget tilldelas Stefan Schildt, IT-direktor SLL, och Anders Jonebratt, IT-ditektsr
Karolinska Universitetssjukhuset.

Beskrivning av uppdraget

Uppdraget omfattar en dversyn av NKS nétverkslosning. Analysen skall beakta salbathet vid
savél drift som vid nodvandlga uppgraderingar. Ett speciellt fokus skall liggas pa 16sningen
for switchar. I uppdraget ingar att ta fram en plan for arbetet och att rekommendera &tgirder
och vig framét for NKS niitverk som sikrar en kontinuerlig och patientsiker dr iftsmiljo,

Resurser :
Landstingsstyrelsen och Karolinska Univetsitetssjukhuset tillsétter nédvéndiga resurser och
finansiering for uppdragets genomforande.

Rapportering

Plan for arbetet ska presenteras omgaende. Av planen ska det framga nir resultatet av
uppdraget kan redovisas,

Uppdragsgivare

g

S

£
elvin Samsom
/g?uldlusdirektéjr

Malin Frenning
Landstingsdirektor

VI AR EN DEL AV
STOCKHOLMS
CANS LANDSTING

JL
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