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Yttrande över remiss Riktlinjer för 
informationssäkerhet 
 
Nämnden för Stockholms läns sjukvårdsområde (SLSO) har av Rotel II 
getts möjlighet att avge yttrande över remiss Riktlinjer för 
informationssäkerhet i Region Stockholm, RS 2020-0148, senast 20 
december 2020.  
 
Ärendet 
Remissen innehåller förslag på nya riktlinjer för informationssäkerhet inom 
Region Stockholm som ska ersätta nuvarande riktlinjer för 
informationssäkerhet. 
 
Förvaltningens motivering och yttrande 
 

En del av avsikten med de nya riktlinjerna uppges vara att minska 

detaljstyrning och upprepning av annat regelverk – till detta är SLSO 

positivt inställda och anser att riktlinjen når sitt syfte. Det finns också en 

förhoppning om att förenkla tillämpning och tolkning – där är SLSO desto 

mer osäkra då riktlinjen ger upphov till tolkningsfrågor vilket kan skapa 

osäkerhet. SLSO är med nuvarande utformning på riktlinjen osäkra på 

vilket krav detta ställer på att arbeta med lokala anvisningar och metodstöd. 

 

SLSO ställer sig även frågande till hur RS 2020-0148 förhåller sig till 

objektägarstrukturen, PM3 och ägarskap. SLSO anser att det är otydligt hur 

remissens ”Ägare till IT-system” förhåller sig till Region Stockholms valda 

sätt att styra regional IT genom Pm3 och OA – nu FOA. Rollen och de 

ansvarsområden som utpekas sammanfaller i mycket hög grad med det 

ansvar objekten har. Det går att tänka sig att tolka det som att en 

objektägare är den som axlar rollen ägare till IT-system. För att undvika att 

det görs olika tolkningar vore det bra att det blir mycket tydligare hur 

riktlinjen förhåller sig till etablerad förvaltningsstyrning. 

 

Vidare anser SLSO att det bör tydliggöras vilken målgruppen är för denna 

riktlinje.  
 
Specifika synpunkter per avsnitt. 
 

Avsnitt 2 

2.1.1 Det behövs metodstöd för att genomföra analyserna för verksamheten 

och IT-system. Region Stockholm behöver ett gemensamt metodstöd så att 
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alla bolag och nämnder arbetar enhetligt. Vem ansvarar för att ta fram 

metodstödet? 

2.1.3 Riktlinje för intern kontroll, ange diarienummer så det inte uppstår 

otydlighet till vilket dokument det refereras till. 

2.1.4 Det behövs metodstöd för att genomföra denna riskbedömning och 

analys så att alla nämnder och bolag i Region Stockholm arbetar enhetligt. 

Vem ansvarar för att ta fram metodstödet? 

 

Avsnitt 3 

3.1.1 Vad innebär ”…uppsikt över…”. SLSO frågar om det refererar till den 

strategiska deklarationen som genomförs årligen i compliance-portalen 

eller om det är andra åtgärder som kräver arbetsinsatser för SLSO:s 

infomationssäkerhetssamordnare. 

3.2.4 Det definierade ägarskapet bör förtydligas.  

3.2.6 Hur ska denna uppföljning genomföras för att säkerställa att ägaren 

skyddar systemet? Det finns idag begränsade möjligheter för överföring av 

sekretessklassad information. 

3.2.8 Vilka är informationssäkerhetsreglerna som åsyftas och ett 

tydliggörande om periodicitet då medarbetare ska ta del av detta bör 

förtydligas.  

 

Avsnitt 4 

4.1.1 Hur ska kontrollen genomföras, registerkontroll? Detta bör 

förtydligas.  

 

Avsnitt 5 

5.1.1 Region Stockholm behöver ett gemensamt metodstöd behövs för att 

värdera informationstillgångar. Vem ansvarar för att ta fram metodstödet? 

5.3.1 – 5.3.2 Säkerställ att dessa krav framgår i Compliance portalen. 

5.4.1 Inkluderar detta kravet informationsbärare så som exempelvis USB-

minne och telefoner? Det bör på ett tydligare sätt beskrivas vad som ska 

finnas med i denna inventarieförteckning. Vem förvaltar en sådan 

inventarieförteckning? 

5.5.1 Säkerställ att detta krav framgår i Compliance portalen. 

 

Avsnitt 6 

6.1 SLSO anser att dessa nivåer i tillitsramverket svensk e-legitimation 

innehåller tolkningsutrymme som gör att det kan uppstå otydlighet t.ex. 

viss/hög tillit till identiteten.  
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6.1.2 Nivåerna och gradering av skada behöver beskrivas och förtydligas. I 

detta fall används ”kritisk skada”. 

6.2.3 Formuleringen ”restriktiv” anses vara alltför vag. Detta bör 

förtydligas.   

6.2.6 Bedömning av rimlighetsnivå av automatisk utloggning upplevs vara 

alltför vag. Detta bör förtydligas. 

6.3.1 Hur ska detta säkerställas, muntligt eller via papper? Detta bör 

förtydligas.  

 

Avsnitt 7  

7.1.1 Vem ska göra bedömningen om algoritmer och nyckellängder bedöms 

vara pålitliga? Användande av ordet ”pålitlig” upplevs dessutom vara alltför 

vagt. Detta bör förtydligas. 

7.1.2 Förtydligande av ”god” standard behövs. Detta bör förtydligas.  

 

Avsnitt 8 

8.1.1 Bedöms tillgångarna värde utifrån det sammanvägda perspektivet 

ekonomi, integritet etc.? Exemplifiera det styrande regelverk som åsyftas, 

t.ex. informationssäkerhet, miljö, syftning till specifik riktlinje. Detta bör 

förtydligas då ”tillgångars värde” och ”styrande regelverk” upplevs alltför 

vagt. 

8.1.2 Ordet ”ägare” bör synkroniseras med skrivningarna i avsnitt 3 (3.2.4)  

8.2.3 I stort sett varje utrymme inom SLSO skulle behöva loggad 

inpassering då det finns patientrelaterad information i stort sett i varje 

enhet. Nivå och gradering av skada bör förtydligas.  

 

Avsnitt 9 

Det finns stora överlapp i avsnitt 9 som definierar ansvar för drift och 

förvaltning och till Pm3-objektstyrning, vilket skapar en stor otydlighet. 

9.1.1 Saknar en definition av ”skyddsvärda”. Detta bör förtydligas.  

9.2.2 Verksamhetskritiska system, hur definieras vilka system som är 

kritiska för verksamheten? Metodstöd och förtydligande behövs. 

9.3.3 Det är svårt att se hur systemägaren kan uppfylla kravet utan att varje 

enskilt IT-system har en tydlig informationstext som visas för alla 

användare minst en gång. Det är bättre att verksamheten ansvarar för att 

informera alla medarbetare om att alla relevanta aktiviteter i alla IT-system 

loggas. Att införa en sådan informationstext i en stor mängd IT-system 

skulle vara kostnadsdrivande 

9.4.1 Vad innebär ”…ha betydelse”. Det upplevs alltför vagt och behöver 

förtydligas.  
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9.4.4 Ska det säkerställas mot två tidskällor? Ska det göras i alla tänkbara 

scenario eller baseras på perspektiven riktighet, tillgänglighet och 

konfidentialitet? 

9.4.5 – 9.4.6 Är dessa tidsangivelser att spara säkerhetsloggar i sex 

månader respektive fem år reglerade i bevarande- och gallringsplan/enligt 

regionarkivets föreskrifter?  

9.5.1 Vad innebär ”acceptabel nivå”. Det upplevs alltför vagt och behöver 

förtydligas.  

9.8.1 Vad åsyftas med ”fastställd instruktion”? Är det en befintlig 

instruktion eller ska en sådan tas fram lokalt? Definition av 

verksamhetskritiska system bör användas konsekvent. 

 

Avsnitt 10 

10.1.3 Exkluderas samtliga externa leverantörer med fjärråtkomst för 

support och applikationsdrift? De har aldrig datorer från Region 

Stockholm, det kan innebära kostnader om SLSO ska förse externa 

leverantörer med datorer.  

10.3.3 Vad betyder och hur ska ”ett verifierat verksamhetsbehov” bedömas? 

Vilken är beslutsordningen? 

10.4.1 Sker detta genom samverkansavtal? 

 

Avsnitt 11 

Metodstöd för delarna i detta avsnitt saknas. Det behövs metodstöd så att 

alla nämnder och bolag i Region Stockholm arbetar enhetligt 

11.2.1 Vilka modeller för ”systemutveckling” och ”projektstyrning” åsyftas? 

Detta bör förtydligas.  

 

Avsnitt 12 

12.1 – 12.1.3 Metodstöd för detta saknas. Det bör tas fram så att alla 

nämnder och bolag i Region Stockholm arbetar enhetligt. 

 

Avsnitt 13 

13.3.1. Ska Regionstyrelsen ta del av alla rapporter till DI, rapporter enligt 

NIS? Hur ska rapportering ske om rapporter innehåller material som 

omfattas av sekretess? Stöd för denna rapportering saknas och bör tas fram 

så att Region Stockholm arbetar enhetligt. 

 

Avsnitt 14 

14.1.1 Ordet ”nödvändiga” upplevs vagt och bör förtydligas. 
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Avsnitt 15 

15.3.3 Det bör förtydligas vad som ”…är nödvändigt”.   
 

Ekonomiska konsekvenser 
Ett fåtal krav bedöms kunna medföra konkreta ekonomiska konsekvenser 
jämfört med nuvarande riktlinjer. Detta gäller krav 5.4.1, 8.2.3, 9.3.3 och 
10.1.3 utvecklas under de specifika synpunkterna ovan. I övrigt bedöms 
förslagen vara i princip kostnadsneutrala 
 
 
Förslag till beslut 
Nämnden för Stockholms läns sjukvårdsområde föreslås besluta 
 
att avge Yttrande över remiss Riktlinjer för 

informationssäkerhet enligt ovanstående, samt 
 
att förklara paragrafen omedelbart justerad. 
 
 
 
 
 
Mikael Ohrling 
Sjukvårdsdirektör  
 
 Annika Jerhamre 
 Kanslichef  

 






































































