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Yttrande over remiss Riktlinjer for
informationssikerhet

Niamnden for Stockholms lans sjukvardsomrade (SLSO) har av Rotel II
getts mojlighet att avge yttrande over remiss Riktlinjer for
informationssédkerhet i Region Stockholm, RS 2020-0148, senast 20
december 2020.

Arendet

Remissen innehéller forslag pa nya riktlinjer for informationssakerhet inom
Region Stockholm som ska ersatta nuvarande riktlinjer for
informationssakerhet.

Forvaltningens motivering och yttrande

En del av avsikten med de nya riktlinjerna uppges vara att minska
detaljstyrning och upprepning av annat regelverk — till detta ar SLSO
positivt instédllda och anser att riktlinjen nar sitt syfte. Det finns ocksa en
forhoppning om att forenkla tillimpning och tolkning — dar ar SLSO desto
mer osakra da riktlinjen ger upphov till tolkningsfragor vilket kan skapa
osiakerhet. SLSO dr med nuvarande utformning pa riktlinjen osdkra pa
vilket krav detta stéller pa att arbeta med lokala anvisningar och metodstod.

SLSO stiller sig dven fragande till hur RS 2020-0148 forhaller sig till
objektiagarstrukturen, PM3 och dgarskap. SLSO anser att det ar otydligt hur
remissens "Agare till IT-system” forhaller sig till Region Stockholms valda
satt att styra regional IT genom Pm3 och OA — nu FOA. Rollen och de
ansvarsomraden som utpekas sammanfaller i mycket hog grad med det
ansvar objekten har. Det gar att tinka sig att tolka det som att en
objektigare ar den som axlar rollen dgare till IT-system. For att undvika att
det gors olika tolkningar vore det bra att det blir mycket tydligare hur
riktlinjen forhéaller sig till etablerad forvaltningsstyrning.

Vidare anser SLSO att det bor tydliggoras vilken malgruppen ar for denna
riktlinje.

Specifika synpunkter per avsnitt.

Avsnitt 2
2.1.1 Det behovs metodstod for att genomfora analyserna for verksamheten
och IT-system. Region Stockholm behover ett gemensamt metodstod sé att
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alla bolag och namnder arbetar enhetligt. Vem ansvarar for att ta fram
metodstodet?

2.1.3 Riktlinje for intern kontroll, ange diarienummer sa det inte uppstar
otydlighet till vilket dokument det refereras till.

2.1.4 Det behovs metodstod for att genomfora denna riskbedomning och
analys si att alla namnder och bolag i Region Stockholm arbetar enhetligt.
Vem ansvarar for att ta fram metodstodet?

Avsnitt 3

3.1.1 Vad innebar ”...uppsikt over...”. SLSO fragar om det refererar till den
strategiska deklarationen som genomfors arligen i compliance-portalen
eller om det ar andra atgarder som kraver arbetsinsatser for SLSO:s
infomationssidkerhetssamordnare.

3.2.4 Det definierade dgarskapet bor fortydligas.

3.2.6 Hur ska denna uppf6ljning genomforas for att sakerstilla att 4garen
skyddar systemet? Det finns idag begriansade majligheter for 6verforing av
sekretessklassad information.

3.2.8 Vilka ar informationssiakerhetsreglerna som &syftas och ett
tydliggorande om periodicitet dd medarbetare ska ta del av detta bor
fortydligas.

Avsnitt 4
4.1.1 Hur ska kontrollen genomforas, registerkontroll? Detta bor
fortydligas.

Avsnitt 5

5.1.1 Region Stockholm behover ett gemensamt metodstod behovs for att
vardera informationstillgdngar. Vem ansvarar for att ta fram metodstodet?
5.3.1 — 5.3.2 Sikerstall att dessa krav framgar i Compliance portalen.

5.4.1 Inkluderar detta kravet informationsbarare sa som exempelvis USB-
minne och telefoner? Det bor pa ett tydligare satt beskrivas vad som ska
finnas med i denna inventarieforteckning. Vem forvaltar en sidan
inventarieforteckning?

5.5.1 Sakerstill att detta krav framgar i Compliance portalen.

Avsnitt 6

6.1 SLSO anser att dessa nivaer i tillitsramverket svensk e-legitimation
innehaller tolkningsutrymme som gor att det kan uppsta otydlighet t.ex.
viss/hog tillit till identiteten.
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6.1.2 Nivierna och gradering av skada behover beskrivas och fortydligas. I
detta fall anvands “kritisk skada”.

6.2.3 Formuleringen “restriktiv” anses vara alltfor vag. Detta bor
fortydligas.

6.2.6 Bedomning av rimlighetsniva av automatisk utloggning upplevs vara
alltfor vag. Detta bor fortydligas.

6.3.1 Hur ska detta sikerstillas, muntligt eller via papper? Detta bor
fortydligas.

Avsnitt 7

7.1.1 Vem ska gora bedomningen om algoritmer och nyckellangder bedoms
vara palitliga? Anviandande av ordet palitlig” upplevs dessutom vara alltfor
vagt. Detta bor fortydligas.

7.1.2 Fortydligande av "god” standard behovs. Detta bor fortydligas.

Avsnitt 8

8.1.1 Bedoms tillgdngarna varde utifran det ssmmanvagda perspektivet
ekonomi, integritet etc.? Exemplifiera det styrande regelverk som asyftas,
t.ex. informationssidkerhet, miljo, syftning till specifik riktlinje. Detta bor
fortydligas da tillgangars varde” och “styrande regelverk” upplevs alltfor
vagt.

8.1.2 Ordet “dgare” bor synkroniseras med skrivningarna i avsnitt 3 (3.2.4)
8.2.3 I stort sett varje utrymme inom SLSO skulle behova loggad
inpassering da det finns patientrelaterad information i stort sett i varje
enhet. Niva och gradering av skada bor fortydligas.

Avsnitt 9

Det finns stora 6verlapp i avsnitt 9 som definierar ansvar for drift och
forvaltning och till Pm3-objektstyrning, vilket skapar en stor otydlighet.
9.1.1 Saknar en definition av “skyddsvarda”. Detta bor fortydligas.

9.2.2 Verksamhetskritiska system, hur definieras vilka system som ar
kritiska for verksamheten? Metodstod och fortydligande behovs.

9.3.3 Det ar svart att se hur systeméagaren kan uppfylla kravet utan att varje
enskilt IT-system har en tydlig informationstext som visas for alla
anvandare minst en gang. Det ar battre att verksamheten ansvarar for att
informera alla medarbetare om att alla relevanta aktiviteter i alla IT-system
loggas. Att inféra en sddan informationstext i en stor mangd IT-system
skulle vara kostnadsdrivande

9.4.1 Vad innebar ”...ha betydelse”. Det upplevs alltfor vagt och behéver
fortydligas.
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9.4.4 Ska det sikerstillas mot tva tidskillor? Ska det goras i alla tinkbara
scenario eller baseras pa perspektiven riktighet, tillganglighet och
konfidentialitet?

9.4.5 — 9.4.6 Ar dessa tidsangivelser att spara sikerhetsloggar i sex
manader respektive fem ar reglerade i bevarande- och gallringsplan/enligt
regionarkivets foreskrifter?

9.5.1 Vad innebar acceptabel niva”. Det upplevs alltfor vagt och behover
fortydligas.

9.8.1 Vad 4syftas med “faststilld instruktion”? Ar det en befintlig
instruktion eller ska en sidan tas fram lokalt? Definition av
verksamhetskritiska system bor anvindas konsekvent.

Avsnitt 10

10.1.3 Exkluderas samtliga externa leverantorer med fjarratkomst for
support och applikationsdrift? De har aldrig datorer fran Region
Stockholm, det kan innebéra kostnader om SLSO ska forse externa
leverantorer med datorer.

10.3.3 Vad betyder och hur ska ”ett verifierat verksamhetsbehov” bedomas?
Vilken ar beslutsordningen?

10.4.1 Sker detta genom samverkansavtal?

Avsnitt 11

Metodstod for delarna i detta avsnitt saknas. Det behovs metodstod sa att
alla nimnder och bolag i Region Stockholm arbetar enhetligt

11.2.1 Vilka modeller for “systemutveckling” och ”projektstyrning” asyftas?
Detta bor fortydligas.

Avsnitt 12
12.1 — 12.1.3 Metodstod for detta saknas. Det bor tas fram sa att alla
namnder och bolag i Region Stockholm arbetar enhetligt.

Avsnitt 13

13.3.1. Ska Regionstyrelsen ta del av alla rapporter till DI, rapporter enligt
NIS? Hur ska rapportering ske om rapporter innehéller material som
omfattas av sekretess? Stod for denna rapportering saknas och bor tas fram
s att Region Stockholm arbetar enhetligt.

Avsnitt 14
14.1.1 Ordet "nodvandiga” upplevs vagt och bor fortydligas.
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Avsnitt 15
15.3.3 Det bor fortydligas vad som ”...ar nodvandigt”.

Ekonomiska konsekvenser

Ett fatal krav bedoms kunna medfora konkreta ekonomiska konsekvenser
jamfort med nuvarande riktlinjer. Detta géller krav 5.4.1, 8.2.3, 9.3.3 och
10.1.3 utvecklas under de specifika synpunkterna ovan. I 6vrigt bedoms
forslagen vara i princip kostnadsneutrala

Forslag till beslut
Namnden for Stockholms lans sjukvardsomrade foreslas besluta

att avge Yttrande over remiss Riktlinjer for
informationsséakerhet enligt ovanstdende, samt

att forklara paragrafen omedelbart justerad.
Mikael Ohrling
Sjukvardsdirektor

Annika Jerhamre

Kanslichef
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Regionstyrelsen REMISS Diarienummer
Rotel I 2020-04-07 RS 2020-0266

Enligt sandlista

Forlingd remisstid for Riktlinjer for anti-korruption och
representation

Rotel I har den 27 mars remitterat for yttrande forslag till Riktlinjer for
anti-korruption och representation. Roteln bedomer att detta kan stora
pagdende krishantering med anledning av covid-19 pandemin. Darfor
forldngs remisstiden till och med den 20 december 2020.

I remissen ligger att roteln vill ha remissinstansernas synpunkter p&
forslaget. I remissvaren bor framga vilka eventuella ekonomiska
konsekvenser som det styrande dokumentet kan komma att medfora for
verksamheten och varfor.

Arendet om riktlinjer for anti-korruption och representation forvintas
didrmed beslutas under forsta halvaret 2021.

Frégor kring remissen kan besvaras av Hanna-Charlotta Nielsen,
regelefterlevnadschef, regionledningskontoret, hanna-
charlotta.nielsen@sll.se.

Anna Borgs
Kanslichef
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REMISS Diarienummer
2020-04-07 RS 2019-1060

Sandlista

Ndmnder

Fastighets- och servicenimnden
Fardtjanstndmnden

Hilso- och sjukvardsnidmnden
Karolinska Universitetssjukhuset
Kulturndmnden

Patientndmnden

Revisorskollegiet

Stockholms lins sjukvardsomréade
Tillvéxt- och regionplanendmnden
Trafikndmnden

Vérdens kunskapsstyrningsnamnd

Bolag

AB Stockholms lins landstings internfinans
Ambulanssjukvarden i Storstockholm AB
Danderyds Sjukhus AB

Folktandvérden Stockholms 1in AB
Landstingshuset i Stockholm AB

Locum AB

MediCarrier AB

S:t Eriks Ogonsjukhus AB

Stockholms Care AB

Sodersjukhuset AB

Sodertélje Sjukhus AB

Waxholms Angfartygs AB
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Regionstyrelsen REMISS Diarienummer
Rotel II 2020-04-02 RS 2020-0148

Enligt sandlista

Riktlinjer for informationssikerhet

Rotel IT remitterar for yttrande bilagt forslag till riktlinjer for
informationssdkerhet. I remissen ligger i att roteln vill har
remissinstansernas synpunkter pa forslaget.

Remissen ar ett led i beredningen av ett 4rende avsett att beslutas vid
regionfullméktiges sammantriade den 17 - 18 november 2020.

Mer information om forslaget finns i bilagd promemoria frén
regionledningskontoret daterad den 24 mars 2020.

Remisstiden stracker sig till den 31 maj 2020. Yttranden ska skickas till
regionledningskontoret registrator, e-post registrator.lsf@sll.se. Ange
diarienummer RS 2020-0148.

Fragor kring remissen kan besvaras genom funktionsbrevladan
informationssakerhet@sll.se.

Katarina Beech
Regionradssekreterare

Region Stockholm Telefon: 08-737 25 00 Sate: Stockholm
Box 22550 Fax: 08-737 41 09 Org.nr: 232100-0016
104 22 Stockholm E-post: registrator.Isf@sll.se www.sll.se

Besbk oss: Fleminggatan 20. Kommunikationer: se www.sl.se
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Sandlista

Ndmnder

Fastighets- och servicendmnden
Fardtjanstnamnden

Hilso- och sjukvardsndmnden
Karolinska Universitetssjukhuset
Kulturndmnden

Patientndmnden

Revisorskollegiet

Stockholms ldns sjukvirdsomréde
Tillvixt- och regionplanenimnden
Trafiknimnden

Véardens kunskapsstyrningsndmnd

Kommunalférbund
Kommunalférbundet sjukvard och omsorg i Norrtilje

Bolag

AB Stockholms lins landstings internfinans
Ambulanssjukvarden i Storstockholm AB
Danderyds Sjukhus AB

Folktandvérden Stockholms ldn AB
Landstingshuset i Stockholm AB

Locum AB

MediCarrier AB

S:t Eriks Ogonsjukhus AB

Stockholms Care AB

Soédersjukhuset AB

Sodertilje Sjukhus AB

Waxholms Angfartygs AB
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1. Regionledningskontorets forslag och motivering

1.1 Sammanfattning

Remissen behandlar forslag pa nya riktlinjer f6r informationssiakerhet att
ersitta nuvarande riktlinjer for informationssikerhet. Forslaget till
riktlinjer dr utformade sa att de till utformning och innehall harmonierar
med beslutad inriktning for integrerad ledning och styrning i Region
Stockholm budget. Remissen ir ett led i beredningen av drendet om
riktlinjer fér informationssdkerhet inom Region Stockholm, avsett att
beslutas om i regionfullmiktige den 17—18 november 2020.

1.2 Bakgrund
Det finns behov av att uppdatera nuvarande riktlinjer for
informationssikerhet inom Region Stockholm.

Nuvarande riktlinjer for informationssidkerhet ar: LS 2018-0652 Riktlinjer
for informationssikerhet. Med anledning av inrikiningen i Region
Stockholms budget avseende styrning och ledning finns behov av att
minska administrativ 6verbyggnad och detaljstyrningen i méjligaste mén.
Det innebir exempelvis behov att ta bort sddana bestimmelser i nuvarande
riktlinjer som stéller krav pé lokala styrande dokument dér sddana kan tas
fram centralt. Dessutom ar ambitionen med féreslagna fordndringar att
forenkla tillimpning och tolkning av bestdmmelserna kring
informationssékerhet samt att ta bort upprepning av krav som redan
reglerasilag.

I samband med att riktlinjerna faststills kommer Regionledningskontoret
att tillgdngliggora en vigledning som tydliggéra bakgrund och ger forslag
pé hantering av punkterna in riktlinjerna.

2. Sammanfattning av forandringar

Ambitionen ir att styrningen i riktlinjerna ska vara i enlighet med det som
anges i standarderna for informationssdkerhet?.

Ett antal bestimmelser tas bort d& de innehaller upprepningar av sddant
som stdr i andra styrande dokument. Det handlar t.ex. om bestdimmelser i
EU:s dataskyddsforordning, patientdatalagen och sdkerhetsskyddslagen.

Ett antal bestammelser tas bort och kommer istéllet att hanteras i
dokumentet Uppférandekod fér Region Stockholm samt genom utbildning.

! Informationsteknik - Séikerhetstekniker - Ledningssystem for informationssikerhet -
Oversikt och terminologi (ISO/IEC 27000:2018)

Informationsteknik - Sikerhetstekniker - Ledningssystem for informationssikerhet - Krav
(ISO/IEC 27001:2013 med Cor 1:2014 and Cor 2:2015)

Informationsteknik - Sikerhetstekniker - Riktlinjer fér Informationssékerhetsitgirder
(ISO/IEC 27002:2013 med Cor 1:2014 and Cor 2:2015)
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I enlighet med inriktningen i Region Stockholm budget tas ett antal
bestammelser bort da de dr av konkretiserande karaktir och dérfor battre
hanteras i vigledningar for informationssidkerhetsomradet.

Begreppet informationsigare tas bort da begreppet har bidragit till att
skapa Okad otydlighet snarare &n nyttor. Det som rollen ursprungligen var
avsedd att hantera técks istéllet av bestimmelsen [3.1.1] att “varje person
som ir ansvarig for en verksamhet, eller far ett delegerat
verksamhetsansvar, ocksa ar ansvarig for informationssikerheten i denna
verksamhet”.

I syfte att forenkla for verksamheten har modell f6r informations-
Klassificering inom Region Stockholm ersitts med krav att istéllet vardera
information utifran en fortida skadebed6mning.

Kravet pé att forteckna information har tagits bort di detta anses tickas av
Region Stockholms modell for att redovisa handlingar/information,
verksamhetsbaserad informationsredovisning (VIR) samt genom lagkraven
pa diarieforing och pé forteckning av personuppgiftbehandlingar.

2.1 Arbetsprocess och forankring

Arbetet med 6versynen av riktlinjerna for informationsséikerhet har skett
tillsammans med informationssakerhetssamordnare vid nimnder och bolag
inom Region Stockholm. Samrad har &ven skett med Ekonomi och finans,
Strategiskt inkop, Strategisk HR, Juridik samt Sdkerhet och Beredskap,
regelefterlevnad inom Regionledningskontoret, liksom med Regionarkivet.

2.2 Ekonomiska konsekvenser

Forslaget pa riktlinjer bedoms inte medféra nagra utdkade kostnader
jamfort med regleringar i nuvarande riktlinjer. Vissa besparingar bedoms
kunna uppsta dd administrativt dubbelarbete minskar. Ett vil etablerat
systematiskt arbete med informationssékerhet innebér pa sikt betydande
kostnadsbesparingar genom minskade kostnader f6r hantering av it-
sikerhetsrelaterade incidenter och verksamhetsstorningar.



-.JJlL Region Stockholm

Diarienummer
RS 2020-0148

Remiss - Riktlinjer

Riktlinjer for informationssikerhet
Giiller for Region Stockholm

Dokumenttyp Faststélld Giltig till och med
Dokumenthummer Faststélld av Uppréttad av

Informationssakerhetsklass
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1. Styrning och planering

1.1 Syfte och omfattning

1.1.1 Dessa riktlinjer konkretiserar Region Stockholms
verksamhetsskyddspolicy och 4r styrande fér informationshanteringen vid
Region Stockholms samtliga ndmnder och bolag.

1.1.2 For att underlitta tillimpning av regelverket kan regionstyrelsen ge ut
vigledningar och rdd som fortydligar hur det praktiska arbetet med att folja
riktlinjerna kan ga till.

1.1.3 Riktlinjerna utgér frin internationell standard avseende styrning och
implementering av informationssiakerhet (ISO 27000-serien).

1.2 Region Stockholms styrande dokument for
informationssikerhet

1.2.1 Varje nimnd och bolag ska, inom ramen for Region Stockholms
overgripande ledningssystem for informationssékerhet, styra och leda sitt
informationssikerhetsarbete i ett ledningssystem inom sitt
verksamhetsomrade. Det lokala ledningssystemet ska sékra ett systematiskt
informationssdkerhetsarbete och en riskavviagd skyddsnivé i verksamheten,
och det ska vara en integrerad del i nAimndens eller bolagets ordinarie
ledningsarbete.

1.2.2 Styrdokumenten pa lokal niva bestar av Region Stockholms
verksamhetsskyddspolicy, Region Stockholms riktlinjer for
informationssikerhet, eventuella kompletterande lokala riktlinjer och
anvisningar for informationsséakerhet.

1.3 Styrning

1.3.1 Riktlinjerna &r obligatoriska och ska efterlevas av samtliga nimnder
och bolag inom Region Stockholm.

1.3.2 Ansvaret for informationssiakerheten ar kopplat till
verksamhetsansvaret i alla led. Det betyder att varje nimnd eller bolag och
varje medarbetare som &r ansvarig for en verksamhet ocksa har att ansvara
for informationssidkerheten i denna verksambhet.

1.3.3 I de fall nimnder och bolag uppdrar &t andra att hantera information
ska avtalet om denna hantering omfatta sddana krav att informationen
hanteras i enlighet med dessa riktlinjer. Den ndmnd eller det bolag som
avtalar med annan om hantering av information ansvarar ocksa for en
uppféljning av utférandet och de avtal som ligger till grund for utférandet,
s att informationen ges ett avtalsenligt skydd.
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1.3.4 Forvaltningschefen eller bolagschefen (VD) ansvarar infor namnden
eller styrelsen for arbetet med informationssékerhet. Det I6pande arbetet
samordnas och foljs upp av informationssidkerhetssamordnare (se 3.2.1)

1.3.5 Utformning av skyddsétgirder i enlighet med dessa riktlinjer ska
anpassas utifran organisation, uppdrag, hotbild och sarbarheter.

1.4 Planering

1.4.1 Inom Region Stockholms ndamnder och bolag ska ett systematiskt och
langsiktigt arbete bedrivas med att skydda informationstillgangar.

1.4.2 En lokal handlingsplan ska finnas vid varje ndmnd och vid varje bolag.
Av handlingsplanen ska framga vilka prioriteringar och initiativ som gors
avseende informationssiakerhet under innevarande ar, med en inriktning
for foljande tre ar. Planen ska &rligen uppdateras med utgdngspunkt i den
systematiska uppfoljningen och aktuella hot och sdrbarheter.
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2. Bedomning och hantering av risker

Region Stockholms informationstillgdngar ska skyddas oavsett vilken form de
har. Om det visar sig att skyddet kan kringgds dr det viktigt att verksamheten
har en formdga att upptdcka deita. Dirfor ska medarbetare i Region Stockholms
ndmnder och bolag ha den kunskap som behdvs om hur de kan agera for att
Jforebygga och hantera risker i den dagliga verksamheten. Denna kunskap
uppnds bland annat genom ett systematiskt arbete med riskanalyser.

2.1 Riskbedomning och riskhantering

2.1.1 Namnder och bolag ansvarar for att analyser genomfors for
verksamheter samt it-system avseende vilka risker som kan pédverka deras
informationstillgdngar. Med utgéngspunkt i denna bedémning ska beslutas
hur riskerna ska hanteras och nédvéindiga atgirder ska vidtas for att
uppréatthalla riatt skyddsniva for informationen.

2.1.2 Riskbedé6mning och riskhantering ska vara en kontinuerlig process
och stodja informationssikerhetsarbetet. Riskbedémningar ska revideras
nér forutsattningarna visentligen forandras.

2.1.3 Riskbedomning och riskhantering ska genomforas i enlighet med vad
som anges i Region Stockholms riktlinje for intern kontroll.

2.1.4 Varje namnd och bolag ska minst &rligen genomfora en riskanalys f6r
att identifiera de storsta riskerna mot de informationstillgdngar som
hanteras. Denna analys ska dokumenteras.
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3. Organisation av informationssiakerheten

For att styra informationssikerhetsarbetet inom ndmnder och bolag 1 Region
Stockholm dr det viktigt att roller och ansvar fordelas.

3.1 Roller och ansvar pa évergripande niva i Region
Stockholm

Regionovergripande ledning, samordning, uppfoljning och
analys

3.1.1 Regionstyrelsen ansvarar for uppsikt 6ver namndernas och bolagens
arbete med informationssikerhet samt for analys, ledning och samordning
inom omradet. Regionstyrelsen ansvarar for regionévergripande styrande
dokument.

3.1.2 Regionstyrelsen har mandat att fatta beslut i frigor som ror
regionovergripande informations- och it-sidkerhet samt operativa beslut
som bedéms nédvindiga for att i akuta situationer skydda regionens
informationstillgangar, samt f6r att utreda incidenter inom omrédet.

3.1.3 Regionstyrelsen ska ha en informationssidkerhetschef for Region
Stockholm som samordnar och féljer upp regionens
informationssédkerhetsarbete. Informationssakerhetschefen ska ha
mojlighet att rapportera storre avvikelser i arbetet med
informationssékerhet till regionstyrelsen. Informationssakerhetschefen
svarar for utbildning och st6d till informationssakerhetssamordnare.

3.2 Roller och ansvar i nimnder och bolag

Informationssikerhetssamordnare

3.2.1 Varje namnd och bolag ska utse en informationssikerhetssamordnare
som har i uppgift att samordna och f6lja upp arbetet med
. informationssékerhet inom den egna organisationen.

3.2.2 Informationssikerhetssamordnaren ska ha mdjlighet att rapportera
storre avvikelser i arbetet med informationssikerhet till hogsta ledningen i
namnden eller bolaget.

3.2.3 Informationssikerhetssamordnare ska lamna sédan information till
informationssdkerhetschefen som avses i 3.1.3 da regionstyrelsen
efterfrigar detta.

Agare av it-system

3.2.4 Nir en nidmnd eller ett bolag tar ett system eller natverk i bruk
ansvarar namnden eller bolaget for att kontrollera att det finns ett
definierat dgarskap for det aktuella systemet, eller att etablera ett sddant.
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Agaren av it-system ska informera alla nimnder och bolag som anvinder
systemet om vilken information som far bearbetas dar.

3.2.5 Agaren av ett it-system ska ansvara for att en definierad skyddsniva
finns i forhallande till vilken information som far anvidndas i systemet. I
dgarens uppdrag ingar ocksa att tillse att systemet har en aktiv forvaltning
och Gvervakning av it-systemet samt livscykelhantering for systemet.

3.2.6 Att ett system som nyttjas av en namnd eller ett bolag dgs av en annan
namnd eller ett annat bolag fritar inte den nyttjande ndmnden eller bolaget
fran ansvar for att folja upp att dgaren skyddar systemet. Det ar den
nyttjande nimnden eller bolaget som ansvarar for att information som fors
in i systemet inte har en hogre skyddsniva an vad it-systemet dr utformat
for.

3.2.7 Agarskap av it-system eller niitverk kan inte delas mellan nimnder
och bolag, men en nimnd eller ett bolag kan ges i uppdrag att utéva
agarskap for en tjanst som nyttjas av flera ndmnder och bolag. Den ndmnd
eller det bolag som ges ett sddant uppdrag har fullt mandat att besluta om
tjinstens utformning inom ramen for uppdraget. Agarskap ska dock utovas
med utgdngspunkt i Region Stockholms samlade behov och krav pa
tjansten och med respekt for samtliga namnder och bolags behov.

Informationsanvindare

3.2.8 Informationsanvindare ar samtliga personer som i sin yrkesutévning
hanterar information inom Region Stockholm, vilket inkluderar s&vil
anstillda som andra anvindare. Informationsanvindarnas medverkan ar
vasentlig for en effektiv informationssékerhet. De ska goras medvetna om
sin skyldighet att ta del av och f6lja uppstallda informationssikerhetsregler
liksom att rapportera informationssékerhetshéndelser enligt faststéllda
rutiner.

3.3 Informationssikerhetsrad

3.3.1 For att samordning och uppf6ljning av informationssékerhetsarbetet
ska kunna bedrivas effektivt ska det finnas ett informationssikerhetsrad
inom Region Stockholm. Rédet leds av informationssidkerhetschefen for
Region Stockholm. Utdver denne ska radet besta av
informationssikerhetssamordnare fran varje namnd och bolag.

3.3.2 Radets uppgift ska vara stédjande till Region Stockholms
informationssdkerhetschef. Radet ska frimja erfarenhets- och
kunskapsutbyte, bevaka vilket behov av stéd som finns i verksamheterna
och foresld forbittringar samt forankra och samordna
informationssikerhetsaktiviteter.
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4. Medarbetare och informationssiakerhet

Alla som arbetar eller pd annat sdtt deltar i Region Stockholms verksamhet mdste
forsta sitt ansvar for och bidra till att hantera och skydda Region Stockholms
informationstillgdngar.

4.1 Rekrytering och anstillning

4.1.1 Innan anstéllning eller annat deltagande i verksamheten pébdrjas ska
arbetsgivaren prova att individen bedoms ldmplig, dvs. individens lojalitet
och pélitlighet fran sdkerhetssynpunkt, for att hantera de for tjansten
aktuella informationstillgédngarna.

4.2 Sekretess

4.2.1 Tystnadsplikt ska regleras i avtal i de fall d4 personer deltar i
verksamheten pé ett sddant sitt att offentlighets- och sekretesslagen inte
blir tillimplig.

4.3 Utbildning och fortbildning i
informationssikerhet

4.3.1 Namnder och bolag ansvarar for att medarbetare far den utbildning i
informationssidkerhet som kravs for att de ska kunna utfora sina
arbetsuppgifter och for att sikerstélla siker hantering av de
informationstillgdngar som medarbetaren kommer i kontakt med.
Utbildningens omfattning ska vara anpassad till det ansvar och de
befogenheter som géller for befattningen.

4.3.2 Medarbetare vid samtliga nimnder och bolag ska minst ha genomgatt
en grundliggande utbildning inom informationssékerhet. Denna utbildning
ska besté av Region Stockholms DISA, Datorstodd
informationssékerhetsutbildning fér anvindare, eller en utbildning som
minst formedlar motsvarande kunskap.

4.4 Avslutande av anstillning eller uppdrag

4.4.1 Ndmnder och bolag ska i rutin for avslut av anstéllning eller uppdrag
inkludera informationssékerhetsperspektivet som sékrar aterlimnande av
informationstillgdngar samt medvetenhet om fortsatt tystnadsplikt.
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5. Hantering av informationstillgangar

I detta kapitel finns det riktlinjer for hur informationstillgangar ska hanteras.
Sekretessbelagda uppgifter och personuppgifter ir exempel pa kdnslig
information som mdste hanteras pd sdrskilt sdtt.

5.1 Virdering och skydd av information

5.1.1 Nédmnder och bolag ansvarar for att informationstillgdngar identifieras
och virderas utifran sitt skyddsbehov (vilken skada som kan uppst).

5.1.2 Namnders och bolags informationstillgdngar ska ges skydd med
utgdngspunkt i att de ska finnas tillgingliga nir de behovs (tillgénglighet),
att de dr skyddade mot obehérig forandring (riktighet) och att obehoriga
inte kan f3 tillgdng till dem (konfidentialitet). Skyddet av informations-
tillgdngarna ska utformas s att efterlevnad av styrande regelverk uppnés
samt med hinsyn till namnders och bolags risktolerans.

5.2 Mirkning av sekretessbelagd information

5.2.1 Miarkning av information som bedoms kunna omfattas av sekretess
ska ske vid informationsdelning. Detta ska gélla for information i sévil
fysisk som elektronisk form.

5.3 Hantering av informationstillgangar vid lagring
och overforing

5.3.1 Informationstillgdngar, som ar skyddsvirda ur perspektivet
konfidentialitet, ska skyddas mot obehorig dtkomst vid lagring och
overforing.

5.3.2 Informationstillgdngar, som kan leda till kritisk skada ur perspektivet
riktighet, ska forses med skydd for att upptécka olovlig foréandring av data
vid lagring och 6verforing.

5.4 Hantering av it-utrustning

5.4.1 Namnder och bolag ansvarar {6r att det finns en uppdaterad
inventarieforteckning over all teknisk utrustning som har forméagan att
lagra eller bearbeta information.

5.5 Hantering avlagringsmedium

5.5.1 Lagringsmedier som inte langre ska anvindas for sitt indamal ska
forstoras alternativt raderas pé ett sddant sitt att uppgifterna inte kan
aterskapas. Namnder och bolag ansvarar for att det finns rutiner for detta.
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5.6 Hantering av informationstillgidngar utanfor
verksamhetens lokaler
5.6.1 Namnder och bolag ansvarar f6r att det finns regler och

sakerhetsatgarder for att skydda information som néas, bearbetas eller
lagras vid arbete utanfoér den ordinarie arbetsplatsen.
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6. Atkomst till informationstillgdngar

Har finns bestimmelser for hur dtkomsten till informationstillgdngar
administreras och kontrolleras sd att endast behoriga personer och resurser
kommer at information.

6.1 Autentisering (identifiering av personer och
system)

6.1.1 Alla utstdllda identiteter i ett it-system ska vara unika 6ver tid.
Atkomsten ska vara sparbar till en fysisk person eller system.

6.1.2 Agare av it-system ansvarar for att system som hanterar information
som kan leda till kritisk skada ur perspektiven riktighet, tillginglighet och
konfidentialitet, har &tkomstkontroll som baseras pa autentisering med

minst tillitsniva 3 i enlighet med tillitsramverket for svensk e-legitimation.

6.1.3 All distansanslutning till it-miljéer som &r anslutna till Region
Stockholms regionala nitverk ska ske genom den 16sning som den regionala
nitdgaren tillhandahéller. Autentisering vid sddan anslutning ska ske med
minst tillitsniva 2 i enlighet med tillitsramverket for svensk e-legitimation.

6.2 Atkomstkontroll till informationstillgéngar

6.2.1 Behorighet till informationstillgéngar ska baseras p& anvéndarens
aktuella arbetsuppgifter och organisatoriska tillhorighet for att endast ge
dtkomst till de informationstillgdngar som behovs for att 16sa arbetet.

6.2.2 Agare av it-system ansvarar for att det finns tillimpade rutiner for
bestillning, registrering, dndring och avregistrering av behorighet i it-
system. Rutinerna ska dven omfatta administratorsbehorigheter.

6.2.3 Konton som ger systemadministrativ behorighet far endast
anvandas for systemadministration och ska tilldelas restriktivt.

6.2.4 Den som 4r inloggad i ett it-system ansvarar for vem som tar del av
informationen via den inloggningen pa utrustningen.

6.2.5 Tilldelning av behorighet i it-system ska dokumenteras och
regelbundet foljas upp. Uppf6ljningen ska minst ske en géng per ar.

6.2.6 Det ska finnas en funktion som sékerstiller automatisk utloggning ur
it-system eller aktivering av 1ast skidrm efter en viss tids inaktivitet som
bedoms rimlig ur risksynpunkt for tinkt anvindningsomréade for it-
systemet.
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6.3 Styrning av dtkomst till icke digital information

6.3.1 Nir icke-digital informationstillgngar 6verfors ska den som
formedlar informationen forvissa sig om att mottagaren dr den avsedda och
att lampliga skyddsatgarder vidtagits for att sikerstilla detta.

6.3.2 Innan icke-digital information 6verlamnas ska mottagaren informeras
om hur informationen ska hanteras och férvaras.

6.4 Avstingning av dtkomst

6.4.1 Medarbetares tillgéng till it-system far sténgas av vid misstanke om
brott mot lag eller interna styrande dokument. Beslut om sddan
avstangning ska fattas av ndmnd eller bolag, eller person med delegation
dérifrén.

6.4.2 Medarbetares tillgang till it-system far stingas av d& anvindningen
utgor en hog risk for regionens it-miljoé och/eller informationstillgéngar.

6.4.3 Anslutning till Region Stockholms regionala nitverk far stingas av da
anslutningen utgdr hog risk mot regionens it-miljé och/eller
informationstillgdngar. Beslut om sddan avstéingning ska fattas av dgaren
av det regionala nitverket, eller person med delegation dérifrén. Innan
beslut om avstingning fattas ska riskerna med avstdngningen ha
analyserats.
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7.  Kryptering

Kryptering kan anvindas for att skydda information frén att kunna lisas dé den
kommer i ordtta hdnder. Kryptering kan ocksd anvdndas for att skydda
information fran obehdrig fordndring.

7.1 Kryptografiska sikerhetsatgirder

7.1.1 Vid kryptering av information ska algoritmer och nyckellingder som
bedoms pélitliga anvandas.

7.1.2 Vid kryptering vid informationséverforing ska etablerade
kryptografiska protokoll anvindas och konfigureras enligt god standard.

7.1.3 Vid klyptering ska det finnas administrativa och tekniska
skyddsatgérder som sikerstiller att krypteringsnyckeln hanteras sékert
over sin livscykel.
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8. Fysisk och miljorelaterad sikerhet

Tilltrddeskontroll, skalskydd och brandskydd handlar om hur
informationstillgdngar (inkl. it-system) ska skyddas, béde i egna lokaler och vid
inhyrning i andras.

8.1 Generellt om fysisk och miljorelaterad siikerhet

8.1.1 Utformningen av det fysiska skyddet av informationstillgdngar ska
baseras pd genomforda riskanalyser och vara dimensionerat utifran
tillgdngarnas virde, identifierade risker och styrande regelverk.

8.1.2 Namnder och bolag som ansvarar for férvaring av
informationstillgdngar ansvarar dven for det fysiska skyddet for dessa. I
frdga om forvaring av it-system och néitverk ar det dgaren som ansvarar for
forvaringen och dirmed {or det fysiska skyddet.

8.2 Skalskydd och tilltradeskontroll

8.2.1 Fysiska avgransningar ska anvindas for att skydda utrymmen som
innehéller informationstillgngar.

8.2.2 Utrymmen dar informationstillgingar forvaras eller bearbetas ska
skyddas genom lampliga sdkerhetsatgarder for att sakerstilla att endast
behoriga medarbetare fér tilltrdde till informationstillgdngarna.

8.2.3 For forvaring av informationstillgéngar som kan leda till kritisk skada
ur perspektiven riktighet, tillgdnglighet och konfidentialitet ska tilltradet till
utrymmet loggas.

8.3 Skydd mot angrepp, olyckor och naturkatastrofer

8.3.1 Utrymmen som innehéller informationstillgdngar (och
informationsbehandlingsresurser) ska ha ett fysiskt skydd mot
naturkatastrofer, illvilliga angrepp eller olyckor som &r anpassat till
tillgdngarnas vérde.
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9. Driftsikerhet

For att undvika storningar och driftstopp 1 Region Stockholms it-system krdvs en
Jforvaltning och drift med etablerade rutiner for till exempel driftsdttning,
sdkerhetskopiering och loggning.

9.1 Test, utveckling och utbildning i it-miljon

9.1.1 Produktionsdata som #r skyddsvirda ur perspektivet konfidentialitet
ska inte anvidndas under test och utveckling av it-miljon.

9.1.2 Produktionsdata som &r skyddsvirda ur perspektivet konfidentialitet
ska inte anvindas i utbildningsmiljé om inte utbildningsmiljon har samma
skydd som produktionsmiljon.

9.1.3 Tester av it-miljon ska riskhanteras och ska inte introducera risker
som kan leda till kritisk skada i produktionsmiljon.

9.2 Rutiner for drift och forvaltning

9.2.1 Agare av it-system och natverk ansvarar for att administration, drift
och underhall av it-system sker p4 ett strukturerat och sparbart sitt.

9.2.2 Agare av it-system som ir verksamhetskritiska ur perspektiven
riktighet, tillgdnglighet och konfidentialitet ska tillse att det finns en
kontinuerlig 6vervakning under systemets drifttid/6ppettid for att proaktivt
uppticka och atgirda fel, minimera avbrott och férebygga andra it-
incidenter.

9.3 Systemdokumentation

9.3.1 Agaren av it-system ansvarar for att att it-systemet ir dokumenterat.
Dokumentationen ska ge tillrackligt stod for strukturerad och siker drift
samt forvaltning,.

9.3.2 Agaren av it-system ska sikerstilla att anviindarna fir kunskap om
vilken typ av information som far hanteras i ett it-system och eventuella
regler kring denna hantering.

9.3.3 Agaren av ett it-system ansvarar for att anvindarna fir information
om att hindelser i it-systemet loggas.

9.4 Sikerhetsloggning

9.4.1 Agaren av it-system ansvarar for att hindelser som kan ha betydelse
for sdkerheten i it-systemet eller it-miljon i Region Stockholm loggas. Av
denna sikerhetslogg ska tidpunkt och annan for hindelsen relevant
information framga.
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9.4.2 Agaren av it-system ansvarar for att det finns rutiner for hantering av
systemets loggar och hiandelser som kan péverka sikerheten i it-systemet.
Rutinerna ska omfatta hur systemforvaltningen ska kunna uppticka
obehorig dtkomst eller annan skadlig paverkan. Rutinerna ska dven omfatta
vad som behovs i 6vrigt samt vilka dtgérder som ska vidtas vid upptickta
héndelser.

9.4.3 Agare av it-system ska, di Regionstyrelsen efterfrigar detta,
tillgéngliggora sddana sékerhetsloggar som behovs for att kunna upptécka
och utreda hot mot och sarbarheter i skyddet av Region Stockholms
regionala it-infrastruktur.

9.4.4 It-system ska ha korrekt tidsangivelse.

9.4.5 Sékerhetsloggar ska sparas i minst sex manader.

9.4.6 Sikerhetsloggar ska sparas i minst fem r dé informationen kan leda
till kritisk skada.

9.5 Sikerhetsuppdateringar och versionshantering

9.5.1 Agaren av it-system ska sikerstilla att endast it-system anvinds dér
alla delkomponenter fortfarande supporteras av respektive leverantér. Om
detta inte dr mdjligt ska riskerna reduceras till en acceptabel niva.

9.5.2 Leverantors sakerhetsuppdateringar ska installeras skyndsamt i it-
system.

9.6 Skydd mot skadlig kod

9.6.1 Agaren av it-system ska sikerstilla att behovet av skydd mot skadlig
kod i it-systemet &dr analyserat.

9.6.2 1 de fall behov av skydd mot skadlig kod finns ska dgaren av it-
systemet sikerstilla att sidant skydd implementeras.

9.7 Styrning av andringar i it-system

9.7.1 Det ska finnas rutiner f6r andringshantering och testning av it-system.

9.8 Sikerhetskopiering och aterlisning av data

9.8.1 Siikerhetskopiering av informationstillgingar (inklusive programvara)
ska utforas regelbundet, med frekvens och omfattning anpassad till
verksamhetskrav respektive legala krav, enligt faststélld instruktion. For
information, som behovs for organisationens formaga att utfora sitt
uppdrag, ska sikerhetskopiering ske minst en ging per dygn.

9.8.2 Tester for att dterskapa information fran sikerhetskopior ska
genomforas regelbundet och resultatet ska dokumenteras. For information,
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som behovs for ndmnden eller bolagets f6rméga att utfora sitt uppdrag, ska
kontroll ske minst en géng per ar att uppgifterna pa sikerhetskopiorna gir
att dterskapa inom den tidsrymd som nimndens eller bolagets
kontinuitetsplanering kréver.

9.8.3 Sikerhetskopior och original ska férvaras fysiskt atskilda i enlighet
med riskbild f6r informationen.
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10. Kommunikationssiakerhet

En viktig forutsdttning for att skydda Region Stockholms it-system dr att det
Jinns bra skyddsdtgdrder i ndtverken samt kontroll pd sdédan kommunikation
som gér in i och ut frdn ndtverken.

10.1 Generella skyddsatgirder i nitverk

10.1.1 Agaren av nitverk ansvarar for att nitverk forses med skyddsatgirder
for att motverka obehorig dtkomst.

10.1.2 Agaren av nitverk ansvarar for att nitverk delas upp genom fysisk
eller logisk separation. Avgriansningen ska vara tydlig och dokumenterad.

10.1.3 Anvindare med it-utrustning som inte ar tilthandahéllen och
kontrollerad av Region Stockholm far endast anslutas till for detta avsedda
gistnitverk.

10.1.4 Om agare av nitverk som ir anslutna till Region Stockholms
regionala nétverk vill ha egna anslutningar till andra nétverk fordras att
risk- och konsekvensanalys utfors och att sirskild 6verenskommelse
tecknas med dgaren av det regionala nitverket som reglerar det
gemensamma nattrafikskyddet.

10.2 Skyddsatgirder i tradlosa nitverk

10.2.1 Trafik i tradldsa nétverk ska krypteras.

10.3 Specifika skyddsatgirder i Region Stockholms
regionala nitverk

10.3.1 Anslutningar av nétverk till Region Stockholms regionala nétverk far
endast ske i enlighet med rutiner som beslutats av dgaren till det regionala
natverket.

10.3.2 Agaren for Region Stockholms regionala nitverk ansvarar for att alla
anslutningar passerar genom perimeterskydd.

10.3.3 Alla perimeterskydd i anslutningar till och frin Regiori Stockholms
regionala nétverk ska ha regelverk som bara slapper igenom trafik som har
ett verifierat verksamhetsbehov.

10.4 Skyddsatgirder vid extern
informationsoverforing
10.4.1 Overforing av informationstillgingar utanfor Region Stockholm ska

regleras genom avtal om inte verforingen redan regleras genom
forfattning.
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11. Utveckling, anskaffning och underhéll av
it-system

Informationssikerhet ska hanteras under ett it-systems hela livscykel. Darfor ar
det viktigt att dessa frdgor hanteras 1 ett tidigt skede. Hur kravstdillning och
avtalsskrivning ska ga till i samband med upphandling beskrivs i niista kapitel.

i1.1 Anskaffning av IT

11.1.1 N&r en verksamhet koper IT som tjénst hos extern part eller forligger
drift av it-system hos en sddan, ska minst samma regler for
informationssikerhet gilla som nér driften hanteras i egen regi.

11.2 Systemutvecklingsprojekt
11.2.1 Informationssékerhet ska hanteras i systemutvecklingsprojekt genom
dokumenterade modeller for systemutveckling och projektstyrning.

11.3 Test

11.3.1 Instruktioner for acceptanstest, driftgodkinnande och
produktionsséttning ska finnas och tillimpas vid nimnder och bolag som
bedriver drift av it-system.
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12. Leverantorsrelationer

Det ar viktigt att Region Stockholms informationstillgdngar har samma skydd
dven da de hanteras av en leverantor.

12.1 Kravstillning

12.1.1 Innan anskaffning ska analys ske av vilka informationstillgingar som
leverantoren kommer att hantera.

12.1.2 Kraven som stills i samband med anskaffning ska sikerstélla skyddet
for de informationstillgdngar som leverantéren kommer att hantera.

12.1.3 Namnder och bolag ansvarar for att leverantorer har motsvarande
informationssikerhetskrav pa sig som om Region Stockholm hade
tillhandahéllit tjénsten i egen regi.

12.2 Upprittande och forvaltning av avtal

12.2.1 Vid upprittande av avtal med extern leverantor som ska hantera
informationstillgingar at verksamheten ska kraven pé
informationssikerhet regleras.

12.2.2 Avtalet ska specificera hur handelser som ror informationssiikerhet
ska hanteras d& uppstar hos leverantoren relaterat till de
informationstillgdngar de hanterar &t nimnden eller bolaget.

12.2.3 Avtalet ska specificera vad som hander om leverantoren inte foljer de
krav som stéllts gillande informationssikerhet.

12.2.4 Avtalet ska specificera att verksamheten har rittighet att genomfora
revision av informationssiakerheten.

12.2.5 Namnder och bolag ansvarar for att uppféljning sker gillande hur
leverantorer de har avtal med hanterar informationssikerheten.
12.3 Riskhantering av leverantorsberoenden

12.3.1 Risker som foljer av beroendet av en leverantor ska minimeras och
atgirder vidtas for att hantera konsekvenserna av att leverantoren inte kan
fullfolja sitt uppdrag.
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13. Hantering av handelser som ror
informationssikerhet

Nir en allvarlig hiindelse intrdffar som pdverkar informationssikerheten dir det
viktigt att snabbt agera for att begriinsa eller avviirja konsekvenserna av
héindelsen. Stérningar kan ha flera orsaker och kan snabbt komma att péverka
mdnga delar av verksamheten, men ocksd andra aktérer i samhiillet

13.1 Hantering av informationssikerhetshiindelser

13.1.1 Samtliga ndimnder och bolag ansvarar for att det finns processer och
rutiner for att hantera héndelser och sirbarheter som kan utgéra ett hot
mot Region Stockholms informationstillgdngar inom respektive nimnds
och bolags ansvarsomride. Namnder och bolag ska ocksi medverka i de
regionovergripande processer som etablerats i detta syfte.

13.2 Analys av it-utrustning

13.2.1 Regionstyrelsen ansvarar for att Region Stockholm har formaga att
genomfora analys av it-utrustning i de fall d4 utrustningen misstinks
utgora ett hot mot Region Stockholms it-milj6 eller informationstillgingar.

13.2.2 Namnder och bolag ska tillgingliggéra sddan it-utrustning, som
misstéinks kunna valla skada p& Region Stockholms it-milj6 eller
informationstillgdngar, for analys om utrustningen utgér ett sidant hot.

13.3 Incidentrapportering

13.3.1 D& ndmnder och bolag rapporterar incidenter rérande brister i
informationssikerheten till tillsynsmyndigheter i enlighet med lag ska
Regionstyrelsen, eller funktion med uppdrag dirifran, f motsvarande
information.
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14. Kontinuitetshantering

Verksamheten ska kunna fortsdtta dven om till exempel it-system slds ut, en
stromkabel gréivs av eller byggnader brinner ner. Ddrfor dr det viktigt att
planera for hur verksamheten ska fungera om det hinder ndgot.

14.1 Generella regler for kontinuitetsplanering

14.1.1 Informationsséikerhet ska vara en integrerad del av den overordnade
processen for verksamhetens kontinuitetsplanering. Processen ska
behandla nédvindiga informationssiakerhetskrav som behovs for
verksamheten i kontinuitet.
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15. Uppfoljning

Region Stockholm ska folja upp hur vl ledningssystemet for
informationssdkerhet fungerar och utviirdera skyddet av verksamhetens
informationstillgdngar for att identifiera forbdttringsbehov.

15.1 Uppfoljning av regelverket

15.1.1 Anpassningar av Region Stockholms styrande dokument f6r
informationssikerhet ska ske utifran férandringar i lagar och foreskrifter,
uppdateringar av rekommendationer pd omradet, resultat frin analyser av
sirbarheter och hotbild samt fordndringar i verksamhet och verktyg.

15.2 Uppfoljning av efterlevnad

15.2.1 Varje namnd och bolag ska regelbundet genomfora revision av sin
informationssikerhet och gora en analys av hur skyddsatgirder forhaller
sig till géllande styrande regelverk samt aktuell hotbild. Baserat pa
genomforda granskningar och identifierade avvikelser ska skyddsatgirder
vidtas, anpassas och kompletteras.

15.2.2 Varje &r ska ndmnder och bolag f6lja upp status pé
informationssikerheten inom det egna ansvarsomridet.

15.2.3 Regionstyrelsen ska &rligen utvéirdera informationssékerheten och
verkan av det 6vergripande ledningssystemet for informationssikerhet
inom Region Stockholm.

15.3 Uppfoljning av hindelser i it-miljon

15.3.1 Anvindning av Region Stockholms it-system ska f6ljas upp for att
uppticka hot mot informationstillgdngar och it-milj6. Vid misstanke om
brott mot lag eller Region Stockholms styrande regelverk kan fordjupad
uppfoljning komma att ske.

15.3.2 Regionstyrelsen ansvarar for att det finns instruktioner for hur
kontroll ska genomforas av loggar i central it-infrastruktur i syfte att
identifiera hot mot och reducera sérbarheter i Region Stockholms it-miljo
eller informationstillgingar.

15.3.3 Namnder och bolag ska ha dokumenterade rutiner fér kontroll av
medarbetares anvindning av it-utrustning da sa dr nodvindigt. Rutinen ska
klargora vem som fattar beslut om sddan kontroll.
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Nedan f6ljer forklaringar av begrepp som anvinds i detta dokument.
Begreppen utgdr fran ISO-standarder? och forskrifter2 p4 omradet.

Begrepp Forklaring

Autentisering Kontroll av uppgiven identitet.

Behorighet Tilldelade rittigheter att anvinda en
informationstillgdng pd ett specificerat sitt.

Fysisk sdkerhet Tekniska sikerhetsatgirder relaterade till
skydd av personer, lokaler och utrustning av
betydelse for informationssikerheten.

Hot Mojlig orsak till en o6nskad hindelse som
kan medfora negativa konsekvenser for
verksambheten.

Informationssdikerhet Bevarande av konfidentialitet, riktighet och
tillginglighet hos information.

Informationssikerhets- | Forekomst eller forindring av specifika

héndelse omsténdigheter som forsdmrar skyddet av
informationstillgdngar. (En handelse kan
dven besta av ndgot som inte hiinder; En
héndelse kan ibland refereras till som en
"incident" eller "olycka”.)

Informationsscikerhets- | Enskild eller flera oonskade eller oviintade

incident informationssékerhetshéndelser som har
negativa konsekvenser for verksamheten och
dess informationssékerhet.

Informationstillgdng Information, och resurser som hanterar den,
som ar av virde for verksamheten.

IT-system System med teknik som hanterar och utbyter
information med omgivningen.

Konfidentialitet Skydd mot obehorig insyn.

Kontinuitetsplanering Atgiirder for att sikerstilla verksamhetens
kontinuitet vid olika allvarliga stérningar.

t Terminologi for informationssikerhet (SIS-TR 50:2015)

Informationsteknik - Sikerhetstekniker - Ledningssystem for informationssikerhet -
Oversikt och terminologi (ISO/IEC 27000:2018)

2 Myndigheten for samhéllsskydd och beredskaps foreskrifter (MSBFS 2015:4) om
landstings risk- och sirbarhetsanalyser
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Begrepp

Forklaring

Kritisk skada

Betydande negativ paverkan for Region
Stockholm, annan myndighet eller enskilda
fysiska eller juridiska personer.

(Kan t.ex. handla om att sekretessbelagda
uppgifter eller kdnsliga personuppgifter rojs
till obehorig; att ett sjukhus inte kan leverera
en viss typ av vard eller att en tunnelbanelinje
har stora storningar.)

Betydande negativ fortroendepéaverkan for
Region Stockholm.

Kryptering

Omvandling av klartext till kryptotext med
hjalp av ett kryptosystem och en
krypteringsnyckel eller en publik
krypteringsnyckel i syfte att forhindra
obehorig dtkomst till information

Ledningssystem

Uppsittning av samverkande eller varandra
péaverkande delar av en organisation for att
uppritta policyer och méal samt processer for
att uppna dessa mél.

Medarbetare

Alla som arbetar, eller pd annat sétt deltar i
verksamheten.

Riktighet

Skydd mot oonskad forindring.

Risk

En sammanvagning av sannolikheten for att
en hindelse ska intrdffa och de konsekvenser
hindelsen kan leda till.

Riskanalys

Process for att forsta riskens natur och fér att
avgora risknivén.

Riskbedémning

Overgripande process som innefattar
delprocesserna riskidentifiering, riskanalys
och riskutvirdering.

Riskbehandling

Process for att forandra risker.

Riskhantering

Samordnade aktiviteter for att styra och leda
en verksamhet med avseende pa risk

Riskidentifiering

Process for att uppticka, kartligga och
beskriva risker.

Riskutviirdering

Process for att jaimfora resultaten frin
riskanalysen med riskkriterierna for att
avgora om risken och/eller dess storlek dr
acceptabel eller godtagbar.

Riskdgare

Person som ansvarar for och har befogenhet
att hantera en risk.
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Begrepp Forklaring

Styrande regelverk Lagar, forordningar, interna styrande
dokument (som t.ex. reglemente och
arbetsordning) samt avtal.

Sarbarhet Brist i skyddet av en tillging eller av en
sékerhetsatgiard som kan utnyttjas av ett eller
flera hot.

Sdkerhetslogg Logg over sékerhetskritiska hiindelser.

Tillgdng Allt som ar av varde for verksamheten. (Det
kan handla om bade materiellt virde och det
som har ett immateriellt virde, t.ex.
fortroende eller varumérke.)

Tillgéinglighet Atkomst for behorig person vid riitt tillfille.

Verksamhetsskydds- Dokument innehéllande Region Stockholms

policy styrande principer rorande skyddet av
verksamheten,
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