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1. Inledning

I detta dokument redovisas Stockholms ldns sjukvardsomréades (SLSO)
informationssikerhetssamordnares iakttagelser och arbete under
verksamhetsaret 2022.

2. Omvarldsbevakning

Radande situation i omvarlden med konflikten i Ukraina och Sveriges
NATO-ansokan har medfort en forandrad hotbild mot
informationshanteringen inom myndigheten som leverantor av
samhallsviktiga tjanster.

2.1 Bedomning

Region Stockholms CERT (Computer Emergency Response Team) har i
dagsldget inte sett nagon 6kning i antagonistisk aktivitet, t.ex. 6kat antal
virusangrepp.

2.2 Atgird

SLSO:s informationssikerhetssamordnare haller sig uppdaterade genom
att bland annat inga i Regions Stockholms informationssidkerhetsrad samt
regelbundna avstaimningar med Region Stockholms CERT.

3. Informationssakerhetsorganisation

For att underlitta och forbittra det systematiska arbetet med
informationssikerhet behover SLSO skapa en organisation med
koordinatorer pa virdomradesniva och i stodjande verksamhet.

Tillsammans med informationssdkerhetssamordnaren och
Dataskyddsombudet (DSO) ska dessa koordinatorer samordna arbetet med
informationssikerhet samt arbete kopplat till dataskyddsforordningen
inom respektive virdomradesniva och stodjande verksamhet.

3.1 BedOomning

Under verksamhetsaret 2022 har arbetet med att etablera en
dataskyddsorganisation tillsammans med SLSO:s DSO paborjats i den
verksamhetsstodjande verksamheten. Dataskyddskoordinatorer har utsetts
och inledande utbildning genomforts.

Struktur for organisationens funktion och genomforande framtagen.
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3.2 Atgird
Forberedande och genomforande av utbildningsinsatser for
kiarnverksamheten.

Forberedande och genomforande av planerade aktiviteter for redan
utbildade koordinatorer

4. Identifiering av skyddsvard information

Skyddsvird information inom SLSO behover identifieras och klassificeras i
syfte att viardera informationen s att tillracklig niva av sakerhetsatgarder
finns kopplat till respektive informationsskalla. Detta arbete ger SLSO en
okad trygghet gillande informationstillgdngarnas tillganglighet, riktighet
och konfidentialitet.

Arbetet med att driva kartldggningen av SLSO:s digitala verktyg med alla
system/applikationer/verktyg har under verksamhetsaret 2022 hanterats
inom verksamhetsstod Digitala tjanster.

4.1 Bedomning
En kartlaggning med forslag till prioritering av SLSO:s digitala verktyg har
tagits fram och presenterats for SLG.

Arbetet med att kvalitetssikra kartlaggningen och prioriteringen av de
digitala verktygen har paborjats under ledning av SLSO:s
informationssiakerhetssamordnare.

4.2 Atgird

Verksamhetsstodet Digitala tjanster har under aret drivit kartliggningen av
SLSO:s digitala verktyg med syfte att skapa kontroll genom en gemensam
“kartbild” over digitala verktyg.

Kartlaggningen kvalitetssakras genom representanter for karnverksamhet
och verksamhetsstod.

Maélbilden ar att alla system/applikationer/verktyg som anvands pa SLSO
ska vara omhandertagna och det giller:
¢ bade kdrnverksamhet och verksamhetsstod
e saval lokala, regionala som nationella
¢ indelade i logiska omraden utifran vilken verksamhetsférmaga
tekniken stodjer
e omhindertagna vilket ar att likstilla med att de ar forvaltade pa
andamalsenligt satt



J& Region Stockholm 5 (10)

ARSRAPPORT
2022-01-27 Diarienr 2023-0500

5. Utbildning

SLSO:s medarbetare ska visa upp en medvetenhet och ett kunnande
gillande informationssikerhet vilket medfor att utbildning och
kommunikation méste vara en integrerad del i all utveckling och
implementation av ett systematiskt informationssikerhetsarbete.

Datorstodd informationssdkerhetsutbildning for anvdndare (DISA) ar
Region Stockholms grundutbildning i informationsséikerhet vilken dven ar
obligatorisk for alla medarbetare inom Region Stockholm. DISA-
utbildningen ar ett led i att 6ka medvetenheten och kunskapen om
informationssidkerhet och SLSO ska arbeta for att alla medarbetare
genomfor utbildningen.

5.1 BedOomning

En grundlig genomgang av statistiken bakom genomférandegraden
genomfordes vilket presenterats for SLSO:s ledningsgrupp.
Informationssakerhetssamordnarna har under 2022 arbetat aktivt med att
folja upp genomforandegraden i verksamheterna och informera om
utbildningen samt att den ar obligatorisk att genomfora.

Genomforandegraden for SLSO:s medarbetare ar dock fortsatt
forhallandevis lag, 57% har genomfort utbildningen per januari 2023
jamfort med 48% januari 2022.

SLSO nér inte upp till de mél som ar satta for DISA i Riktlinjen for
informationssikerhet (4.4.2).

5.2 Atgird

Informationssiakerhetssamordnarna kommer att fortsiatta den aktiva
uppfoljningen av genomforandegraden i verksamheterna och genomfora
ytterligare informationssatsningar.

6. Compliance — regelefterlevnad

Mailet med compliance-processen ar att stodja SLSO att verka i enlighet
med gillande policy och riktlinjer for informationssidkerhet. Genom att
tillampa compliance-processen kan avvikelser och brister upptackas i ett
tidigt skede och den faktiska informationssakerheten i SLSO:s
verksamheter och IT-miljoer forbattras. Ett systematiskt
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informationssikerhetsarbete bidrar ytterst till att minska risken for
verksamhetsstorningar.

Compliance-processen anviands av SLSO for att kontrollera sa kallad
regelefterlevnad.

Anviandningsomraden for compliance-processen ar:

e Strategisk styrning — Anvands for egenkontroll och for att
identifiera forbattringsdtgarder av SLSO:s informationssikerhet ur
ett styrnings- och ledningsperspektiv.

e Verksamhet — Anviands for att genomfora egenkontroll av den
administrativa informationssakerheten hos en verksamhet

e IT-system — Anvinds for att genomf6ra egenkontroll av ett IT-
systems informationssakerhet samt for att identifiera och
genomfora atgarder for forbattring av IT-sakerheten.

¢ Driftmiljo — Anvinds for att bedoma informationsséikerheten i en
driftmiljo.

e Datahallar och IT-utrymmen — Anvéands for att bedoma skalskyddet
av datahallar och IT-utrymmen.

e Upphandling — Anvands for att filtrera ut krav vid upphandling

6.1 Bedomning

Arbetet med regelefterlevnadsgranskningar av savil IT-system som
verksamheter inom ramen for Compliance-processen har fortskridit enligt
den framtagna handlingsplanen for verksamhetséret 2022, dar de uppsatta
malen dr uppnadda och mer dartill. Likasa gillande strategisk styrning.

6.2 Atgird

Arbetet med regelefterlevnadsgranskningar fortsatter enligt handlingsplan
for kommande ar.

7. Styrdokument

Styrdokument ar viktig del av arbetet med informationssidkerhet dé arbetet
utgar fran dessa samt att SLSO maste kunna visa att organisationen lever
upp till riktlinje och policy for informationssikerhet.

SLSO:s arbete med informationssidkerhet utgar fran foljande styrande
dokument:

e Region Stockholms Verksamhetsskyddspolicy

¢ Riktlinjer for informationssikerhet inom Region Stockholm



J& Region Stockholm 7 (10)

ARSRAPPORT
2022-01-27 Diarienr 2023-0500

De vigledande dokumenten éar:
e Vagledning — systematiskt arbete med informationssakerhet
e Vigledning till riktlinjer for informationssiakerhet
e Vigledning Compliance-processen
e Vigledning for riskhantering informationssiakerhet
e Instruktion for informationsklassificering
e E-postanvindning — 6vergripande anvisning for SLSO

For att SLSO ska kunna bedriva ett systematiskt och kvalitativt
informationssidkerhetsarbete kravs att relevant information finns
lattillganglig for alla medarbetare darav finns samtliga styrdokument
samlade for anstillda att ta del av pa intranatet samt i arende- och
dokumenthanteringssystemet Platina.

7.1 Bedomning

SLSO:s informationssdkerhetssamordnare bedomer att 2021 ars beslut att
franga den egna riktlinjen och policyn och istéllet f6lja de regionalt
framtagna styrdokumenten har underlittat arbetet med samordning sévél
som arbete med verksamheten. Detta da antalet styrande och stédjande

dokumentation minskat och har en gemensam inriktning 6ver hela Region
Stockholm.

7.2 Atgird

Informationssamordnarna ser for nirvarande inget behov av atgarder med
avseende pa styrdokument forutom arlig revidering i enligt processen i
Platina.

8. Incidenthantering

Incidenthantering via Helpdesk omfattar alla hdndelser som stor eller kan
stora IT-miljon oavsett om handelsen sker hos SLSO eller underleverantor.
Detta inkluderar handelser som rapporteras in savil av anvandarna som av
tekniker som uppticker avvikelser fran normal IT-drift.

Inkommande incidenter anses vara en informationssakerhetsincident vid
en klassificering av 1 (kritisk) eller 2 (hog) enligt faststalld
prioriteringsmatris som HelpDesk anvander sig av. Prioriteringar sker
enligt en femgradig skala vilken baseras pa incidentens angelagenhet och
paverkan for vardgivare och patientsidkerhet. Prioritering gors i forsta
linjens support och kan vid behov dndras av en incident manager (IM).

Personuppgiftsincidenter rapporteras av verksamheten direkt till
Integritetsskyddsmyndigheten (IMY) och dataskyddsombud informeras i



J& Region Stockholm 8 (10)

ARSRAPPORT
2022-01-27 Diarienr 2023-0500

samband med rapportering. Férutom den arliga aterrapporteringen
rapporteras dven uppkomna personuppgiftsincidenter i anslutning till
ledningsgruppsmoten.

8.1 Bedomning

Bedomningen ar att SLSO:s incidenthantering lever upp till de krav som
stills i avsnitt 13.1 i riktlinjen for informationssakerhet. Det vill saga att
SLSO har processer och rutiner for att hantera hindelser och sarbarheter
som kan utgora ett hot mot SLSO:s informationstillgangar.

Likt foregdende ar sa kan det konstateras att det inte finns ett specifikt
systemstod nar det giller informationssidkerhetsincidenter. Ett sddant stod
skulle eventuellt gora det lattare for informationssiakerhetssamordnaren att
arbeta mer med analyser av forekomna incidenter. SLSO:s
informationssikerhetssamordnare foljer utvecklingen pa regional niva dar
bedomning ar att det behovs en regional samordning snarare an lokala
initiativ kring denna fréaga.

Under 2022 har dven IT-stodet HandelseVis borjat anvandas i liten
utstrackning for informationssiakerhetsincidenter.
Informationssikerhetssamordnarna har haft avstimning med
objektspecialisterna for HandelsVis under senare del av 2022.

8.2 Atgiird

Informationssidkerhetssamordnarna héller sig uppdaterade kring
utvecklingen péa regional niva om eventuella IT-stod for incidenthantering. I
tillagg fortsatter informationsspridning att &ven HandelseVis ar en
rapporteringskanal nar det galler incidenter.

9. NIS-anpassning

Den svenska NIS-regleringen, lag (2018:1174) om informationssakerhet for
samhallsviktiga och digitala tjanster, tradde i kraft 2018 och innebar i
korthet krav pa informationssikerhet och incidentrapportering for
leverantorer av samhallsviktiga- och vissa digitala tjanster.

Tjanster som omfattas av NIS-direktivet delas in i samhaillsviktiga tjanster
och digitala tjanster. Samhallsviktiga tjanster ar tjanster som ar viktiga for
att upprétthalla kritisk samhallelig eller ekonomisk verksamhet. De ar
indelade i sju sektorer: bankverksamhet, digital infrastruktur, energi,
finansmarknadsinfrastruktur, halso- och sjukvard, leverans och
distribution av dricksvatten samt transport.
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SLSO ar en leverantor av samhallsviktiga tjanster inom sektorn hilso- och
sjukvard. For samhallsviktiga och digitala tjanster inom hilso- och
sjukvardssektorn ar Inspektionen for vard och omsorg (IVO)
tillsynsmyndighet. Anmalningsskyldigheten ar ett lagkrav.

9.1 Bedomning

SLSO:s informationssamordnare har haft NIS-anpassning som
fokusomréde under den senare delen av 2022, vilket har inneburit
framtagande av process for incidentrapportering enligt de tre skeden som
foreskrivs i NIS-direktivet men dven deltagande i aktiviteter kring
kartlaggning och prioritering av SLSO:s digitala verktyg och tjanster.

9.2 Atgird

Fortsatt arbete med NIS-anpassning kommer att innebéra vidare arbete
med att sdkra att adekvata analyser och sikerhetséatgarder ar tillampade
enligt den fardigstillda kartlaggningen och dess ingédende
prioriteringsnivéer. Lopande uppfoljning av arbetet sker i SLSO:s IT-
sakerhetsforum.

10.Konklusion
Det kravs fortsatt fokus pé att 6ka medvetenhetande och kunnandet inom
organisationen genom utbildningsinsatser och att fa till stind en 6kning av

den fortsatt forhallandevis laga genomforandegraden av den obligatoriska
utbildningen, DISA.

Etableringen av en informationssidkerhetsorganisation i syfte att bygga upp
lokala stod- och resurspersoner som paborjats under 2022 kommer att
fortskrida under 2023.

Arbetet med NIS-anpassning kommer dven under 2023 vara ett sarskilt
fokusomrade for informationssikerhetssamordnarna for att tillse att SLSO
kan leva upp till de lagkrav direktivet foreskriver.

I 6vrigt har arbetet med informationssakerhet har fortlopt enligt den
framtagna handlingsplanen for aren 2021-2024. Som en del av
handlingsplanen genomfors kontinuerligt regelefterlevnadsgranskningar av
saval IT-system som verksamheter inom ramen for den s.k. Compliance-
processen i syfte att sikerstélla sa att SLSO lever upp till Region
Stockholms riktlinje och policy for informationssidkerhet. Handlingsplanen
for informationssakerhet revideras och uppdateras arligen.
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Rapporteringssitt och regelbundenhet av detsamma kan utokas och
utvecklas om SLSO:s ndmnd sa onskar.

Stockholm, januari 2023

Sara Daniels-May Henrik Strand
Informationssdakerhetssamordnare Informationssdakerhetssamordnare
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