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Stockholms lans sjukvardsomrade ANMALAN SLSO 2022-1959
Sjukv8rdsdirektéren 2022-09-29

Anmaéilan av Beslut fran Integritetsmyndigheten efter tillsyn
enligt dataskyddsforordningen mot niimnden for Stockholms
lidns sjukvardsomrade (diarienr: IMY-2022-4694)

Anmilan av beslut fran Integritetsmyndigheten (IMY) efter tillsyn enligt
dataskyddsforordningen 6verlamnas till nAimnden for Stockholms lans
sjukvardsomrade for kinnedom.
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IMy Integritetsskydds
® myndigheten

Diarienummer:
IMY-2022-4694

Ert diarienummer:

SLSO 2022-1959

Datum:
2022-09-28

Postadress:
Box 8114
104 20 Stockholm

Webbplats:
www.imy.se
E-post:
imy@imy.se
Telefon:
08-657 61 00

Namnden for Stockholms Ians sjukvardsomrade

Beslut efter tillsyn enligt
dataskyddsforordningen mot
Namnden for Stockholms lans
sjukvardsomrade

Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten konstaterar att utredningen i arendet inte visar att
Namnden foér Stockholms lans sjukvardsomrade (ndmnden) brustit i sina skyldigheter
enligt artikel 32 i dataskyddsférordningen’ vid den behandling som tillsynen omfattar.

Arendet avslutas.

Redogorelse for tillsynsarendet

Integritetsskyddsmyndigheten (IMY) har inlett tillsyn mot namnden med anledning av
information som framkommit i ett klagomal. Av klagomalet framgar att klagandens
foralder kontaktats av en person som fatt hem klagandens provsvar i samband med ett
annat utskick fran Rasunda vardcentral. Syftet med IMY:s tillsyn ar att utreda om
namnden vidtagit lampliga tekniska och organisatoriska sakerhetsatgarder enligt
artikel 32 i dataskyddsférordningen for att skydda personuppgifterna i samband med
brevutskicket.

Namnden har i huvudsak uppgett foljande. Namnden ar personuppgiftsansvarig for
den aktuella behandlingen och kanner till arendet. Det rorde sig om ett brev med
information om provsvar till patient A som av misstag hamnade bakom ett breuv till
patient B och darmed lades i samma kuvert. Patient B fick darmed bade sina egna och
patient A:s provsvar. Patient B kontaktade patient A:s vardnadshavare som i sin tur
kontaktade vardcentralen.

Namnden har uppgett att den inte har utformat nagra skriftligt dokumenterade
instruktioner eller rutiner som medarbetarna har kunnat félja vid hantering av det
aktuella brevet. Rasunda vardcentral har foljt sina egna lokala rutiner. | enlighet med
dessa rutiner har de kansliga personuppgifterna skickats via brev i ett kuvert som
endast visade namn och adress. Vid brevkontakt med patienter skrivs brevet antingen
av lakare eller sekreterare och kuverteras samt frankeras av en receptionist som

T EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om
upphavande av direktiv 95/46/EG (allman dataskyddsférordning).
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lagger brevet pa postladan vid dagens slut. Personuppgifterna ar darmed skyddade
fran obehorig personal. Det faktum att brevet hamnade fel berodde pa den manskliga
faktorn. | samband med handelsen har vardcentralen ytterligare skarpt noggrannheten
vid kuvertering och har pamint om vikten av att personen som lagger breven i kuvert
inte blir stord under sin arbetsuppgift.

Motivering av beslutet
Tillampliga bestammelser

Dataskyddsforordningens tillampningsomrade

Av artikel 2.1 i dataskyddsférordningen framgar att forordningen ska tillampas pa
sadan behandling av personuppgifter som helt eller delvis féretas pa automatisk vag
samt pa annan behandling an automatisk av personuppgifter som ingar i eller kommer
att inga i ett register.

| bland annat praxis fran Justitiekanslern? och doktrin® anges att férordningen ar
tilldmplig nar uppgifter som behandlats automatiskt i en dator skrivs ut och lamnas ut i
pappersformat.

Personuppgiftsansvar

Med personuppgiftsansvarig avses, enligt artikel 4.7 i dataskyddsférordningen, en
fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som
ensamt eller tillsammans med andra bestammer dndamalen och medlen fér behand-
lingen av personuppgifter. Om andamalen och medlen fér behandlingen bestams av
unionsratten eller medlemsstaternas nationella ratt kan den personuppgiftsansvarige
eller de sarskilda kriterierna for hur denne ska utses foreskrivas i unionsratten eller i
medlemsstaternas nationella ratt.

Enligt 2 kap. 6 § patientdatalagen (2008:355), PDL, ar en vardgivare personuppgifts-
ansvarig for den behandling av personuppgifter som vardgivaren utfér. | en region eller
en kommun ar varje myndighet som bedriver halso- och sjukvard personuppgifts-
ansvarig for den behandling av personuppgifter som myndigheten utfor.

Personuppgiftsansvariga ska enligt artikel 5.2 i dataskyddsférordningen ansvara for
och kunna visa att principerna i artikel 5.1 efterlevs (principen om ansvarsskyldighet).
Den personuppgiftsansvarige ansvarar for att genomfora lampliga tekniska och
organisatoriska atgarder for att sakerstalla och kunna visa att behandlingen utfors i
enlighet med dataskyddsférordningen. Atgarderna ska genomféras med beaktande av
behandlingens art, omfattning, sammanhang och andamal samt riskerna, av
varierande sannolikhetsgrad och allvar, for fysiska personers fri- och rattigheter.
Atgérderna ska ses éver och uppdateras vid behov. Det framgar av artikel 24.1 i
dataskyddsforordningen.

Uppgifter om halsa utgor kansliga personuppgifter

Av artikel 4.15 i dataskyddsforordningen framgar att personuppgifter som rér en fysisk
persons fysiska eller psykiska halsa, inbegripet tillhandahallande av halso- och
sjukvardstjanster, vilka ger information om dennes hélsostatus utgor uppgifter om
halsa. Uppgifter om halsa utgor sa kallade kansliga personuppgifter. Det ar forbjudet

2 Se JK-beslut 2020-05-28, dnr 3850-19-4.3.2.
3 Se Ohman, Dataskyddsférordningen (GDPR) m.m. (4 oktober 2021, JUNO), kommentaren till artikel 2.1 under
rubriken Automatiserad behandling.
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att behandla sadana personuppgifter enligt artikel 9.1 i dataskyddsférordningen,
savida behandlingen inte omfattas av nagot av undantagen i artikel 9.2.

| skal 35 till dataskyddsférordningen anges foljande. Personuppgifter om halsa bor
innefatta alla de uppgifter som hanfor sig till en registrerad persons halsotillstdnd som
ger information om den registrerades tidigare, nuvarande eller framtida fysiska eller
psykiska halsotillstand. Detta inbegriper uppgifter om den fysiska personen som
insamlats i samband med registrering for eller tillhandahallande av héalso- och
sjukvardstjanster till den fysiska personen enligt Europaparlamentets och radets
direktiv 2011/24/EU, ett nummer, en symbol eller ett kdnnetecken som den fysiska
personen tilldelats for att identifiera denne fér halso- och sjukvardsandamal, uppgifter
som harror fran tester eller undersokning av en kroppsdel eller kroppssubstans,
daribland genetiska uppgifter och biologiska prov, och andra uppgifter om exempelvis
sjukdom, funktionshinder, sjukdomsrisk, sjukdomshistoria, klinisk behandling eller den
registrerades fysiologiska eller biomedicinska tillstand, oberoende av kallan, exempel-
vis fran en lakare eller fran annan sjukvardspersonal, ett sjukhus, en medicinteknisk
produkt eller ett diagnostiskt in vitro-test.

Kravet pa sikerhet vid behandling av personuppgifter

Av artikel 32.1 i dataskyddsforordningen foljer att den personuppgiftsansvarige och
personuppgiftsbitradet ska vidta lampliga tekniska och organisatoriska atgarder for att
sakerstalla en sékerhetsniva som ar Iamplig i férhallande till risken med behandlingen.
Det ska ske med beaktande av den senaste utvecklingen, genomférandekostnaderna
och behandlingens art, omfattning, sammanhang och &ndamal samt riskerna, av
varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter och friheter.

Vid bedémningen av lamplig sakerhetsniva ska sarskild hansyn tas till de risker som
behandlingen medfor, i synnerhet fran oavsiktlig eller olaglig forstoring, forlust eller
andring eller obehdrigt réjande av eller obehdrig atkomst till personuppgifter som
Overforts, lagrats eller pa annat satt behandlats. Det framgar av artikel 32.2 i
dataskyddsférordningen.

I skal 75 till dataskyddsférordningen anges faktorer som ska beaktas vid bedomningen
av risken for fysiska personers rattigheter och frineter. Bland annat ndmns forlust av
konfidentialitet nar det galler personuppgifter som omfattas av tystnadsplikt samt om
behandlingen avser uppgifter om halsa eller sexualliv. Vidare ska beaktas om
behandlingen galler personuppgifter om sarbara fysiska personer, framférallt barn,
eller om behandlingen inbegriper ett stort antal personuppgifter och galler ett stort
antal registrerade.

| skal 76 till dataskyddsférordningen anges att hur sannolik och allvarlig risken for den
registrerades rattigheter och friheter ar bor faststéllas utifran behandlingens art,
omfattning, sammanhang och dndamal. Risken boér utvarderas pa grundval av en
objektiv bedémning, genom vilken faststallt huruvida uppgiftsbehandlingen inbegriper
en risk eller hog risk.

Integritetsskyddsmyndighetens bedomning
Dataskyddsforordningen ar tillamplig
Den behandling som ar foremal for tillsyn innefattar automatiserad behandling i form

av att personuppgifter har behandlats i en dator for att sedan skrivas ut och lamnas ut
med fysisk post. IMY bedémer att det darmed ar fraga om en delvis automatiserad
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behandling av personuppgifter som omfattas av dataskyddsférordningens
tilldmpningsomrade.

Personuppgiftsansvar

Namnden har uppgett att den ar personuppgiftsansvarig vardgivare foér den behandling
av personuppgifter som skett i samband med det utskick av det provsvar som ar
foéremal for tillsyn, vilket stéds av den Ovriga utredningen i arendet. IMY bedémer
darfor att ndmnden ar personuppgiftsansvarig for den aktuella behandlingen.

Namndens hantering

Som personuppgiftsansvarig ska namnden vidta lampliga tekniska och organisatoriska
atgarder for att sakerstalla en sékerhetsniva som ar lamplig i forhallande till riskerna
vid behandling av personuppgifter. Personuppgifterna som behandlas maste till
exempel skyddas mot obehdrigt réjande eller obehorig atkomst.

Vad som ar en lamplig sakerhetsniva varierar i forhallande till bland annat de risker for
fysiska personers rattigheter och friheter som behandlingen medfér samt behandling-
ens art, omfattning, sammanhang och andamal. Vid bedémningen maste det
exempelvis beaktas om det finns en risk for forlust av konfidentialitet nar det galler
uppgifter som omfattas av tystnadsplikt och vad det ar fér typ av personuppgifter som
behandlas, till exempel om det ar fraga om uppgifter om halsa. Det ska aven beaktas
om behandlingen galler uppgifter om sarbara fysiska personer, framférallt barn.

Den behandling av personuppgifter som ar féremal for tillsyn i arendet bestar av ett
utskick av provsvar fran Rasunda vardcentral. Enligt dataskyddsférordningen utgoér
resultat av tester eller undersdkningar av en kroppsdel eller kroppssubstans kansliga
personuppgifter i form av uppgifter om halsa. Det kan dartill konstateras att uppgifter
om héalsa skyddas av sekretess* och att det aktuella provsvaret avsag ett barn, vilka
anses vara sarskilt skyddsvarda enligt dataskyddsfoérordningen®. Uppgifterna som
behandlats har darmed varit av sddan karaktar de kravde ett starkt skydd.

Av utredningen framgar att det har funnits rutiner som medarbetarna vid Rasunda
vardcentral har kunnat félja vid behandlingen av personuppgifter i det aktuella fallet.
IMY konstaterar foljande. Rutinerna for utskick av provsvar till patienter i huvudsak har
bestatt av en helt fysisk hantering och inte en digital. En digital hantering medfér en
hogre risk for obehdrigt réjande genom spridning av personuppgifterna an en manuell
hantering. | det aktuella fallet som ar foremal for tillsyn har kansliga personuppgifter
kommit fel person tillhanda. Utredningen visar dock att det ror sig om ett misstag i ett
enskilt fall som inte kan anses ha orsakats av bristande rutiner eller avsaknad av
ytterligare lampliga tekniska eller organisatoriska atgarder fran namndens sida. IMY
konstaterar darfor att utredningen i arendet inte visar att namnden brustit i sina
skyldigheter enligt artikel 32 i dataskyddsférordningen vid den behandling som
tillsynen omfattar.

Detta beslut har fattats av den tillférordnade enhetschefen Linn Sandmark efter
féredragning av juristen Maja Welander. Vid den slutliga handlaggningen har it- och

informationssakerhetsspecialisten Magnus Bergstrom medverkat.

Linn Sandmark, 2022-09-28 (Det héar &r en elektronisk signatur)

4 Uppgifter om enskildas halsotillstand eller andra personliga forhallanden inom det allmannas verksamhet regleras av
offentlighets- och sekretesslagen (2009:400), jfr 6 kap. 12 § tredje stycket patientsékerhetslagen (2010:659).
5 Se skal 38 till dataskyddsforordningen.
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Kopia till
Dataskyddsombudet via e-post

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Integritetsskyddsmyndigheten. Ange i
skrivelsen vilket beslut ni dverklagar och den &ndring som ni begér. Overklagandet ska
ha kommit in till Integritetsskyddsmyndigheten senast tre veckor fran den dag beslutet
meddelades. Om 6verklagandet har kommit in i ratt tid sander
Integritetsskyddsmyndigheten det vidare till Férvaltningsratten i Stockholm for
provning.

Ni kan e-posta Overklagandet till Integritetsskyddsmyndigheten om det inte innehaller

nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.
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Stockholms lans sjukvardsomrade YTTRANDE SLSO 2022-1959
2022-07-08 IMY 2022-4694

Yttrande for kompletterande fragor i pagaende tillsyn av en
personuppgiftsbehandling vid Riasunda vardcentral

IMY har foljande kompletterande fragor.

1. Har ni som personuppgiftsansvarig utformat skriftligt dokumenterade
instruktioner/rutiner eller andra organisatoriska atgarder som era
medarbetare kunnat folja vid utskick av det aktuella brevet?

Svar: Nej, personuppgiftsansvarig har inte utformat skriftligt
dokumenterade instruktion/rutiner som medarbetare kunnat félja vid
hantering av det aktuella brevet. Rdsunda Vardcentral har {6ljt sina
egna lokala rutiner. Handhavande av brevutskick har skett enligt rutin
som tidigare uppgivits.

2. Om svaret pa fraga 2 ir ja, innefattar de dokumenterade rutinerna
nagra sikerhetsatgirder for att undvika att kénsliga personuppgifter
exponeras for obehoriga pa det siatt som skett?

Svar: se ovan.

Beslutas

Karin Persson

Tf. sjukvard-/ekonomidirektor

Bilaga: Delegation och verkstdllighet for SLSO

Exp. Exp. av:
datum:
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IMy Integritetsskydds
® myndigheten

Namnden for Stockholms Ians sjukvardsomrade

Y-2022-4604 Begdran om komplettering

Datum:

2022-07-08
Inom ramen fér pagaende tillsyn av en personuppgiftsbehandling vid Rasunda
vardcentral i form av ett utskick av ett brev med kansliga personuppgifter (IMY-2022-
4694) vill Integritetsskyddsmyndigheten (IMY) att den personuppgiftsansvarige svarar
pa foljande kompletterande fragor nedan.
Notera att fragorna riktar sig mot den personuppgiftsansvarige, dvs. namnden for
Stockholms lans sjukvardsomrade (namnden). Ni behéver darfor lamna in
dokumentation (t.ex. en fullmakt eller delegationsordning) som styrker att den person
som lamnar in yttrandet till IMY har behdrighet att foretrdda ndmnden i sak i
tillsynsarendet.
IMY har foéljande kompletterande fragor.

1. Har ni som personuppgiftsansvarig utformat skriftligt dokumenterade
instruktioner/rutiner eller andra organisatoriska atgarder som era
medarbetare kunnat folja vid utskick av det aktuella brevet?

2. Om svaret pa fraga 2 ar ja, innefattar de dokumenterade rutinerna nagra
sakerhetsatgarder for att undvika att kansliga personuppgifter exponeras for
obehdriga pa det satt som skett?

Svaret ska inkomma till IMY senast den 22 juli 2022.
Forutsatt att svaret inte innehaller nagra integritetskansliga personuppgifter eller
uppgifter som omfattas av sekretess, kan ni e-posta det till imy@imy.se och referera
till vart diarienummer IMY-2022-4694.
Om ni utdver svaren pa vara fragor vill hanvisa till ytterligare information eller
handlingar sa ange detta och vad ni vill visa med dem men skicka inte in handlingar
som gar utover det angivna syftet med tillsynen.
Om ni har fragor om arendet kan ni kontakta Maja Welander pa telefon 08 515 154
39 eller e-post maja.welander@imy.se.

Postadress:

Box 8114 .l s

104 20 Stockholm Med vanlig halsing

Webb.platS: Maja Welander, 2022-07-08 (Det hér &r en elektronisk signatur)

www.imy.se

E-post: Kopia till:

imy@imy.se )

Telefon: Dataskyddsombudet via e-post

08-657 61 00
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Rasunda 2022-07-06

Skriftligt svar till IMY, diarienummer IMY-2022-46941MY-2022-4694.

1. Namnge vilken nimnd/styrelse som &r personuppgiftsansvarig vardgivare for den
behandling av personuppgifter som genomfoérdes vid Rasunda vardcentral i
samband med det brevutskick som klagomalet avser.

Svar: Namnden for Stockholms ldns sjukvardsomrade.

2. Enligt klagomalet har klagandens provsvar skickats till fel person. Kanner ni till
handelsen som beskrivs i klagomalet?
Svar: Ja, vi kdnner till drendet. Det rorde sig om att brev med information om provsvar
till Patient A av misstag hamnat bakom ett breuv till Patient B och darmed lagts i
samma kuvert. Darmed fick Patient B sina egna provsvar, men dven Patient A:s
provsvar. Patient B kontaktade da Patient A:s vardnadshavare for att meddela detta.
Patient A:s vardnadshavare kontaktade vardcentralen. Vi hade ett telefonsamtal dar
jag bad om ursakt for det intraffade och beklagade det.

3. Hur skyddade ni de personuppgifter som enligt klagomalet skickats via brev? Ange
om och i sa fall pa vilket satt ni bedémer att ni uppfyllde kraven som stills pa
lampliga sikerhetsatgarder enligt artikel 32 i dataskyddsforordningen.

Det rorde sig om ett vanligt brev som skickades med posten. Inga kédnsliga
personuppgifter framgar pa kuvertet, utan endast namn och adress. De kansliga
personuppgifterna och provsvaret ar darmed skyddade och kan forst ses nar kuvertet
Oppnas. Vi anser att vi i vara rutiner uppfyller kraven pa sakerhetsatgarder enligt
artikel 32 i dataskyddsforordningen, men att vi brustit i detta fall pga den manskliga
faktorn.

4. Har ni utformat instruktioner/rutiner for hantering av personuppgifter i samband
med brevutskick som era medarbetare kunde folja i det aktuella fallet? Beskriv i
sadant fall dessa instruktioner/rutiner.

Vid brevkontakt med patienter ar rutinen att lakare a) skriver brev till patienten,
skriver ut pa sitt rum och lagger det for kuvertering och frankering eller b) dikterar
brev till patienten, sekreterare skriver brevet, skriver ut det och lagger det for
kuvertering och frankering. Receptionist kuverterar, frankerar och [amnar sedan
breven i postlada vid dagens slut. Saledes ar personuppgifterna skyddade fran icke
behorig personal.

Det faktum att brevet hamnade fel berodde pa den méanskliga faktorn. Personen som
kuverterar breven har av misstag lagt tva brev i samma kuvert. Det ar naturligtvis
beklagligt. | samband med handelsen har vi ytterligare skarpt noggrannheten vid
kuvertering och pamint om hur viktigt det ar att personen som lagger breven i kuvert
inte blir stord under denna arbetsuppgift.
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IMy Integritetsskydds
® myndigheten

Region Stockholm
Box 45436
104 31 Stockholm

Diarienummer: Tillsyn enligt dataskyddsforordningen

Datum:
2022-07-05

Integritetsskyddsmyndigheten (IMY) ar tillsynsmyndighet enligt dataskyddsférord-
ningen’, vanligtvis forkortad GDPR. IMY har beslutat att granska er personuppgifts-
behandling och har darfor inlett tillsyn mot er.

Varfor granskar Integritetsskyddsmyndigheten
er verksamhet?

IMY har fatt in ett klagomal den 20 april 2022 dar det uppges att klagandens féralder
kontaktats av en person som fatt hem klagandens provsvar i samband med ett annat
utskick fran Rasunda vardcentral (se bilaga 1). Klagandens namn framgar av bilaga 2.

IMY har inlett tillsyn for att utreda om ni vidtagit Iampliga tekniska och organisatoriska
sakerhetsatgarder enligt artikel 32 i dataskyddsférordningen for att skydda person-
uppgifterna i samband med brevutskicket.

Vara fragor

IMY vill att ni svarar pa féljande fragor:

1. Enligt den nationella preciseringen i 2 kap. 6 § patientdatalagen (2008:355) ar
vardgivaren personuppgiftsansvarig for den behandling av personuppgifter som
vardgivaren utfér. | en region och en kommun ar varje myndighet som bedriver
halso- och sjukvard personuppgiftsansvarig for den behandling av personuppgifter
som myndigheten utfor.?

Namnge vilken ndmnd/styrelse som &r personuppgiftsansvarig vardgivare fér den
behandling av personuppgifter som genomférdes vid Rasunda vardcentral i
samband med det brevutskick som klagomalet avser.

2. Enligt klagomalet har klagandens provsvar skickats till fel person. Kanner ni till
handelsen som beskrivs i klagomalet?
Postadress:
Box 8114 3. Enligt artikel 32 i dataskyddsférordningen har den personuppgiftsansvarige
104 20 Stockholm skyldigheter gallande sékerheten i samband med behandling av personuppgifter.

Webbplats:
www.imy.se

E-post:
im ; ' Europaparlamentets och radets férordning (EU) 2016/79 av den 27 april 2016 om skydd for fysiska personer med
y@imy.se X . ) o . . .
avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphéavande av
Telefon: direktiv 95/46/EG.
08-657 61 00 2 Jfr artikel 4.7 i dataskyddsférordningen.

Page 1 of 3



Integritetsskyddsmyndigheten

Diarienummer: IMY-2022-4694 2(3)
Datum: 2022-07-05

Hur skyddade ni de personuppgifter som enligt klagomalet skickats via brev? Ange
om och i sa fall pa vilket satt ni bedémer att ni uppfyllde kraven som stélls pa
lampliga sékerhetsatgarder enligt artikel 32 i dataskyddsférordningen.

4. Har ni utformat instruktioner/rutiner for hantering av personuppgifter i samband

med brevutskick som era medarbetare kunde folja i det aktuella fallet? Beskriv i
sadant fall dessa instruktioner/rutiner.

Era svar

Svara skriftligt till IMY senast den 22 juli 2022.

Forutsatt att svaret inte innehaller nagra integritetskansliga personuppagifter eller
uppgifter som kan omfattas av sekretess, kan ni e-posta det till imy@imy.se och
referera till vart diarienummer IMY-2022-4694IMY-2022-4694.

Om ni utdver svaren pa vara fragor vill hanvisa till ytterligare information eller
handlingar s& ange detta och vad ni vill visa med dem men skicka inte in handlingar
som gar utover det angivna syftet med tillsynen.

Maste ni svara Integritetsskyddsmyndigheten?

Ja, IMY ar tillsynsmyndighet enligt dataskyddsférordningen. Det innebar att vi far
begara att ni Iamnar all information som vi behdver for att kunna fullgéra vara uppgifter
som tillsynsmyndighet.?

Vad hander sen?

Nar IMY ar fardig med granskningen kommer ni att fa ett beslut. Dar kommer ni att fa
besked om eventuella brister i ert dataskydd och om ni maste vidta nagra korrigerande
atgarder. IMY kan exempelvis paféra administrativa sanktionsavgifter enligt
dataskyddsférordningen.*

Kommunicering enligt 25 § forvaltningslagen

Innan IMY fattar ett beslut far ni ta del av det underlag som ligger till grund fér beslutet
och ni far ocksa majlighet att yttra er. Om IMY avser att paféra administrativ
sanktionsavgift anger vi det i samband med kommuniceringen. Om IMY inte
konstaterar nagon brist kan beslutet komma att fattas direkt. Detsamma

galler om IMY konstaterar en brist men anda inte avser att paféra sanktionsavgifter
och underlaget for beslutet ar material som ni redan har del av, sasom yttranden fran
er och eventuellt klagomal som skickats till er.

Om ni har fragor om arendet kan ni kontakta Maja WelanderMaja Welander via telefon
08-515 154 39 eller mejl maja.welander@imy.se.

Med vanlig halsning

Maja Welander, 2022-07-05 (Det hér &r en elektronisk signatur)

3 Artikel 58.1 i dataskyddsférordningen.
4 Artikel 58.2 och artikel 83-84 i dataskyddsférordningen.
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Integritetsskyddsmyndigheten

Diarienummer: IMY-2022-4694
Datum: 2022-07-05

Bilagor:
1. Klagomal (skickas endast per post)
2. Tjansteanteckning telefonsamtal (skickas endast per post)

Kopia till:
Dataskyddsombudet via e-post

Information om IMY:s behandling av personuppgifter
https://www.imy.se/behandling-av-personuppqifter.
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IMy Integritetsskydds
® myndigheten

Anmalan av personuppgiftsincident

Har anmaler du en personuppgiftsincident till Integritetsskyddsmyndigheten. Falt med
asterisk (*) &r obligatoriska. Det ar mojligt att 1amna in kompletterande uppgifter i efterhand,

men det &r viktigt att Integritetsskyddsmyndigheten far in informationen sa fort som majligt.

Nar du ar klar klicka pa skicka och invanta bekraftelse pa att vi mottagit anmalan. Darefter

kan du ladda ner en kopia av er anmalan.

Personuppgiftsansvarig

1. Organisationens namn *

Rasunda Vardcentral

2. Organisationsnummer

3. Organisationens postadress

Adress

|
Postnummer * Ort* Land

5 16935 Solna Everlge L”

4. Er organisations interna referensnummer



Kontaktuppgifter fér anmalan

% 5. Kontaktpersonens namn *

Amanda Nordarp

6. Kontaktpersonens roll

{Annan roll

-

7. Kontaktpersonens e-post *

amanda.nordarp@hotmail.com

8. Kontaktpersonens telefonnummer *
0721528305

Klicka pa "Lagg till ny" om du vill lagga till ytterligare kontaktperson

% 9. Den adress ni 6nskar bli kontaktad pa

Adress *

Ostervéigen 22a

Posthnummer * Ort* Land
16953 ' ‘ Solna I Sverige :j‘
Incidenten

10. Nar intraffade incidenten?

Datum Klockslag

2022-04-06 v




Eventuell kommentar

11. Nér upptéckte ni incidenten?

Datum Klockslag

2022-04-20 19:10 v

Eventuell kommentar

12. Pagar incidenten fortfarande?

L8 -

14. Om er anmailan kommer in senare dn 72 timmar efter att ni
upptdckte incidenten, beskriv varfér.

#315. Vad har hint vid incidenten?

I Obehérigt rojande: Ovrigt :J

16. Kort beskrivning av incidenten
Jag hade varit pa vardeentralen med min dotter och kollat upp mérkliga bidmarken, tagit blodprover och vantade pa svar. Varpa jag idag far

ett samtal frén oként nummer, och en man som chansar pa att jag &r Ellas mamma och da meddelar att han fatt, i samband med hans utskick
fatt hem min dotters provsvar.

17. Hur upptackte ni incidenten?

] En utomstaende eller registrerad informerade oss :_ﬂ

18. Varfor intréffade incidenten enligt er uppfattning?

[ Brist i organisatoriska rutiner eller processer: Systematiska fel :j}




Ange kommentar vid val "Ovrigt"

19. Inom vilken sektor intraffade incidenten?

] Privat sektor .‘.'_U

20. inom vilket verksamhetsomrade intraffade incidenten?

] Halso- och sjukvard .'_.R

Ange kommentar vid val "Ovrigt"

Bitraden

21. Géller incidenten en personuppgiftsbehandling som hanteras
av anlitade personuppgiftsbitraden eller underbitraden?

L2 -

22. Organisationens namn och organisationsnummer

Organisationens namn

Rasunda Vardcentral
Organisationsnummer
86211

Klicka pa "Lagg till ny" om du vill lagga till ytterligare bitrade
Uppgifterna och de registrerade

23. Hur manga registrerade har paverkats?

Exakt antal registrerade

| H



| 3
Om ni inte kdnner till det exakta antalet kan ni uppskatta antalet genom att
fylla i nagot av de angivna intervallen.

[ (vl ett alternativ] _ -~

24. Hur manga uppgifter om de registrerade har paverkats totalt?

Exakt antal uppgifter

1

Om ni inte kdnner till det exakta antalet kan ni uppskatta antalet genom att
fylla i nagot av de angivna intervallen.

I [valj ett alternativ] :.”

25. Vilka grupper tillhér de registrerade?

Markera alla alternativ som galler.

™ Anstallda hos den personuppgiftsansvarige

r Anvandare av den personuppgiftsansvariges tjdnster

™ Kunder hos den personuppgiftsansvarige

™ Prenumeranter

r Medlemmar, till exempel i en férening eller en kundklubb
r Militar, det vill sdga anstallda inom totalférsvaret

¥ Patienter

® Barn

¥ Skolelever i forskola, grundskola eller gymnasium

r Studerande i eftergymnasial utbildning

r  Utsatta personer, till exempel personer som lever med skyddad identitet

r Ovriga personer som enligt er bedémning drabbas sarskilt hart om
personuppgifter sprids



r Kan inte ange fér narvarande

r Ovrigt:

Ange kommentar vid val "Ovrigt"

26. Vilken sorts personuppgifter har incidenten drabbat?
Markera alla alternativ som galler.

r  Etniskt ursprung

™ Politiska asikter

™ Religits eller filosofisk dvertygelse

r Medlemskap i fackforening

r  Genetiska uppgifter

r Biometriska uppgifter

¥ Halsa

r  Sexualliv eller sexuell laggning

r Uppgift om brott

r Personnummer

r  Ekonomisk eller finansiell information

r Officiella dokument

~ Lokaliseringsuppagifter (till exempel GPS-position, ej adressuppgifter)
r Kommunikationsloggar

r Metadata om kommunikation

# ldentifierande information (till exempel fér- och efternamn)

# Kontaktinformation



r Okand

r Ovrigt:

Ange kommentar vid val "Ovrigt"

27. Var personuppgifterna krypterade?

IJa, men inte alla uppgitter :JI

Konsekvenser

28. Vad kan bli konsekvenserna av incidenten?
Markera alla alternativ som géller.

~ Den registrerade férlorar kontrollen éver de egna personuppgifterna
r Begransning av rattigheter

¥ Diskriminering

r ldentitetsstéld eller bedrageri

r Ekonomisk férlust

~ Obehérigt havande av pseudonymisering

r Skadat anseende

# Férlust av konfidentialitet nar det galler personuppgifter som omfattas
av tystnadsplikt

™ Annan ekonomisk eller social nackdel

® Ovrigt:

Krankande mot patientsekretessen och brott mot GDPR,

Ange kommentar vid val "Ovrigt"

12 29. Hur allvarlig beddémer ni att incidenten ar?



(4, Mycket allvarlig | :.”

%5 30. Hur har ni agerat efter incidenten?

Datum Klockslag

Atgard

Klicka pa "Lagg till ny" om du vill l1agga till ytterligare atgard
Information till de registrerade

31. Har ni informerat de registrerade?

[ Nej -l

33. Kommer ni att informera de registrerade?

|Vi har inte tagit stéllning dn _:J|

Komplettering/eventuell sekretess

36. Avser ni att komplettera er anmélan? Om ni ska komplettera
anmaélan sa maste det ske skyndsamt

] [Vlj ett alternativ] ;Jl

37. Om ni anser att viss information i er anmalan bér omfattas av
sekretess, beskriv vilken information som enligt er bér vara
sekretessbelagd och varfor.






1NAY.

Diarienummer:
IMY-2022-1599

Datum:
2022-05-24

Postadress:

Box 8114

104 20 Stockholm
Webbplats:
www.imy.se
E-post:
imy@imy.se
Telefon:

08-657 61 00

B\\O\Cjox a

(1)

Integritetsskydds

myndigheten

Tjansteanteckning

Jag ringer upp klagandens féralder/ombud Amanda Nordarp for att informera om att vi
behdver veta vad hennes dotter heter for att kunna handlagga arendet som ett
klagomal. Jag forklarar att det beror pa att klagomalet avser hennes dotter och att
klagomal inte kan Iamnas in anonymt. Hon far information om att hon sjalv véljer om
hon vill uppge namnet och att vi i annat fall kommer att omregistrera klagomalet som
ett tips. Hon uppger att klaganden heter Ella Rydstrém Nordarp.

| tjansten,

Maja Welander
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