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Inledning

Dataskyddsombudet (DSO) ska enligt artikel 38 i GDPR rapportera direkt
till den personuppgiftsansvariges hogsta forvaltningsniva, vilket for
Stockholms ldns sjukvardsomrade (SLSO) dr namnden, da SLSO:s naimnd
har det yttersta ansvaret for verksamhetens personuppgiftshantering enligt
artikel 24 i GDPR.

Denna rapport avser att uppfylla dessa krav och sammanfattar
dataskyddsombudens iakttagelser och arbete under det gingna aret.

1. Dataskyddsombudets arbete

Enligt art. 39 ska Dataskyddsombudet 6vervaka och ge rad till den
personuppgiftsansvarige sa att kraven i GDPR uppfylls. Detta kan ske
genom information och utbildning till anstillda, delta i bedomningar som
ror skyddet av personuppgifter som till exempel vid
konsekvensbedomningar enligt art. 35 (DPIA). En sidan bedomning ska
goras om behandling av personuppgifter avser anviandning av ny teknik,
stor omfattning av personuppgifter som kan medfora stora risker for fysiska
personers fri- och rattigheter som till exempel inom varden dar kansliga
personuppgifter hanteras.

1.1  Bedomning av dataskyddsombudets resurser

I teorin bestar funktionen av tva tjanstemén som delar sitt uppdrag som
DSO med uppdrag som hilso- och sjukvéardsjuridik och
informationssikerhet. Detta innebar i praktiken att funktionen i dagsldget
inte ar en fulltidstjanst.

Eftersom funktionen ir tillsatt med nuvarande resurser innebar det dven
att DSO arbetar i praktiken som integritetshandlaggare. Funktionen som
DSO ska vara opartisk vilket ar svart att uppratthalla dd DSO i mangt och
mycket gor bedomningar av sitt eget arbete.

1.2 Bedomning riskhantering

Dataskyddsombudet kan konstatera att flertalet verksamheter gjort framsteg
1 sin forstéelse och kunskap om dataskyddsarbetet. Detta dr sérskilt tydligt i
samband med konsekvensbedomningar avseende dataskydd, dar DSO 1 sin
granskande roll observerar att material som lamnas in héller allt hdgre
kvalitet.

Trots dessa framsteg kvarstar dock utmaningar inom framfor allt
riskhanteringen dar bedomningen é&r att det finns brister 1 bade forstielse av
konceptet riskhantering och dess genomforande. Riskhantering dr en central
och systematisk process som innefattar flera steg: identifiering, analys,
utvdrdering och uppfoljning av potentiella risker kopplade till behandling av
personuppgifter. Varje steg dr avgdrande for att skapa en helhetsbild av de



JJ& Region Stockholm 5 (16)

ARSRAPPORT Diarienummer
2025-02-25 SLSO 2025-1059

utmaningar som verksamheten star infor och for att sdkerstélla efterlevnad
av GDPR och andra tilldmpliga regelverk. Genom att etablera en tydlig
process och ansvarsfordelning kan SLSO skapa forutséttningar for ett
systematiskt och proaktivt arbetssitt inom dataskyddsomradet.
Bedomningen ar att det finns svérigheter att genomfora detta systematiska
arbete ndr det inte finns ett systemstod for riskhantering. Excelfiler och
anvindandet av andra typer av mallar for riskbedomningar riskerar till

mangt och mycket att bli pappersprodukter utan ordentlig uppfdljning 6ver
tid.

1.2.1 Atgiird riskhantering

Utmaningarna inom riskhanteringen behover hanteras och ett forsta steg
sker i samband med att Region Stockholm upphandlar ett nytt systemstod
for arbetet inom dataskydd, informationssakerhet och verksamhetsbaserad
informationssredovisning (VIR). Systemstodet ska kunna hantera omradet
for riskhantering, det ska saledes vara magjligt att genomfora riskanalyser
som kan f6ljas upp over tid, ha riskmatris som kan anpassas och finnas i
olika versioner beroende pa anvindningsomrade samt mojligheten att
koppla risker till person (riskdgare). Det ar av vikt att tidsperspektivet och
kopplingen mellan riskiagare och risk kan goras i ett IT-stod i den mening
att riskhanteringen inte ska vara en "pappersprodukt” vilken inte medger
nagon automatisk uppdatering vid exempelvis avslut av anstillning eller
angivet tidsperspektiv pa atgarder.

Det kan dven tankas att DSO kan skriva stodjande dokument om omradet
inkluderat till exempel forslag pa vanligt forekommande risker inom
omradet. Forhoppningen med en sadan lista eller dokument ar att starta
och nyansera riskhanteringen. Risken med ett sidant dokument ar att dessa
forformulerade risker endast klipps in i en riskanalys utan nagon
signifikant eftertanke.

1.3 Mognadsmitningar

Vidare betonar DSO vikten av att infora ett verktyg eller ett strukturerat
arbetssitt for en regelbunden och effektiv utvirdering av dataskyddsarbetet.
I dagslédget saknas sddana hjdlpmedel vilket gor det svart att systematiskt
och konsekvent beddma hur vil dataskyddsarbetet fungerar och identifiera
omraden som behover forbattras.

Ett sddant hjdlpmedel skulle inte bara ge DSO en mer omfattande och
djupgéende overblick dver styrkor och svagheter i det nuvarande
dataskyddsarbetet, utan ocksa utgéra en vardefull grund for att analysera
och identifiera specifika forbattringsomrdden. Genom att anviinda denna
metod skulle DSO kunna prioritera insatser och resurser pa ett mer
strategiskt sétt, vilket i sin tur skulle bidra till att stirka verksamhetens
formaga att hantera personuppgifter i enlighet med bade interna riktlinjer
och externa regelverk. Detta skulle leda till ett mer proaktivt dn reaktivt
arbetssitt.
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1.3.1  Atgiird mognadsmiitningar

Ett inledande samtal fors mellan Region Stockholms DSO:er for
mojligheten att inforskaffa alternativt sjalv skapa ett stod for
mognadsmatningar.

1.4 Smittsparningsmodul

Arbetet med att utveckla en digital smittsparningsmodul har fortsatt under
2024 och smittsparningsmodulen befinner sig nu i en utvecklings- och
pilotfas. Denna smittskyddsmodul ar frikopplad fran de 6vriga delarna i
Alltid 6ppet, for att kunna dokumentera smittsparningsarbete som bedrivs
inom primarvarden.

Smittsparning ar inte journalforing utan sker for att kunna redogora 6ver
handlaggningsprocessen av smittsparningen. Darfor ar det viktigt att inte
blanda ihop den delen av Alltid 6ppet med smittskyddsdokumentationen.

DSO deltar i utvecklingsarbetet nar fragor giallande
personuppgiftshanteringen uppkommer och uppfattar att projektdeltagarna
har en forstéelse for vikten av integritetsskydd och att tinka riskbaserat i
utvecklingen.

1.5 Diabetesmonitorering

Under 2023 inledde DSO en konsekvensbedomning tillsammans med
regionledningskontoret (RLK) for bedomningen av ett digitalt verktyg som
tagits fram av ett amerikanskt bolag som mojliggor for
diabetessjukskoterskor och lakare att folja patienternas blodsockervarden i
realtid.

Applikationen samlar in patientdata och dessa kansliga personuppgifter
hanteras i en molntjanst i servrar som ar geografiskt lokaliserade utanfor
EU/EES. Den geografiska positionen medfor en sa kallad
tredjelandsoverforing och ar darmed inte forenlig med offentlighet- och
sekretesslagen da patientuppgifter kan anses vara rojda. I samband med
arbetet av konsekvensbedémningen konstaterade arbetsgruppen att det ar
valdigt komplicerat att konstatera vem som ar personuppgiftsansvarig for
hanteringen av patientuppgifter och nagon slutsats i fragan gallande
personuppgiftsansvar kunde séledes inte faststillas. Det ndgot oklara
rattslaget bekraftas aven av Sveriges Kommuner och Regioner (SKR) i deras
laglighetsbedomning?.

1.5.1 Atgiird diabetesmonitorering

DSO gjorde en formell framstallan till RLK om hjalp for att ta fram
sdkerhetsanvisningar for att varden ska kunna anvianda verktyget — det
arbetet pagar alltjamt och DSO hoppas att drendet kan avslutas under
2025.

1 Promemoria - Laglighetsprovning av FreeStyle Libre CGM-system med avseende
pé dataskydd och annat integritetsskydd 2022-03-31.
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1.6 VAL-databasen

Bade DSO fran SLSO, Halso- och sjukvardsnamnden (HSN) samt
Primirvardsnamnden (PVN) har konstaterat att det finns utmaningar nar
det giller tillgdngen och anvindningen av data som hamtas fran VAL-
databasen. Personuppgiftsbehandlingen sker framst inom SLSO:s
centrumbildningar och utmaningarna giller framfor allt
ansvarsforhéllandet av data och uppdragsbeskrivningar som i vissa fall ar
for ospecifika gillande personuppgiftshanteringen.

Den gemensamma bedoémningen ar att det behover tillkomma battre
organisatoriska rutiner inom bade HSF och SLSO for att komma till ratta
med dessa utmaningar.

1.6.1 Atgiird VAL-databasen

Gillande VAL-databasen och dess utmaningar sa har DSO sammankallat
medarbetare fran bade Hélso- och sjukvardsforvaltningen (HSF) och SLSO
for ett initialt mote i januari dar konsensus kunde etableras kring
problematik och dtgarder. Nya moten ar inbokad och arbetet med atgarder
har saledes paborjats.

1.7 IT-onskemal och behovsprocess

En dterkommande fragestillning och utmaning som ofta uppstar i samband
med nya personuppgiftsbehandlingar infinner sig nar verksamheterna
onskar kopa in nya (ofta) molntjanstbaserade IT-16sningar.
Verksamheternas 6nskemal avhandlas i IT- sdkerhetsforum dar SLSO:s IT-
chef ar sammankallande.

Bedomningsprocessen av nya inkop och/eller upphandling har under 2024
forfinats men det aterstar alltjamt utmaningar med att sikerstilla att det
stills adekvata krav pa skydd av den personliga integriteten i samtliga
ink6p och upphandlingar som gors av SLSO.

Utan en robust och genomtankt inkops- och upphandlingsprocess avseende
kravstadllning sa finns det risker att det inte stélls nagra krav pa
informationssikerhet eller foljsamhet gentemot GDPR nir verksamheterna
far en godkand inkopsansokan fran upphandlingsenheten. DSO marker av
detta i samband med att personuppgiftsbitradesavtal ska skrivas och det vid
kontrollfragor angaende skyddsatgirder inte finns nagra initierade svar
alternativt att det inte gjorts nagon kravstallan avseende varken
informationssikerhet eller dataskydd. En otillracklig kravstillning
forsvarar markbart SLSO:s formaga att skydda den personliga integriteten.

1.7.1 Atgiird IT-6nskemil och behovsprocess

SLSO har under andra halvan av 2024 startat ett omfattande IT-
sakerhetsprojekt dar informationssidkerhetssamordnare tillika
dataskyddsombud ingéar i projekt- och styrgrupp. Projektet avser att stirka
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IT- och informationssidkerhet genom hela livscykelprocessen vilket innebar
att genomlysa:

e Styrning IT-tjanst

e Process IT-tjanst

e Forvaltning IT-tjanst

IT-sdakerhetsprojektet kommer séledes adressera fraigan om en utvecklad
och forbattrad process for att hantera ett IT-stod fran dess att behovet
uppstar till en eventuell avveckling av detsamma. Utmaningar med
kravstillning och skyddsatgarder i IT-stod kommer d& hanteras effektivare
framover.

2. Dataskyddsorganisation

Av artikel 24 1 GDPR foljer att SLSO ska genomféra lampliga tekniska och
organisatoriska atgarder for att sdkerstilla och kunna visa att
organisationens personuppgiftsbehandlingar foljer GDPR. Organisatoriska
atgarder som en tydlig och faststilld dataskyddsorganisation hjélper till att
bland annat sakerstilla ordning och reda nar det galler dataskydd,
personuppgiftshantering och informationssakerhet

2.1 Bedomning

For att effektivt kunna bedriva ett dataskyddsarbete inom en séddan stor
forvaltning som SLSO vore det rimligt att det finns ett ndtverk av personer
som kan tjana som kontaktpunkter ute i verksamheterna. Inom ramen for
denna dataskyddsorganisation kallas dessa personer for koordinatorer.

Under 2023 startade DSO ett natverk dar representanter ifran
verksamhetsstod ingdr samt karnverksamhet i form av habilitering.
Nitverket har haft fyra sammankomster arligen sedan 2023 och tanken har
till borjan varit att arbeta enligt MSB:s metodstdd for informationssakerhet.
Denna tanke reviderades under 2024 pa grund av bland annat tidsbrist och
oklar arbetsinsats nar det géller metodstodet. I stillet har metodstodet
ersatts av stdende agendapunkter sd som omvirldsbevakning, nytt inom
dataskydd och informationssidkerhet samt egna inspel fran deltagare.

Bedomningen av arets arbete ar att DSO inte till fyllest lyckats vara tydliga i
syftet med natverket och darigenom har de operativa insatserna till stor del
uteblivit. Arets avslutande méte fokuserade pa frigan kring syfte med
natverket och vad som kunde tinkas begaras av deltagarna. Da kunde
gruppen na samsyn om att eventuella insatser ska bestimmas under 2025
ars forsta mote.

Till dags dato har inte DSO lyckats inforliva mer utav karnverksamheten i
natverket pa grund av bland annat primarvardens och psykiatrins
geografiska spridning och storlek pa verksamheterna. Bedomningen ar att
det kommer fortsatta vara en utmaning framover dar DSO inte har nagon
omedelbar 16sning att tillga.
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2.2 Atgird dataskyddsorganisation

Pa deltagarnas uppmaning ska DSO under 2025 vara tydligare i vad det ar
DSO vill f& ut av nétverket. Den initiala tanken ar da att nitverket
tillsammans ska bli battre pa att tillsammans f6lja upp genomforandet av
obligatoriska utbildningar.

Ytterligare aktivitet som kommit fran en deltagare i nitverket ar att sinda
ut ett FAQ-liknande material till SLSO:s verksamhetschefer som kan
anvandas vid exempelvis APT:er i syfte att 6ka kunskapen kring hantering
av information.

3. Registerforteckning

SLSO ska enligt artikel 30 fora ett register over de
personuppgiftsbehandlingar som utférs under dess ansvar, en sé kallad
registerforteckning.

3.1 BedOomning

Personuppgiftsbehandlingar tillkommer och forandras standigt. Genom
den digitala plattformen Draftit sa har en avlastning skett for DSO da
huvudansvaret for sjdlva anmélningarna laggs pa registeransvarig ute i
verksamheterna, till exempel sa anmaler en forskare sin
personuppgiftsbehandling i Drafit vilket sedan granskas av DSO.

Arbetssatten kopplat till Drafit har inom SLSO och formodligen inom
Region Stockholm inte varit sa utvecklat som 6nskat da det inte ar
integrerat med omréadena for informationssiakerhet och
informationshantering. I verktyget ar det inte heller mojligt att gora till
exempel konsekvensbedomningar vilket tillsammans med sitt isolerande
tillstdnd fran angriansande verksamhetsomrade gjort verktyget nagot
ineffektivt. Av den anledningen sa har DSO tillsammans med en
arbetsgrupp fran RLK, Regionarkivet och Trafikforvaltningen, sonderat
marknaden i ett forsok att hitta ett systemstod som inte bara hantera art.
30 register utan aven ett systemstod som tiacker och vaver in
informationssikerhet, dataskydd och informationshantering (VIR).
Forhoppningen ar att ett integrerat systemstod dar mangt fler aktiviteter
utfors ska utveckla och forbattra dataskyddsarbetet.

3.2 Atgird

Upphandlingen av ett nytt mer omfattande IT-stod som kommer vara till
gagn for funktionerna inom dataskydd, informationssiakerhet och VIR
startade 2024 och utvirderingen av anbud slutférs under januari-februari
2025, tilldelningen skedde i februari. Inforandet sker successivt med start
2025.
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4. Medborgares rattigheter

De personer vars personuppgifter behandlas, de registrerade, har ett antal
rattigheter enligt GDPR. Dessa rattigheter innebar i korthet att de
registrerade ska fa information om nir, hur och varfor deras
personuppgifter behandlas. Personuppgifterna ska vara korrekta. Darfor
har de bland annat ratt att i vissa fall fa sina uppgifter rattade eller att fa ut
eller flytta sina uppgifter.

Dessvarre har endast hélften av Sveriges befolkning kunskap om GDPR och
ratten till information hur myndigheter och andra aktorer hanterar
individers personuppgifter enligt Integritetsskyddsmyndighetens (IMY)
rapport Digital integritet 2022.

Som individ har man bland annat ratt att fa veta vad for slags information
som finns hos en aktor som kan kopplas till individen sjalv samt varfor
aktoren hanterar information, Andamalet med hanteringen och utifran
vilken rittslig grund informationen hanteras.

Enligt reglerna i patientdatalagen som kompletterar GDPR har medborgare
dessutom ritt fa veta vem som haft atkomst till deras patientjournal genom
sa kallat utdrag av logglista.

4.1 BedOomning

DSO konstaterar att det finns svarigheter att leverera ett registerutdrag
enligt art. 15 via exempelvis ett IT-stod. Exempelvis, om en fore detta
anstilld onskar registerutdrag fran tidigare anstéllningar méste flera
enheter kontaktas for att fa fram 6nskad information. Daremot kan
uppgifter i till exempel journal och e-post med enkelhet tillhandahallas till
en registrerad.

Sedan borjan av forra aret finns det ett enhetligt tillvigagéngssatt for alla
vardgivare inom Region Stockholm for framtagande av sa kallade logglistor.
Dessa listor redogor behorig eller icke behorig atkomst till journaluppgifter.
De uppdaterade dokumenten som nu ska anvindas av alla vardgivare i
samband med uttag av logglistor, bygger till stor del pa SLSO:s tidigare
versioner. DSO har i samband med utlamning av dessa sa kallade logglistor
noterat att fler och fler verksamhetsrepresentanter kontaktar DSO for
praktisk handlaggning av utlamnandet av logglistorna.

4.2 Atgird

DSO kommer fortsattningsvis skicka tillbaka forfrdgningar om utdrag av
logglistor fran verksamhetsrepresentanter om utdrag av logglistor da det ar
en uppgift som verksamheterna ska hantera sjilva.
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5. Personuppgiftsincidenter

En personuppgiftsincident ar en sikerhetsincident som leder till oavsiktlig
eller olaglig forstoring, forlust eller andring eller till obehorigt r6jande av
eller obehorig dtkomst till de personuppgifter som overforts, lagrats eller pa
annat sitt hanterats. En incident ska utan onodigt dréjsmal och, om sé ar
mojligt anmalas till IMY inom 72 timmar efter att verksamheten fatt
vetskap om den.

5.1 Bedomning av personuppgiftsincidenter

Givet SLSO:s storlek och mangden personuppgifter som hanteras inom
vardgivaren s ar DSO av uppfattningen att antalet anmaélda
personuppgiftsincidenter &r fortsatt 1agt. For 2024 sa anmaildes 29
personuppgiftsincidenter dar 83 % av incidenterna berodde pa den
manskliga faktorn. Bakom halften av de incidenter som orsakas av den
manskliga faktorn ligger ndgon form av felskick, alltsa felskickade brev,
mejl eller sms.

Betraffande antalet incidenter sa ar det viktigt att papeka att det inte
nodviandigtvis behover vara en indikation pa bristande sikerhet att en
organisation anmaler manga personuppgiftsincidenter. Tvartom kan det
ofta tyda pa att verksamheten har strukturer och rutiner som ger en god
formaga att upptiacka och rapportera personuppgiftsincidenter. Pa
motsvarande sitt behover det inte vara en signal om en hog grad av
informationssikerhet nar ett omrade rapporterar fa
personuppgiftsincidenter. Det kan exempelvis handla om att verksamheter
inte rapporterar anmalningspliktiga personuppgiftsincidenter av radsla for
att bli foremal for IMY:s tillsynsverksamhet och eventuella
sanktionsavgifter2.

I samband med bedomningen av antalet incidenter sa kontrollerade DSO
hur manga personuppgiftsincidenter som anmaldes av vardgrannarna
Danderyds Sjukhus, Karolinska Universitetssjukhuset och Sodersjukhuset.

Antal personuppgiftsincidenter
40 29
0 — | [ |
Danderyd Karolinska SLSO S6S
M Antal

I jamforelsen sa ar det tydligt att antalet anmélda incidenter dr hogt inom
SLSO. DSO tolkar detta som att virdgrannarna har en ovanligt 14g niva av

2 https://www.imy.se/globalassets/dokument/rapporter/anmalda-

personuppgiftsincidenter-2022.pdf s.14. Himtad 2025-02-10
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incidenter. Orsaken varfor det ser ut pa detta sitt kan inte SLSO bedéma,
men DSO ser det som positivt att man anmaler incidenter inom SLSO:s
verksamheter.

For SLSO:s rakning ar antalet inrapporterade incidenter fortfarande lagt
med tanke pa verksamhetens storlek. Det kan dock konstateras att
verksamheterna i 6kad utstrackning soker DSO:s bedomning huruvida en
negativ handelse utgor en personuppgiftsincident eller inte, vilket ar
gladjande och far anses vara ett tecken pa okad kunskap inom omradet.

5.2 Atgirder av personuppgiftsincidenter

DSO har genomfort sirskilda informationsinsatser till priméarvardens
verksamhetschefer och medicinska sekreterare for att informera om vad
som utgor en personuppgiftsincident samt vikten av att gora
incidentanmalan till IMY da aven underlatenhet att rapporteraincidenter
kan medfora sanktionsavgifter.

Fortsatt informationsspridning sker via intranit, dataskyddsnatverket samt
via den sa kallade BAS-utbildningen for nya chefer, detta for att bibehélla
och oka medvetenhet kring personuppgiftsincidenter och reglerna i GDPR.

5.3 Personuppgifter pa extern lagringsyta

I slutet av maj fick SLSO vetskap om att en anstilld anvant sig av
behorigheter fran fore detta anstéllda pa ett felaktigt sdtt. Man fann da
ocksa att personuppgifter hade lagrats pa den anstilldes pa Dropboxkonto i
strid mot gallande riktlinjer. Tusentals patientuppgifter som tagits fram i
samband med forfragningar for kvalitetsuppf6ljning och forskning hade
lagrats pa denna externa lagringsplats utan att SLSO kunde stélla villkor for
saker hantering av patientuppgifterna. Anmalning till IMY gjordes
omgaende och en polisutredning inledes. Ur ett juridiskt perspektiv sa
fanns det incitament for att uppgifterna kunde anses vara réjda da
uppgifterna fanns i en amerikansk molntjanst med risk for att
supportpersonalen pa Dropbox hade tillgang till uppgifterna. Alla uppgifter
som fanns pa Dropbox dr numera borttagna. Allmanheten informerades via
SLSO:s externa hemsida och Alltid 6ppet om incidenten. Det har ocksa
funnits mojlighet for medborgare att hora av sig huruvida uppgifter om en
sjalv fanns pa den externa lagringsytan. Rutinerna for
behorighetstilldelningen har stramats at. Polisutredningen ar numera
nedlagd. Huruvida IMY tianker inleda tillsyn ar inte kand.

6. Styrdokument

En grundlaggande princip i GDPR ar den s.k. ansvarsskyldigheten vilket
innebar att SLSO maéste kunna visa att organisationen lever upp till
forordningens krav. Den ansvarige, vilket ytterst 4r SLSO:s nimnd, har
séledes bevisbordan for detta och dokumentationen blir darfor en viktig del
for uppratthallande av rattssakerhet. Vid eventuell tillsyn kan avsaknad av
dokumentation innebéra att tillsynsmyndigheten dr mer benigen att


Annika Jerhamre 7R57
Bör vi inte också skriva att IMY inte har meddelat något kring sin utredning? För vi har väl inte hört något från IMY?
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tilldoma sanktionsavgifter. Med andra ord stiller GDPR hoga krav pa
dokumentation.

SLSO har foljande styrdokument for dataskydd:
e Personuppgiftshantering — 6vergripande anvisning for SLSO
e Personuppgiftsincident — 6vergripande anvisning SLSO
e E-postanvindning — 6vergripande anvisning for SLSO
e Registerutdrag — 6vergripande anvisning
e Riktlinje for informationssakerhet inom Region Stockholm
e Region Stockholms Verksamhetsskyddspolicy

For att SLSO ska kunna bedriva ett systematiskt och kvalitativt

dataskyddsarbete kravs att relevant information finns lattillganglig for alla
medarbetare. Samtliga styrdokument finns samlade for anstallda att ta del
av pa intranatet samt i arende- och dokumenthanteringssystemet, Platina.

6.1 Bedomning

Det finns varken inom Region Stockholm eller SLSO négon riktlinje
avseende dataskydd vilket dven har papekats av revisorer i samband med
en granskning av Karolinska Universitetssjukhusets. DSO haller med
revisorernas kritik mot avsaknaden av en riktlinje for dataskyddsarbetet.

I dagslaget sker kommunikation via intranitet och inom
dataskyddsorganisationen ar ett satt att ka kunskapen om dataskydd samt
skapa forutsattningar for verksamheten att kunna folja GDPR:s
bestammelser. Informationstexter som ar en viktig del i arbetet finns
framtagna och tillgdngliga via intranitet. Under det ganga aret har DSO fatt
aterkoppling fran dataskyddsnatverket avseende styrdokumenten som
kommer att tillvaratas infor den arliga uppdateringen.

6.2 Atgird

Arbetet med riktlinjer for dataskydd inom Region Stockholm drivs av RLK
och péborjas i forsta kvartalet 2025. I stillet for ytterligare en riktlinje sé ar
tanken att arbetet for dataskydd ska inkluderas i Riktlinjen for
informationsséakerhet4. Ett forsta utkast pa uppdaterad riktlinje dar
dataskydd ingér i riktlinjen f6r informationssikerhet forviantas ga pa remiss
1/5—-2025.

Arlig 6versyn av den 6vergripande anvisningen for personuppgiftshantering
och vidareutveckla eventuella dokument for strategiska stallningstagande
gillande SLSO:s dataskydd. Slutligen ska det under aret ske fortlépande
oversyn av informationssidan pa intranétet.

3 Regionrevisorerna, Projektrapport 1/2024 Systematiskt arbete med
informationssiakerhet och dataskydd pé Karolinska universitetssjukhuset, dnr RK
2023-0108

4 Riktlinjer for informationssiakerhet, dnr 2020-0148
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7. Omvarldsbevakning

En noggrann och omfattande omvarldsbevakning &r av stor vikt da tolkning
av bade GDPR och avgorande i EU-domstolen dr under konstant forandring
vilket har baring pa SLSO:s hantering av personuppgifter.

7.1 Bedomning AI-forordningen

SLSO star infor behovet av att anpassa sig till den snabba tekniska
utvecklingen, sarskilt inom omréadet artificiell intelligens (AI). Medan Al
erbjuder nya mojligheter, innebar det ocksa uppkomsten av nya hot och
sarbarheter som méaste hanteras proaktivt och sammanhzngande fran
behov till driftsattning.

Forordningen tradde i kraft den 1 augusti 2024 men merparten av
bestammelser ska borja tillampas 24 ménader efter ikrafttradandet, det vill
sdga den 1 augusti 2026.

Reglerna i AI-forordningen borjar galla vid olika tidpunkter.
e 2 februari 2025 reglerna om oacceptabel risk (forbjuden AI).
e 2 augusti 2025 reglerna om Al-modeller for allmédnna dndamal.
e 2 augusti 2026 samtliga regler borjar gilla (med vissa undantag).

Som kompletterande lagstiftning till GDPR reglerar Al-forordningen hur
Al-system far anviandas, sarskilt nar de hanterar personuppgifter. Redan
befintliga krav inom personuppgiftshantering stramas &t och det ar viktigt
att SLSO i sin anvandning av Al foljer GDPR:s principer om laglighet,
transparens och dataminimering. Det ar ocksa viktigt att SLSO som
anvandare av Al kan sidkerstilla att systemen ar rittvisa, palitliga och
forklarliga, vilket starker individens rattigheter enligt GDPR.

Bedomningen &r att verksamheter som avser att anvinda generativ Al
behover se till att anvandningen ar forenlig med GDPR och kompletterande
lagstiftning. Fragor som da behover besvaras ar bland annat f6ljande.

e Ar anvindningen forenlig med de grundliggande
dataskyddsrattsliga principerna?

e Vem ar personuppgiftsansvarig? Finns det personuppgiftsbitraden?

o Finns det rattslig grund och annat rattsligt stod for behandlingen av
personuppgifter?

o Sker det automatiserat beslutsfattande eller 6verforing av
personuppgifter till tredje land vid anvandningen och finns i s fall
forutsattningar for det?

e Hur ska enskildas rattigheter tillgodoses vid anvandningen?

e Hur ska lamplig sdkerhet uppnas vid anvindningen?
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o Vilka risker fran ett dataskyddsperspektiv medfér anvindningen av
generativ AI? Vilka atgarder kan vidtas for att begréansa riskernas?

Projektet "Ett ssmmanhallet och strategiskt arbete kring data och artificiell
intelligens” drivs som en nyckelaktivitet inom RLK, Strategisk I'T och
genomfors regionovergripande. Bedomningen ar att projektet har syfte och
mal som vil 6verensstimmer med de behov DSO ser inom SLSO géllande
fragor kopplat till AL

Myndigheten for digital forvaltning (DIGG) har tillsammans med IMY tagit
fram riktlinjer och forslag pa arbetssatt for generativ Al inom den offentliga
forvaltningen. Platsen (en hemsida) ar for de som vill forsta hur Al kan
skapa samhaillsnytta — och hur en offentlig organisation gar tillviaga for att
borja anvanda Al. Webbplatsens innehall ar till nytta de som arbetar med
verksamhetsutveckling, digitalisering och innovation, vill 6ka kunskap eller
stilla sin nyfikenhet om AI inom offentlig forvaltning.

7.1.1 Atgiird AI-férordningen
I enlighet med Region Stockholms rekommendationer sa rekommenderas
foljande atgarder.
e Inventera om Al-system anvands i verksamheten utifran den
definition som finns i AI-forordningen.
e Faststill vilken riskniva som systemet tillhor. Om ett AI-system
tillhor kategorin forbjuden Al ska systemet inte anviandas efter den
2 februari 2025.
e Faststill om Region Stockholm/SLSO intar rollen som leverantor
eller anvindare av Al-system.
e Identifiera och implementera nodvandiga atgarder baserat pa
riskniva och roll®.

DSO kommer fortsatt att kontrollera sa att SLSO har de processer och
rutiner pa plats som behovs for att sikerstilla de grundlaggande
bestammelserna i GDPR nar det giller AI. Det regionovergripande
projektet kommer aven att bevakas for att dra lardomar och insikter.

8. Konklusion

Med okad anvandning av Al stills SLSO infor nya utmaningar som kan
forenkla och effektivisera arbete inom sévil administration som inom
hélso- och sjukvirden men det far inte ske pa bekostnad av den personliga
integriteten i sambandet med framtagande eller anvandningen av AI-
applikationen. SLSO kan vara en leverantor nar medarbetare tar fram en Al
applikation via forskning eller innovation, men framfor allt anvandare av
Al-applikationer vilket i bada fall leder till att krav enligt nya AI-
forordningen maste tillgodoses, vilket har namnts tidigare. Saval DSO, som

5 https: //www.di

ai/beakta-dataskyddsregelverket-som-utgangspunkt Hamtad: 2025-02-11
6 vagledning-om-ai-forordningen.pdf Himtad: 2025-02-11
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https://www.digg.se/ai-for-offentlig-forvaltning/riktlinjer-for-generativ-ai/beakta-dataskyddsregelverket-som-utgangspunkt
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handlaggare pa digitala tjanster foljer det regionovergripande Al-projektet
men det ar i dagslaget oklart vilka rutiner som ska galla for SLSO:s
verksamhet och vem som har ansvaret att utreda och sakerstalla
foljsamheten av AI-forordningen.

Det saknas dock forutsattningar for att bedriva ett systematiskt och
fungerande dataskyddsarbete som exempelvis revision av verksamheternas
dataskyddsarbete for SLSO:s vidkommande pé grund av organisationens
komplexitet och brister pa resurser.

I dagslaget bedrivs GDPR-arbetet genom tva halvtidstjanster i en
organisation om ca 12 000 anstillda. Under det gangna aret har en av
DSO:erna varit tvungen att arbeta mindre med 6vergripande
dataskyddsfragor for att lagga okad fokus pa granskning av
forskningsprojekt som okar stort inom SLSO. Detta medfor att
mojligheterna minskar ytterligare att bedriva ett arbete med stindiga
forbattringar som medfor ett larande for verksamheterna.

Komplexitet av regelverket, ny tillkommen praxis och den tekniska
utvecklingen okar i snabb takt. Konsekvensen av detta blir att

DSO:s arbete bestér i att hantera akuta drenden vilket ar otillfredsstiallande
och leder till att det inte finns tid for uppfoljnings- och
granskningsverksamhet som DSO ska gora. Med de forutsattningar som
rader idag ar DSO mer &n integritetshandldggare dn en oberoende
granskande funktion.

Rapporteringssitt och regelbundenheten kan utokas och utvecklas om
SLSO:s namnd s& onskar.

Stockholm, februari 2025

Camilla Heise Lowgren  Henrik Strand
Dataskyddsombud Dataskyddsombud
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