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1 Bakgrund
Enligt kommunallagen 6 kap. 6 § ska varje nimnd inom sitt omrade se till att verksamheten bedrivs i enlighet med de mal och
riktlinjer som fullméktige har bestimt samt de bestimmelser i lag eller annan forfattning som géller for verksamheten.

De ska ocksa se till att den interna kontrollen ar tillracklig och att verksamheten bedrivs pé ett i ovrigt tillfredsstallande satt.
Detsamma géller nar skotseln av en kommunal angeldgenhet med stéd av 10 kap. 1 § har lamnats 6ver till ndgon annan.

Region Stockholm har, utifrin kommunallagen, beslutat om Policy for intern kontroll for Region Stockholm och bolag, LS
1303-0431. Policyns krav pa intern kontroll fortydligas i Stodet och i de anvisningar for arbetet med verksamhetsplanen samt
for delars- och arsrapporteringen som publiceras i Ekonomihandboken pa intranatet.
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2 Sammanfattning

2.1 Arbetet med intern kontroll

Niamnden har en intern kontrollplan enligt landstingets riktlinjer. Denna f6ljs upp och uppdateras arligen. I planen f6r 2019
identifierades 14 riskomraden. Uppfoljning har visat att den interna kontrollen varit god. Samtliga identifierade risker har
foljts upp och kontrol-erats enligt planen. For nirvarande finns inga risker som behéver atgiardas, det vill siga som &r gula
eller réda enligt trafikljusmodellen.

2.2 Resultat och analys fran riskbedomningen
Forvaltningen har inga hoga (réda) riskmoment. Dock har fem omréaden indentifierats som medium risk (gul).

1.

Konsekvenser av fortsatt 6kning av antalet klagomalsidrenden: Inga avvikelser har skett. Kontroll sker
kontinuerligt. Antalet patientarenden har 6kat kontinuerligt. For att hantera detta har forvaltningen gjort en
verksamhetsforandring och anstallt fler handldggare. For att effektivisera darendehanteringen har forvaltningen
paborjat en digitaliseringsprocess

Bevarande av data i forvaltningens databas: Innan hosten 2018 hade forvaltningen en egen server vars backup
skottes av tre medarbetare. Fran och med hosten 2018 skots forvaltningens servrar av SLL IT. Forvaltningen har inte
stott pa ndgra problem gillande bevarande av data.

Hot och vald: Rutiner for hot och vald har uppdaterats och tre medarbetare har gatt en utbildning géllande dessa.
Information om utbildningens innehéll har férmedlats till de resterande medarbetarna pa forvaltningen. Under varen
2018 genomforde forvaltningen dven en hot-och-vald simulering for att 6va dessa kunskaper i praktiken. Genom
kommunikation och information om hot och vald, har medarbetarna pa forvaltningen fatt verktyg for hur hot och vald
ska bemotas i vardagen.

Anstriangd psykosocial arbetsmiljo: Forvaltningschefen hiller regelbundet samtal med medarbetarna och
medarbetarenkéten hanteras samt utviarderas arligen. Feelgood har dven anlitats vid behov.

Kompetensforlust vid pensionsavgangar: Patientnamndens forvaltning har f6ljt landstingets rutiner for
nyrekrytering. For att sdkerstilla att kompetensen inte gar forlorad via pensionsavgangar och vid avslut, har
forvaltningen under aret sakerstillt kompetensforsorjningen genom att se 6ver verksamhetens behov for framtida
uppdrag samt stravat efter en diversifierad aldersspridning.
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3 Intern kontroll
Intern kontroll definieras som en process dar naimnd/styrelse, ledningen i forvaltningen/bolaget och 6vrig personal samverkar
for att med rimlig grad av sdkerhet se till att nimnden/ bolaget:

Uppfyller faststédllda mal, bedrivs effektivt och &ndamalsenligt,
Foljer tillampliga lagar, foreskrifter, avtal och styrande dokument,
Bedrivs sikert sa att verksamheten skyddas samt,

Har tillforlitlighet i rapportering och information.

Intern kontroll inom landstinget utgar fran COSO-modellen, detta innebar att arbeta systematiskt med att férutse risker och
mojligheter och att proaktivt hantera och kommunicera dessa. De fem komponenterna i COSO-modellen ar:

Styr- och kontrollmiljo
Riskbedomning

Atgirder och kontrollaktiviteter
Information och kommunikation
Overvakning

Regionstyrelsen har det 6vergripande ansvaret for att se till att det finns en god intern kontroll i hela Region Stockholm. Detta
innefattar ansvar for att se till att statusen pa den interna kontrollen {6ljs upp och avrapporteras i enlighet med
regionstyrelsens anvisningar.

Niamnden/bolaget tar i ssmband med budgetarbetet fram en plan for intern kontroll, denna plan uppdateras och foljs upp vid
delarsrapporering och arsbokslut.

Niamnden/styrelsen forsikrar sig genom forvaltningschefens/bolagschefens aterrapportering och revisorernas granskning att
den interna kontrollen ar tillrdcklig och att planen for intern kontroll genomfors.

Forvaltningschefen/bolagschefen rapporterar omedelbart brister i den interna kontrollen till naimnden/styrelsen.
Niamnden/styrelsen sidkerstiller att forvaltningschef/bolagschef vidtar atgarder som hanterar bristerna sa att den interna
kontrollen ar tillracklig. Vid misstanke om brott vidtar nimnden/styrelsen utan oskiligt drojsmal atgiarder och informerar
regionens ledning och dess revisorer.
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Namnden/styrelsen lamnar arligen en forsakran i styrrapporten om att man genom forvaltningschefen/bolagschefen vidtagit
nodvandiga atgarder for att uppna en tillracklig intern kontroll. Denna plan for intern kontroll utgor grunden for den
forsakran.

3.1 Styr- och kontrollmiljo

Forvaltningen ar valdigt decentraliserad. All personal dr pa samma vaningsplan. Rutiner finns for processer som styr
forvaltningen. Viktig information formedlas kontinuerligt till forvaltningens medarbetare pd APT samt "standiga
forbattringar". Alla medarbetare ar vil insatta i forvaltningens uppdrag och processer.

3.2 Riskbedomning, atgarder och kontrollaktiviteter

3.2.1  Forindrade forutsiattningar for intern kontroll
Inga avvikelser har patraffats som paverkar forvaltningens forutsattningar for att bedriva intern kontroll.

3.2.2  Analys och slutsatser

Riskerna med patientnimndens verksamhet ar forhéllandevis begransade och analysen resulterade inte i nagra identifierade
hogriskomraden.

Utifran riskanalysen framtradde daremot fem (av 14) omraden med forh6jd risk (medium - gul niva). De tva omraden som
enligt berakningsmodellen har hogst sammanlagt riskvarde dr konsekvenser av fortsatt 6kning av antalet klagomal
och risk for anstringd psykosocial miljo. Dessa tvd omraden ar ocksé relaterade i och med att ett 6kat antal klagomal
kan ha en direkt paverkan pa medarbetarens arbetsforhallanden samt upplevelse av stress. Forvaltningen arbetar aktivt for att
forebygga stress och har under 2018 anstillt fyra nya handlaggare samt implementerat ett nytt digitalt
drendehanteringssystem i syfte att effektivisera handlaggning av klagomal. Forvaltningschefen foljer ocksa upp varje
medarbetares arbetssituation genom kontinuerlaga méten. Den psykosociala miljon kan ocksa paverkas om en medarbetare
utsitts for hot och vald. Handldggarna kommunicerar dagligen med personer som haft negativa upplevelser av hélso- och
sjukvéarden och ibland uppstar hotfulla situationer i denna interaktion. Av detta skil har forvaltningen under 2018 upprittat
en gemensam rutin for hot och vald samt latit utbilda flertalet handlaggare med syfte att ge dem verktyg for hur hot och véld
ska bemotas i vardagen.
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Forvaltningens servrar skots av SLL IT och forvaltningen har inte stott pd nagra problem gillande 6verforing eller bevarande
av data. Sannolikheten for att rdka ut for forlust av data bedoms som relativt 14g och inga sarskilda atgiarder har darfor utforts
under 2018 eller planeras 2019.

Slutligen ser forvaltningen en viss risk i och med kompetensforlust vid pensionsavgangar och avslut. For att
sakerstalla att kompetensen inte gar forlorad via pensionsavgangar och vid avslut, har forvaltningen under aret sakerstallt
kompetensforsorjningen genom att se 6ver verksamhetens behov for framtida uppdrag samt strivat efter en diversifierad
aldersspridning. Forvaltningen har dven utarbetade rutiner for introduktion vid nyanstillning samt har tagit fram tydliga
rutiner for varje steg i handlaggningsprocessen for att pa sa sitt sikra kvaliteten i drendehanteringen. Férvaltningen har inte
tidigare upplevt svarigheter i att rekrytera personal med riatt kompetens men fortsatter arbeta for att bli en attraktivare
arbetsgivare genom att bland annat satsa pa ett gott ledarskap och genom att vara en arbetsplats som ger medarbetare
mojlighet att 1agga upp sitt arbete utifran onskemal och behov.

3.3 Information och kommunikation
Internt redovisas denna information till nAimndsledamoter och medarbetare pa avsatta méten.

Externt informeras denna information via bland annat genom arsrapport samt budget (verksamhetsplan).
Sammantrideshandlingar finns pa www.sll.se .

3.4 Overvakning

3.4.1  Efterlevnad av styrande dokument
Enligt styrningsrapport 2017 gjordes inga avsteg fran den interna kontrollen.

3.4.2 Hantering av brister och avvikelser

Enligt landstingsrevisorernas rapport géllande deldr 2018 bedommer revisionen att den interna kontrollplanen i allt vasentligt
ar upprattad enligt landstingets policy for intern kontroll.
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4 Sammanstillning av risker
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eMedium Totalt: 5
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Mmal Lokala mal K Riskdgare
Region Stockholm ska 1 14152 2.13 Bevarande av data i Riskadgare
upprétthalla sina férvaltningens databas Steinunn
samhallsviktiga funktioner Asgeirdéttir
vid extraordinara hindelser
och klimatforandringar
Region Stockholm - attraktiv 2 14148 2.9 Hot och vald Riskdgare
arbetsgivare Steinunn
Asgeirdottir
3 14149 2.10 Anstrangd psykosocial  Riskagare
arbetsmiljo Steinunn
Asgeirdéttir
Systematisk 4 14153 2.14 Kompetensforsorjning  Riskdgare
kompetensforsorjning Steinunn
Asgeirdéttir
Vard i ratt tid 5 14252 2.6 Konsekvenser av fortsatt Riskagare
o6kning av antalet Steinunn

patientdrenden samt 6kad
komplexitet

Asgeirdéttir
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5 Fordjupad sammanstallning av risker, atgarder och kontrollmoment

5.1 Region Stockholm ska uppritthalla sina samhallsviktiga funktioner vid extraordiniara
hindelser och klimatforiandringar

5.1.1 Bevarande av data i forvaltningens databas

Riskvarde Riskbeskrivning Riskadgare
14152 g Registrerade uppgifter forloras. Steinunn
Sannolikhet  Konsekvens Asgeirdéttir
2 Inkorrekt aterrapportering av klagomalsarenden till varden ger bristfalligt underlag for Risksamordnare
Konsekvens  kvalitetsarbete, och forvaltningen kan inte fullgéra analysarbetet, vilket kan paverka David Waleh
4 patientsdkerheten.
Kommentar

Patientndmnden har omviarderat konsekvensen av detta riskmoment fran 3 i arsrapport 2018 till 4.

Kontrollmoment

Namn

Kontroll att rutiner for back up féljs. Viruskontrol samt upp-datering av virusskydd.
Kontrollansvarig

David Waleh
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Kontrollmoment

Frekvens
Kontinuerligt.

Beskrivning

| forvaltningens databas finns vardefulla uppgifter rérande lanets hélso- och sjukvard samt tandvard. Som framkommit ovan utgor
dessa underlag for vardens kvalitetsarbete. Om uppgifterna forloras kan aterrapporteringen till varden bli inkorrekt, vilket ger
bristfalligt underlag for kvalitetsarbetet.

Kommentar

Innan hosten 2018 hade forvaltningen en egen server vars backup skottes av tre medarbetare. Fran och med hosten 2018 skots
forvaltningens servrar av SLL IT

Atgarder
Namn Startdatum  Slutdatum status  Effekt av atgérd
2.13 Rutin for bevarande av data i forvaltningens databas 2019-01-13 2019-12-31 ¢ [ |

Atgardsbeskrivning
#Saval viruskontroll som uppdatering av virusskyddet sker automatiskt.
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Atgarder

Diarienummer
A1901-00010

eForvaltningen har rutiner for hantering av backuptagning och aterlasning. For att minimera forlust av data vid eventuella problem
med server/hardvara gors saker-hetskopiering varje natt. Band byts dagligen av IT-ansvarig. Vid dennas franvaro de-legeras uppgiften

till medarbetare som ar val fortrogna med forfaringssattet.

eAterldsning av data fran band gors av IT-support enligt checklista vid regelbundna besck var fjarde till sjitte vecka.

Kommentar

Forvaltningen har inte stott pa nagra problem géllande bevarande av data.

5.2 Region Stockholm - attraktiv arbetsgivare

5.2.1  Hot och vald

Riskvarde Riskbeskrivning

14148 ¢ Hot och vald fran missndjda patienter/anmalare.
Sannolikhet  Konsekvens
2 Kan inverka negativt pa kvaliteten i verksamheten da utsatt personal mar daligt
Konsekvens  psykiskt och dven fysiskt och kan leda till hogre franvaro.
3
Kommentar

Inga forandrar har skett sedan arsrapport 2018.

Riskdgare
Steinunn
Asgeirdéttir
Risksamordnare
David Waleh
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Kontrollmoment

Namn

Kontroll att rutiner for besok och bemétande av hot foljs.
Kontrollansvarig

David Waleh

Frekvens
Kontinuerligt.

Beskrivning

Forvaltningens personal kan utsattas for hot av olika slag, bade vid telefonsamtal med missndjda patienter/anmalare och nir dessa
kommer pa personliga besok i forvaltningens lokaler. Det har intraffat att patienter ringt handldggarna i bostaden, dven nattetid. Vald
mot personal har forekommit vid enstaka tillfallen i samband med bestk hos forvaltningen.

Kommentar

Rutiner for hot och vald har uppdaterats och tre medarbetare har gatt en utbildning gallande dessa. Information om utbildningens
innehall har formedlats till de resterande medarbetarna pa forvaltningen. Under varen 2018 genomférde forvaltningen dven en hot-
och-vald simulering for att 6va dessa kunskaper i praktiken.
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Atgarder
Namn Startdatum  Slutdatum Status  Effekt av atgdrd
2.9 Rutin for hot och vald 2019-01-13 2019-12-31 ) .

Atgirdsbeskrivning

For att forebygga hot och vald finns detaljerade skriftliga rutiner, bland annat rérande anvandning av larm vid besok i forvaltningens
lokaler. Hur verbala hot ska bemotas och hanteras har faststallts i en sarskilt rutin. Del av personalen har gatt en utbildning om
bemdtande, hot och vald. Uppgifter om personalens bostadsadress, hemtelefonnummer, personnummer och andra jamforbara
uppgifter ar enligt offentlighets- och sekretessfor-ordningen skyddade pa samma satt som motsvarande uppgifter rérande anstéllda
inom halso- och sjukvarden samt vid IVO. Samtliga medarbetare ansvarar for att sdkerstalla att alla som vistas i lokalerna ar behoriga.

Kommentar

Genom kommunikation och information om hot och vald, har medarbetarna pa forvaltningen fatt verktyg fér hur hot och vald ska
bemdtas i vardagen

5.2.2 Anstringd psykosocial arbetsmiljo

Riskvarde Riskbeskrivning Riskagare
14149 9 Personalen far illa av den 6kande arbetsbelastning som féljer med storre komplexitet i Steinunn

Sannolikhet  &rendehantering samt inférande och hantering av digitala system. Asgeirdottir

3 Konsekvens Risksamordnare

Konsekvens Brister i den sociala arbetsmiljon. David Waleh
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Kommentar

Inga forandrar har skett sedan arsrapport 2018.

Kontrollmoment

Namn

Samtal med medarbetarna samt medarbetarundersékningar
Kontrollansvarig

David Waleh

Frekvens
Kontinuerligt.

Beskrivning

Medarbetarundersokningar har tidigare under en foljd av ar visat pa brister i den sociala arbetsmiljon. Ett samband med den 6kande
belastningen pa personalen kan inte uteslutas. Sedan 2016 arbetar férvaltningen med balanserade styrkort, som tydliggor
arbetsbelastningen pa saval évergripande som individuell niva.

Ett nytt drendehanteringssystem som kommer att férenkla den administrativa hanteringen av saval klagomals- som

stddpersonsadrenden och dven hantera digital kommunikation med savél anmaélare/patienter/stédpersoner som varden har
implementerats under hésten 2018 och fortsatter utvecklas under 2019.

Kommentar




J L _ Diar
.JL Region Stockholm A1901-00010

Patientnamnden
Plan for intern kontroll 2019

Kontrollmoment

Forvaltningschefen haller regelbundet samtal med medarbetarna och medarbetarenkaten hanteras samt utvarderas arligen. Feelgood
har dven anlitats for att komma till ratt med den psykosociala arbetsmiljon.

Atgirder
Namn Startdatum  Slutdatum Status  Effekt av atgérd
2.10 Rutin for anstrangd psykosocial arbetsmiljo 2019-01-11 2019-12-31 ¢ |

Atgardsbeskrivning
Forvaltningschefen féljder de enskilda medarbetarna vid planeringssamtal samt vid be-hov. Den psykosociala arbetsmiljon f6ljs i de
arliga medarbetarundersoékningarna.

Kommentar

Patientndamnden

Medarbetarenkaten 2018 indikerar att den psykosociala arbetsmiljon har forbattrats vasentligt jamfort med tidigare ar.
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5.3 Systematisk kompetensforsorjning

5.3.1 Kompetensforsorjning

Riskvarde Riskbeskrivning Riskagare
14153 ¢ Kompetensforlust vid pensionsavgangar samt avslut. ~ Steinunn Asgeirdéttir
Sannolikhet  Konsekvens Risksamordnare
3 Avsaknad av kompetens David Waleh
Konsekvens
2
Kommentar

Inga forandrar har skett sedan arsrapport 2018.

Kontrollmoment

Diarienummer
A1901-00010

Namn

Kontroll att rutiner for nyrekrytering samt kompetensforsérjning foljs.
Kontrollansvarig

David Waleh

Frekvens
Vid personalomsattning

Beskrivning

Medelaldern bland de anstéllda dr nagot hogre an i varden som helhet. Detta medfor att ett par medarbetare kommer att avga med
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Kontrollmoment

pension de ndrmaste aren.

Kommentar

Patientndmndens forvaltning har foljt regionens rutiner for nyrekrytering samt kompetensférsorjning.

Atgirder
Namn Startdatum  Slutdatum Status  Effekt av atgérd
2.14 Rutin for kompetensforsorjning 2019-01-11 2019-12-31 ) |

Atgirdsbeskrivning
For att forebygga framtida forlust av kompetens finns rutiner for prioritering vid nyanstallning. Vid lika meriter ges foretrade for
manliga s6kande, personer med funktions-hinder, yngre samt personer med annan etnisk bakgrund &n svensk.

Kommentar

For att sdkerstilla att kompetensen inte gar forlorad via pensionsavgangar och vid avslut, har forvaltningen under aret sakerstallt
kompetensforsorjningen genom att se dver verksamhetens behov for framtida uppdrag samt stravat efter en diversifierad
aldersspridning.
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Atgarder

5.4 Vardiratttid

5.4.1 Konsekvenser av fortsatt 6kning av antalet patientirenden samt 6kad komplexitet

Riskvarde Riskbeskrivning Riskdgare
14252 ¢ Fortsatt 6kning av antalet klagomalsarenden Steinunn
Sannolikhet  Konsekvens Asgeirdéttir
3 Okad arbetsbelastning for personalen, lingre handliggningstider och otillrdcklig Risksamordnare
Konsekvens kompetens vilket leder till férsamrad kvalitet i analysunderlaget. Mindre néjdhet hos David Waleh
3 anmalare och vardgivare.
Kommentar

Inga forandrar har skett sedan arsrapport 2018.

Kontrollmoment

Namn

Kontroll att drendeutvecklingen foljs.Kontroll av férdelning av drenden till handlaggare. Kontroll att anmaélarnas och vardens néjdhet
med forvalt-ningens handlaggning foljs. Kontroll av forvaltningens tillganglighet.Kontroll att utvecklingen beskrivs i samtliga
ekonomiska dokument.

Kontrollansvarig

David Waleh
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Kontrollmoment

Frekvens

Arendeutvecklingen och férdelningen till handlaggare foljs varje manad.
Telefontillgdangligheten féljs upp cirka en gang arligen.

Anmalarnas och vardens néjdhet foljs upp vid enkatunder-sékningar minst vart tredje ar.
Kontinuerlig kontroll att utvecklingen beskrivs i ekonomiska dokument.

Beskrivning

Antalet patientarenden 6kar kontinuerligt. Sedan 2005 har de skriftliga drendena, som vanligtvis ar av allvarligare karaktar och kraver
storre utredningsresurser an ovriga arenden, mer an fordubblats.

Da ekonomiska resurser inte tillforts i tillracklig utstrackning for att mojliggora tillrack-liga nyanstéllningar har 6kningen av antalet
patientdarenden och de skriftliga arendena medfort en 6kad belastning pa befintlig personal och att prioriteringar mast goras inom
verksamheten. Det senare har lett till att lagstadgade informationsinsatser gentemot varden och allméanhet/patienter minskat
successivt i antal. Medarbetarundersdkningar har tidigare visat pa brister i den psykosociala arbetsmiljon, vilket beskrivs ndrmare
under 2.10.

Det 6kade antalet drenden kan leda till 6kad arbetsbelastning fér personalen, langre handlaggningstider och otillracklig kompetens
vilket leder till férsamrad kvalitet i ana-lysunderlaget. Mindre néjdhet hos anmaélare och vardgivare.

Vid arsskiftet 2017-2018 intrddde lag (2017:372) om st6d vid klagomal mot hélso- och sjukvard. Den nya lagen 6ppnar upp for att
patientndmnden successivt fran och med 2018 far ett 6kat antal klagomalsarenden att handlagga, vilket orsakas av en begrdansning av

den utredningsskyldighet som till och med 2017 aligger Inspektionen for vard och omsorg (IVO) samt att patientndmnderna tillsamman
med vardgivarna ska utgoéra forsta linjen i det nya klagomalssystemet.

Kommentar

Inga avvikelser har skett. Kontroll sker kontinuerligt.
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Kontrollmoment

Atgirder
Namn Startdatum  Slutdatum Status  Effekt av atgérd
2.6 Rutin for konsekvenser av fortsatt 6kning av antalet patientarenden 2019-01-13 2019-12-31 ¢ |

samt 6kad komplexi-tet

Atgardsbeskrivning

Namndsekreteraren sammanstaller och rapporterar antalet inkomna arenden till ndmn-den. Controllern foljer upp fordelningen av
skriftliga- och e-postarenden till handlaggare samt varje handlaggares pagaende drenden varje manad. Darutover gors fordjupade
drendeuppfoéljningar vid varje tertialsskifte. Handlaggningstiderna i skriftliga arenden féljs varje manad.

Controllern foljer upp kvaliteten i forvaltningens handlaggning genom enkaterundersok-ningar riktade till anmaélare i skriftliga arenden
respektive vardgivare minst vart tredje ar.

Forvaltningens telefontillganglighet foljs forutom i enkaten riktad till anmaélare dven vid andra tillfallen genom egenkontroller och
telefonintervjuer med uppringande.

Kommentar

Antalet patientdrenden har 6kat kontinuerligt. For att hantera detta har forvaltningen anstallt fler handlaggare. For att effektivisera
drendehanteringn har férvaltningen paborjat en digitaliseringsprocess.
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