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Ärendebeskrivning 
Yttrande över Regionrevisorernas rapport 3/2020, IT-säkerhet i 
nätverksansluten medicinteknisk utrustning. 
 
Beslutsunderlag 
Serviceförvaltningens tjänsteutlåtande 
Regionrevisorernas rapport 3/2020, IT-säkerhet i nätverksansluten 
medicinteknisk utrustning 
 
Förslag till beslut 
Fastighets- och servicenämnden beslutar följande. 

1. Förvaltningens tjänsteutlåtande utgör nämndens yttrande över 
Regionrevisorernas rapport 3/2020, IT-säkerhet i nätverksansluten 
medicinteknisk utrustning. 

 
Förvaltningens förslag och motivering  
Sammanfattning 
Regionrevisorernas rapport avseende IT-säkerhet i nätverksansluten 
medicinteknisk utrustning lyfter upp olika områden som i hög grad berör 
respektive sjukhus och regionstyrelsen och i mindre grad 
serviceförvaltningen inklusive Serviceförvaltningen IT (SF IT). 
Förvaltningen delar bilden av att det finns ett värde i mer samordnade 
upphandlingar inom it- och digitaliseringsområdet och att 
serviceförvaltningen kan bistå i hög grad vid genomförande av riskanalyser. 
Serviceförvaltningen delar också revisorernas syn på vikten av att 
förvaltningen bör ges möjligheten att ha en samlad bild av den 
medicintekniska utrustning som används av sjukhusen och som är 
beroende av eller ansluten till regionens it-infrastruktur.   
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Bakgrund 
Revisorerna i revisorsgrupp III beslutade vid sitt möte 2020-11-26 att 
överlämna rapporten till fastighets- och servicenämnden för kännedom 
med möjlighet till yttrande senast 2021-03-16. 
 
Revisorernas samlade bedömning är att regionstyrelsen har genomfört 
åtgärder för att stärka styrningen, kraven och ansvarsfördelningen kring IT-
säkerhet för nätverksansluten medicinteknisk utrustning sedan revisionens 
förra granskning 2014. Trots detta kvarstår flera rekommendationer från 
2014 och nya lämnas i och med denna granskning. Det är till exempel 
osäkert om nätverksansluten medicinteknisk utrustning, som sjukhusen 
har upphandlat och konfigurerat med avsteg från regionens gällande 
riktlinjer, upprätthåller en tillräcklig IT-säkerhetsnivå. Revisorerna anser 
också att uppföljningen av hur nämnder eller styrelser arbetar i praktiken 
kan förbättras. 
 
Revisorerna betonar vikten av att serviceförvaltningen aktivt samarbetar 
med regionens sjukhus i egenskap av driftsoperatör för att säkerställa 
sjukhusens säkerhet i nätverksansluten medicinteknisk utrustning. 
 
Överväganden  
Rapporten visar på och beskriver förbättringar som genomförts sedan förra 
granskningen och serviceförvaltningen delar revisorernas bild av vikten av 
ett aktivt samarbete mellan serviceförvaltningen och regionens sjukhus för 
att säkerställa sjukhusens säkerhet i nätverksansluten medicinteknisk 
utrustning.  
 
Fastighets- och servicenämnden delar revisorernas bild av att nyttoeffekter 
skulle kunna uppstå med fler samordnade upphandlingar. Arbete pågår för 
närvarande med att stärka denna förmåga utifrån Region Stockholms 
strategi för it- och digitalisering. Vidare pågår under regionstyrelsens 
ledning ett successivt införande av kategoristyrt inköp, som också kommer 
att ha en positiv påverkan på samordning och helhetsperspektiv.  
 
Revisorerna har i rapporten betonat vikten att SF IT behöver ha en 
komplett bild över vilken medicinteknisk utrustning som är nätverks-
ansluten för respektive bolag eller nämnd för att underlätta möjligheter att 
förebygga och åtgärda problem eftersom liknande problem kan uppstå på 
de olika sjukhusen. I rapporten uttrycks också att det finns ett värde för SF 
IT att ha en samlad kunskap om befintlig utrustning inför framtida 
upphandlingar. Fastighets- och servicenämnden delar revisorernas bild av 
att det finns ett värde i att serviceförvaltningen ges möjlighet att ha en 
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samlad bild av all nätverksansluten medicinteknisk utrustning. Detta skulle 
bland annat öka möjligheten att konsekvensbedöma ändringar, säkerställa 
involvering vid ändringar, konsekvensbedöma drift- och 
säkerhetsrelaterade händelser och på andra sätt bidra till en ökad robusthet 
i regiongemensamma och lokala it- och mt-system. Sjukhusen är ägare av 
sina respektive medicintekniska utrustningar men serviceförvaltningen 
skulle kunna ges en aktiv roll i att samordna inköp, drift och 
förvaltningsåtgärder. Serviceförvaltningen har redan en roll i utformningen 
av delar av den berörda utrustningens kapacitetstjänster, integrationer, 
nätverk och deltar i förvaltning av vissa delar aktuell mt-utrustning. It- och 
mt hänger samman och även it-drift och -förvaltning skulle underlättas om 
det fanns en helhetsbild av vilken medicinteknisk utrustning som är 
ansluten för respektive bolag eller nämnd.  
 
Om ansvaret för samordning inte anses förbehållet regionstyrelsen kan ett 
stärkande av den roll serviceförvaltningen redan har vara en väg för Region 
Stockholm att få en mera sammanhållen mt-miljö. Om så sker är det dock 
viktigt att uppdraget avgränsas så att serviceförvaltningen inte ges en 
styrande eller kravställande roll som kräver medicinsk kompetens eller 
medför medicinskt ansvar. Vårdgivarperspektivet och kravställningen på 
medicinalteknisk utrustning bör vara förbehållet vården. Förvaltningen 
noterar att regionstyrelsen i remisspromemoria rörande utveckling av 
regionens it-styrning, RS 2020-0242, föreslås nämnden för Karolinska 
Universitetssjukhuset ges denna typ av samordnande roll ur ett 
kravställningsperspektiv.  
 
Sammanfattningsvis delar fastighets- och servicenämnden bilden av att det 
finns ett värde i mer samordnade upphandlingar inom it- och 
digitaliseringsområdet och att serviceförvaltningen kan bistå i hög grad vid 
genomförande av riskanalyser samt att det finns ett värde i att ge fastighets- 
och servicenämnden i uppdrag att ha den övergripande samlade bilden av 
mt-utrustning som är nätverksansluten i regionen. 
 
Fastighets- och servicenämnden delar också revisorernas bild av att 
riskarbetet gällande medicinteknisk utrustning kan stärkas, och bistår i den 
mån sjukhusen i egenskap av beställare behöver eller begär det.  
 
Ekonomiska konsekvenser 
Ekonomiska konsekvenser genom mer samordnade upphandlingar skulle 
kunna innebära mer effektivt upphandlande av it-stöd och en högre grad av 
konsoliderade it-system inom Region Stockholm vilket kan ge en effekt av 
större möjligheter till stordriftsfördelar och att säkerställa att riktlinjer följs 
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i högre grad. Avseende riskanalyser och att bistå i högre grad i dessa 
analyser skulle ge en ekonomisk konsekvens genom att fastighets- och 
servicenämnden erbjuder tjänsten till den verksamhet som behöver 
genomföra en riskanalys och på så sätt uppstår en kostnad hos 
verksamheten och en intäkt för serviceförvaltningen. Om 
serviceförvaltningen ges ett utökat uppdrag inom området kan beslutet 
också omfatta beslut om vem som ska ses som beställare av 
samordningsuppdraget och hur uppdraget kan finansieras inom ramen för 
den intäktsbaserade modell som nämnden har i uppdrag att tillämpa. För 
närvarande finansieras serviceförvaltningens tjänster avseende 
kategoriledning av regionstyrelsen.  
 
 
 
Stefan Schildt    
Förvaltningschef  Eleonore Hammare 

Verksamhetsområdeschef it 
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