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Fastighets- och
servicenamnden

Yttrande over Regionrevisorernas rapport 3/2020, IT-sikerhet i
nitverksansluten medicinteknisk utrustning

Arendebeskrivning
Yttrande 6ver Regionrevisorernas rapport 3/2020, IT-sdkerhet i
nitverksansluten medicinteknisk utrustning.

Beslutsunderlag

Serviceférvaltningens tjansteutldtande

Regionrevisorernas rapport 3/2020, IT-sakerhet i natverksansluten
medicinteknisk utrustning

Forslag till beslut
Fastighets- och servicenamnden beslutar foljande.

1. Forvaltningens tjansteutldtande utgor naimndens yttrande over
Regionrevisorernas rapport 3/2020, IT-sakerhet i natverksansluten
medicinteknisk utrustning.

Forvaltningens forslag och motivering

Sammanfattning

Regionrevisorernas rapport avseende IT-sdakerhet i natverksansluten
medicinteknisk utrustning lyfter upp olika omraden som i hog grad beror
respektive sjukhus och regionstyrelsen och i mindre grad
serviceforvaltningen inklusive Serviceforvaltningen IT (SF IT).
Forvaltningen delar bilden av att det finns ett virde i mer samordnade
upphandlingar inom it- och digitaliseringsomrédet och att
serviceforvaltningen kan bista i hog grad vid genomforande av riskanalyser.
Serviceférvaltningen delar ocksa revisorernas syn pa vikten av att
forvaltningen bor ges mojligheten att ha en samlad bild av den
medicintekniska utrustning som anviands av sjukhusen och som ar
beroende av eller ansluten till regionens it-infrastruktur.
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Bakgrund

Revisorerna i revisorsgrupp III beslutade vid sitt méte 2020-11-26 att
overlamna rapporten till fastighets- och servicenamnden for kinnedom
med mojlighet till yttrande senast 2021-03-16.

Revisorernas samlade bedomning ar att regionstyrelsen har genomfort
atgarder for att stiarka styrningen, kraven och ansvarsfordelningen kring IT-
sakerhet for natverksansluten medicinteknisk utrustning sedan revisionens
forra granskning 2014. Trots detta kvarstar flera reckommendationer fran
2014 och nya lamnas i och med denna granskning. Det ar till exempel
osdkert om nitverksansluten medicinteknisk utrustning, som sjukhusen
har upphandlat och konfigurerat med avsteg fran regionens gallande
riktlinjer, uppratthéller en tillracklig IT-sdkerhetsniva. Revisorerna anser
ocksa att uppfoljningen av hur naimnder eller styrelser arbetar i praktiken
kan forbattras.

Revisorerna betonar vikten av att serviceférvaltningen aktivt samarbetar
med regionens sjukhus i egenskap av driftsoperator for att sdkerstalla
sjukhusens sikerhet i natverksansluten medicinteknisk utrustning.

Overviganden

Rapporten visar pa och beskriver forbattringar som genomforts sedan forra
granskningen och serviceforvaltningen delar revisorernas bild av vikten av
ett aktivt samarbete mellan serviceforvaltningen och regionens sjukhus for
att sikerstilla sjukhusens sidkerhet i natverksansluten medicinteknisk
utrustning.

Fastighets- och servicendamnden delar revisorernas bild av att nyttoeffekter
skulle kunna uppstd med fler samordnade upphandlingar. Arbete pagéar for
narvarande med att stirka denna formaga utifran Region Stockholms
strategi for it- och digitalisering. Vidare pagar under regionstyrelsens
ledning ett successivt inférande av kategoristyrt inkop, som ocksa kommer
att ha en positiv paverkan pa samordning och helhetsperspektiv.

Revisorerna har i rapporten betonat vikten att SF IT behover ha en
komplett bild 6ver vilken medicinteknisk utrustning som ar natverks-
ansluten for respektive bolag eller nimnd for att underlatta mojligheter att
forebygga och atgarda problem eftersom liknande problem kan uppsté pa
de olika sjukhusen. I rapporten uttrycks ocksa att det finns ett viarde for SF
IT att ha en samlad kunskap om befintlig utrustning infor framtida
upphandlingar. Fastighets- och servicenamnden delar revisorernas bild av
att det finns ett varde i att serviceforvaltningen ges mojlighet att ha en
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samlad bild av all natverksansluten medicinteknisk utrustning. Detta skulle
bland annat 6ka mojligheten att konsekvensbedoma dndringar, sikerstilla
involvering vid andringar, konsekvensbedoma drift- och
sdkerhetsrelaterade handelser och pa andra sitt bidra till en 6kad robusthet
i regiongemensamma och lokala it- och mt-system. Sjukhusen ar dgare av
sina respektive medicintekniska utrustningar men serviceférvaltningen
skulle kunna ges en aktiv roll i att samordna inkop, drift och
forvaltningsatgarder. Serviceforvaltningen har redan en roll i utformningen
av delar av den berorda utrustningens kapacitetstjanster, integrationer,
natverk och deltar i forvaltning av vissa delar aktuell mt-utrustning. It- och
mt hianger samman och dven it-drift och -forvaltning skulle underliattas om
det fanns en helhetsbild av vilken medicinteknisk utrustning som ar
ansluten for respektive bolag eller nimnd.

Om ansvaret for samordning inte anses forbehallet regionstyrelsen kan ett
starkande av den roll serviceforvaltningen redan har vara en vag for Region
Stockholm att fi en mera sammanhallen mt-miljo. Om sé sker ar det dock
viktigt att uppdraget avgriansas sa att serviceforvaltningen inte ges en
styrande eller kravstillande roll som kraver medicinsk kompetens eller
medfor medicinskt ansvar. Vardgivarperspektivet och kravstéllningen pa
medicinalteknisk utrustning bor vara forbehéllet virden. Forvaltningen
noterar att regionstyrelsen i remisspromemoria rorande utveckling av
regionens it-styrning, RS 2020-0242, foreslads namnden for Karolinska
Universitetssjukhuset ges denna typ av samordnande roll ur ett
kravstillningsperspektiv.

Sammanfattningsvis delar fastighets- och servicenamnden bilden av att det
finns ett virde i mer samordnade upphandlingar inom it- och
digitaliseringsomradet och att serviceforvaltningen kan bista i hog grad vid
genomforande av riskanalyser samt att det finns ett virde i att ge fastighets-
och servicenaimnden i uppdrag att ha den 6vergripande samlade bilden av
mt-utrustning som ar natverksansluten i regionen.

Fastighets- och servicenamnden delar ocksa revisorernas bild av att
riskarbetet gillande medicinteknisk utrustning kan stirkas, och bistar i den
man sjukhusen i egenskap av bestillare behover eller begér det.

Ekonomiska konsekvenser

Ekonomiska konsekvenser genom mer samordnade upphandlingar skulle
kunna innebira mer effektivt upphandlande av it-stod och en hogre grad av
konsoliderade it-system inom Region Stockholm vilket kan ge en effekt av
storre mojligheter till stordriftsfordelar och att sakerstélla att riktlinjer foljs
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i hogre grad. Avseende riskanalyser och att bista i hogre grad i dessa
analyser skulle ge en ekonomisk konsekvens genom att fastighets- och
servicenamnden erbjuder tjansten till den verksamhet som behover
genomfora en riskanalys och pa sa sétt uppstar en kostnad hos
verksamheten och en intakt for serviceforvaltningen. Om
serviceforvaltningen ges ett utokat uppdrag inom omradet kan beslutet
ocksa omfatta beslut om vem som ska ses som bestillare av
samordningsuppdraget och hur uppdraget kan finansieras inom ramen for
den intidktsbaserade modell som namnden har i uppdrag att tillampa. For
narvarande finansieras serviceforvaltningens tjanster avseende
kategoriledning av regionstyrelsen.

Stefan Schildt
Forvaltningschef Eleonore Hammare
Verksamhetsomradeschef it
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