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1. Inledning

I detta dokument redovisas SLSO:s informationssikerhetssamordnares
iakttagelser och arbete under verksamhetsaret 2021. Ett verksamhetsar
praglat av den pagaende pandemin och foraldraledighet.

2. Informationssidkerhetsorganisation

For att underlatta och forbattra det systematiska arbetet med
informationssikerhet behover SLSO skapa en organisation dar
informationssikerhetskoordinatorer och informationssakerhetsombud
ingér pa vardomradesniva och i stodjande verksamhet.

Tillsammans med informationssikerhetssamordnaren och
Dataskyddsombudet (DSO) ska dessa koordinatorer och ombud samordna
arbetet med informationssikerhet samt arbete kopplat till
dataskyddsforordningen inom respektive vardomradesniva och stédjande
verksamhet.

2.1 Bedomning

Givet en forhoppning att den anstrangda arbetssituationen under pagaende
covid-19 pandemi forbattras s behover DSO driva pa arbetet i skapandet
av en dataskyddsorganisation tillsammans med SLSO:s
informationssiakerhetssamordnare. Arbetet paborjas lampligen inom de
mer administrativa verksamhetsstoden inom SLSO for att sedan spridas
inom karnverksamheten nar sa bedéms lampligt.

SLSO:s externa revisorer (Bureau Veritas) delade uppfattningen att
etablering av en organisation likt detta ar viktigt for det systematiska
arbetet med informationssiakerhet och dataskydd.

2.2 Atgird
Forbereda utbildningsinsatser for stodjande verksamhet s att arbetet kan
paborjas sa snabbt det bedoms lampligt.

3. Identifiering av skyddsvard information

Skyddsvird information inom SLSO behover identifieras och klassificeras i
syfte att viardera informationen s att tillracklig niva av sdkerhetsatgarder
finns kopplat till respektive informationsskalla. Detta arbete ger SLSO en
okad trygghet gillande informationstillgdngarnas tillganglighet, riktighet
och konfidentialitet.
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3.1 BedOomning

Under 2020 togs en forteckning 6ver SLSO:s IT-system fram i samarbete
med VS eHélsa & IT och verksamhetsbaserad informationsredovisning
(VIR)-projektet. Forteckningen behover bearbetas ytterligare i syfte att
identifiera och prioritera system utifran skyddsvardet pa informationen
som behandlas. Bedomningen ar att den kartlaggning som gjordes inte
blev heltickande och att det kan finnas luckor i forteckningen varpa ett
omtag i detta arbete gjorts. Arbetet med att driva kartlaggningen av
SLSO:s digitala verktyg med alla system/applikationer/verktyg hanteras
inom verksamhetsstodet e-Halsa. En komplett forteckning av SLSO:s
digitala verktyg gor att SLSO uppnar malen i Riktlinjen for
informationssiakerhet 1.4.2 vilket ar viktigt och grundlaggande for det
systematiska informationssiakerhetsarbetet.

Verksamhetsaret innebar en del uppdateringar av styrande och stédjande
dokumentation fran RLK inom omrédet for informationssikerhet dar den
regiongemensamma instruktionen for informationsklassificeringen (RS
2021-1018) bedoms underlitta arbetet med att bedoma
informationsvardet. Systemen ska granskas enligt compliance-processen
(RS 2021-1019).

3.2 Atgird
Verksamhetsstodet e-Hélsa har under aret paborjat kartlaggningen av
SLSO:s digitala verktyg. Utifran en sddan kartliggning kan arbetet med att
identifiera och bedoma information paborjas. I syfte att skapa kontroll s
skapas en gemensam “kartbild” 6ver digitala verktyg med malbilden att alla
system/applikationer/verktyg som anviands pa SLSO ar omhandertagna och
det géller:

¢ béde karnverksamhet och verksamhetsstod

e omhindertagna =forvaltade pa dandamalsenligt satt

e giller savil lokala, regionala som nationella

¢ indelade i logiska omraden utifran vilken verksamhetsférmaga

tekniken stodjer

4. Utbildning

SLSO:s medarbetare ska visa upp en medvetenhet och ett kunnande
gillande informationssikerhet vilket medfor att utbildning och
kommunikation méste vara en integrerad del i all utveckling och
implementation av ett systematiskt informationssikerhetsarbete.
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Datorstodd informationssdkerhetsutbildning for anvdndare (DISA) ar
Region Stockholms grundutbildning i informationssakerhet vilken aven ar
obligatorisk for alla medarbetare inom Region Stockholm. DISA-
utbildningen ar ett led i att 6ka medvetenheten och kunskapen om
informationssikerhet och SLSO ska arbeta for att alla medarbetare
genomfor utbildningen.

4.1 Bedomning

Genomforandegraden for SLSO:s medarbetare for den obligatoriska DISA-
utbildningen ar forhallandevis 1ag, for aren 2017-2021 ar
genomforandegraden 47 %?*. Under 2020 och 2021 har
genomforandegraden varit 10%. SLSO nar inte upp till de mél som ar satta
for DISA i Riktlinjen for informationssakerhet (4.4.2).

Den laga genomforandegraden bekriftades dven under den externa
revisionen som genomfordes under hosten 2021vilket genererade en
mindre avvikelse inom ramen for den re-certifiering SLSO genomgick.

Under 2021 har det funnits ett begransat kommunikationsutrymme pa
grund av prioritering av covid-19 relaterad information.

4.2 Atgird

Aret startar med en grundlig genomgéng av statistiken bakom
genomforandegraden for att battre forstd grundorsak till den laga
genomforandegraden samt lampliga korrigerande &tgarder. Detta arbete
kommer presenteras for SLSO:s ledningsgrupp.

5. Compliance — regelefterlevnad

Malet med compliance-processen ar att stodja SLSO att verka i enlighet
med gallande policy och riktlinjer for informationssakerhet. Genom att
tillampa compliance-processen kan avvikelser och brister upptackas i ett
tidigt skede och den faktiska informationssakerheten i SLSO:s
verksamheter och it-miljoer forbattras. Ett systematiskt
informationssakerhetsarbete bidrar ytterst till att minska risken for
verksamhetsstorningar.

Compliance-processen anvands av SLSO for att kontrollera sa kallad
regelefterlevnad.

Anvandningsomradet ar for compliance-processen ar

1 Baserat pa 12 000 anstillda
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e Strategisk styrning — Anvinds for egenkontroll och for att
identifiera forbattringsatgiarder av SLSO:s informationssidkerhet ur
ett styrnings- och ledningsperspektiv.

e Verksamhet — Anvinds for att genomfora egenkontroll av den
administrativa informationssakerheten hos en verksamhet

e It-system — Anviands for att genomfora egenkontroll av ett it-
systems informationssikerhet samt for att identifiera och
genomfora atgarder for forbattring av it-sdkerheten.

e Driftmiljo — Anvinds for att bedoma informationssakerheten i en
driftmiljo.

e Datahallar och it-utrymmen — Anvands for att bedoma skalskyddet
av datahallar och it-utrymmen.

5.1 Bedomning

Arbetet med regelefterlevnadsgranskningar av savil IT-system som
verksamheter inom ramen for Compliance-processen har fortskridit enligt
den framtagna handlingsplanen for verksamhetséret 2021, dar de uppsatta
malen dr uppnadda och mer dartill. Likasa gillande strategisk styrning.

5.2 Atgird
Arbetet med regelefterlevnadsgranskningar fortsatter enligt handlingsplan
for kommande ar.

6. Styrdokument

Styrdokument ar viktig del av arbetet med informationssidkerhet da arbetet
utgar fran dessa samt att SLSO maste kunna visa att organisationen lever
upp till riktlinje och policy for informationssikerhet.

SLSO:s arbete med informationssakerhet utgér fran foljande styrande
dokument:

e Region Stockholms Verksamhetsskyddspolicy

e Riktlinjer for informationssakerhet inom Region Stockholm

De vigledande dokumenten ar:
e Vigledning — systematiskt arbete med informationssakerhet
e Vigledning till riktlinjer for informationssiakerhet
e Vigledning Compliance-processen
e Vigledning for riskhantering informationssiakerhet
e Instruktion for informationsklassificering
e E-postanvindning — 6vergripande anvisning for SLSO

6 (9)
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For att SLSO ska kunna bedriva ett systematiskt och kvalitativt
informationssikerhetsarbete kravs att relevant information finns
lattillganglig for alla medarbetare darav finns samtliga styrdokument
samlade for anstillda att ta del av pa intranatet samt i drende- och
dokumenthanteringssystemen Platina.

6.1 Bedomning

Sent under aret 2021 fastslogs de styrande dokumenten for
informationssiakerhet med tillampliga viagledande dokument. SLSO:s
informationssikerhetssamordnare bedomer beslutet att franga den egna
riktlinjen och policyn och istallet folja de regionalt framtagna
styrdokumenten kommer underlitta arbetet med samordning sévil som
arbete med verksamheten. Detta da antalet styrande och stodjande
dokumentation minskar och har en gemensam inriktning 6ver hela Region
Stockholm.

6.2 Atgird

SLSO:s policy och riktlinje for informationssikerhet har arkiverats da
namnden nu pa ett tydligare satt foljer de styrande dokument som ar
beslutade av regionfullmaktige. En 6versyn av de styrande dokumenten i
syfte att identifiera om behov finns av fortydliganden eller lokala
anpassningar for implementering inom SLSO.

7. Incidenthantering

Incidenthantering via Helpdesk omfattar alla handelser som stor eller kan
stora IT-miljon oavsett om hindelsen sker hos SLSO eller underleverantor.
Detta inkluderar handelser som rapporteras in savil av anvandarna som av
tekniker som uppticker avvikelser fran normal IT-drift.

Inkommande incidenter anses vara en informationssakerhetsincident vid
en klassificering av 1 (kritisk) eller 2 (hog) enligt faststalld
prioriteringsmatris som HelpDesk anvander sig av. Prioriteringar sker
enligt en femgradig skala vilken baseras pé incidentens angelagenhet och
paverkan for vardgivare och patientsakerhet. Prioritering gors i forsta
linjens support och kan vid behov dndras av en incident manager (IM).

Personuppgiftsincidenter rapporteras av verksamheten direkt till
Integritetsskyddsmyndigheten (IMY) och dataskyddsombud informeras i
samband med rapportering. Forutom den arliga aterrapporteringen sa
rapporteras uppkomna personuppgiftsincidenter i anslutning till
ledningsgruppsmoten.
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7.1  Bedomning

I december uppticktes sikerhetshilet Log4shell och SLSO blev omgaende
informerade av Region Stockholm CERT géllande denna sarbarhet.
Sérbarheten tilldelades CVSS virdet 10, vilket ar det hogsta vardet som kan
tilldelas en sarbarhet.

Sarbarheten finns i Java-biblioteket (Log4j) vilket ar ett vanligt
forekommande verktyg som anviands for att logga anrop mot tjanster. En
lyckad exploatering av sdrbarheten kan innebara att godtycklig kod
exekveras pa servrar, system och tjanster inom Region Stockholm och
skulle kunna innebara att dessa skulle kunna bli komprometterade i syfte
att exfiltrera data eller anvandas i en senare attack.

Bedomningen ar att det regionala samarbetet for att hantera denna mycket
allvarliga sirbarhet fungerade valdigt val och det finns en del lairdomar att
ta med sig. Daribland kan det konstateras att det ar av mycket stor vikt att
alla system ar dokumenterade sé att det snabbt gar att kartlagga till
exempel systemsamband och vilka utvecklingsplattformar som anvands
(t.ex. Java). Detta arbete pagar som ndmnts ovan inom VS eHélsa inom
ramen for det arkitektforum som etablerats.

Bedomningen ar att SLSO:s incidenthantering lever upp till de krav som
stills i avsnitt 13.1 i riktlinjen for informationssiakerhet. Det vill sdga att
SLSO har processer och rutiner for att hantera hiandelser och sarbarheter
som kan utgora ett hot mot SLSO:s informationstillgangar.

Likt foregdende ar sa kan det konstateras att det inte finns ett specifikt
systemstod nar det giller informationssidkerhetsincidenter. Ett sddant stod
skulle eventuellt gora det lattare for informationssidkerhetssamordnaren att
arbeta mer med analyser av forekomna incidenter. SLSO:s
informationssiakerhetssamordnare foljer utvecklingen pa regional niva dar
bedomning ar att det behdvs en regional samordning snarare dn lokala
initiativ kring denna fraga.

7.2 Atgird
Informationssidkerhetssamordnarna héller sig uppdaterade kring
utvecklingen pa regional niva om eventuella it-stod for incidenthantering.

8. Konklusion

Det kravs fortsatt fokus pé att 6ka medvetenhetande och kunnandet inom
organisationen genom utbildningsinsatser och framfor allt en 6kad
forstaelse till anledningen bakom den ldga genomforandegraden av den
obligatoriska utbildningen, DISA.

Arbetet med utformningen av en informationssiakerhetsorganisation i syfte
att bygga upp lokala stod- och resurspersoner har forsenats pa grund av
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covid-19 och forédldraledighet, det kan konstateras att forseningen har haft
negativ inverkan pa framfarten for arbetet inom omradet. Detta kommer
foljas upp under 2022.

Arbetet med informationssakerhet har i 6vrigt fortskridit enligt den
framtagna handlingsplanen for aren 2021-2024. Som en del av
handlingsplanen genomfors kontinuerligt regelefterlevnadsgranskningar av
saval IT-system som verksamheter inom ramen for den s.k. Compliance-
processen i syfte att sikerstilla sa att SLSO lever upp till Region
Stockholms riktlinje och policy for informationssidkerhet. Handlingsplanen
for informationssakerhet revideras och uppdateras arligen.

Arbetet med att driva kartlaggningen av SLSO:s digitala verktyg med
alla system/applikationer/verktyg hanteras numera inom
verksamhetsstodet e-Halsa. Kartlaggningen gor att SLSO uppnar maélen
i Riktlinjen for informationssidkerhet 1.4.2 vilket ar ett stort steg framat i
informationssakerhetsarbetet.

Rapporteringssatt och regelbundenhet av detsamma kan utokas och
utvecklas om SLSO:s nimnd sa 6nskar.

Stockholm, januari 2022

Sara Daniels-May Henrik Strand
Informationssiakerhetssamordnare Informationssiakerhetssamordnare
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