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Lisanvisning

Detta &r en fordjupad sammanstéllning av risker, atgarder och kontroller samt hur dessa kopplar till mélen for verksamheten. Nedan forklaras de olika
nivaer som utgoér bedomningen for riskernas niva, kontrollernas status och atgiardernas status och riskreducerande effekt.

Riskniva

Mycket hég (r6d) - Ej acceptabla risker. Atgirder maste finnas for att sinka risknivan s langt det dr méjligt. Avvikelser méste motiveras.

Hog (orange) - Risker tolereras enbart da dtgarder eller kontroller inte &r praktiskt genomforbara eller ekonomiskt forsvarbara. Risker ska i dessa
fall bevakas.

Medelhog (gul) - Risker tolereras enbart om kostnader for &tgarder och kontroller 6verstiger nyttan. Risker ska i dessa fall bevakas.

Lag (gron) - Risker accepteras generellt utan atgard men ska bevakas. Nodvandigt att visa att de bibehalls pa denna niva.

Mycket 13g (ljusgron) - Risker accepteras utan &tgard.

Atgirder

Status beskriver hur vil arbetet med &tgarder foljer atgardsplanen.

Streck, ej paborjad

Gron, enligt plan

Gul, merparten atgiardat men vissa delar kvarstar
ROd, dtgird ej enligt plan

Effekt av tgird beskriver hur vil de dtgiarder som genomforts har haft 6nskad riskreducerande effekt.

e  Streck, ej bedomt
e  Gron, bedoms ge 6nskad effekt
e  Gul, att uppné dnskad effekt bedéms som osdkert
e Rod, bedoms inte fa Onskad effekt
Kontroller

Status beskriver om kontrollen dr genomférd och om det finns avvikelser.

Streck, kontrollen ej planerad att genomforas under perioden eller kommer att genomforas under kommande period/er.
Gron, kontrollen ar genomford utan avvikelser

Gul, kontrollen ar genomférd med avvikelser

R6d, kontrollen ar inte genomford



2  Region Stockholm har en lingsiktig ekonomisk uthallighet

2.1 Risk att nimnden har en ej hallbar kostnadsutveckling

Riskvédrde Riskbeskrivning

88700 3 Med anledning av de senaste arens hoga kostnadsutvecklingstakt finns risk att det verksamhetsspecifika malet ” ett resultat i balans” for
Sannolikhet 2025 inte kan uppnas.

. 1 Konsekvens
Konsekvens Ett ekonomiskt underskott kan medfdra att planerad verksamhet inte kan genomforas, bade vad galler budgetuppdrag och grunduppdrag
3

Kommentar

Trots de utmanande ekonomiska forutsattningarna som Region Stockholm har upplevt de senaste aren, bedomdes primarvirdsnamnden ha
forutsatiningar for att nd en ekonomi i balans i verksamhetsplanen for 2025.

Det ekonomiska utfallet for 2025 ar 566 miljoner kronor vilket dr 566 miljoner kronor battre dn budget, vilket motsvarar 3,5 procent i forhallande till
omsittning. Kostnaderna for primarvarden och tandvérden understiger budget, medan intékter i form av statsbidrag har 6kat i jamforelse mot budget.

Givet att primirvardsnamnden fortsatter att planera sin verksamhet inom given anslagsupprikning bedoms ndmnden ha en héllbar kostnadsutveckling.

Kontroll Status

Ekonomisk uppféljning i samband med bokslut

Frekvens
Bokslut enligt tidplan for 2025, med sarskilt fokus pa tertial-, delars- samt oktoberbokslut.

Beskrivning
Den ekonomiska uppfoljningen sker [6pande enligt faststalld process och frekvens. Prognos rapporteras i samband med tertial-, delars- och oktoberbokslut. |
samband med de storre boksluten ska dven atgardsplanen for en ekonomi i balans féljas upp samt uppdateras.

Kommentar

Den ekonomiska uppféljningen i samband med bokslut fangar avvikelser pa alla organisatoriska nivaer i férvaltningen och ndamndens ekonomiska prognos byggs pa
det sattet upp underifran. Under 2025 har forvaltningen fortsatt arbetet med att forbattra prognosarbetet for statsbidrag.

Atgird

Hantera 3tgérdsplan fér en ekonomi i balans Startdatum Slutdatum Status  Effekt av atgérd
2025-01-01 2025-12-31 2 -]

Atgirdsbeskrivning
Till verksamhetsplan 2025 bildggs en plan for vilka atgirder som behdver vidtas for att klara resultatkraven fér budgetaret och kommande planar. Atgarderna foljs
upp i samband med rapportering vid prognosmanad (tertialrapport, delarsrapport och manadsrapport oktober) och kompletteras om ytterligare atgarder kravs.

Kommentar
Primarvardsndmnden har ingen beslutad atgardsplan fér en ekonomi i balans for 2025, da budgeten var i balans i verksamhetsplan 2025. | delarsbokslut och




oktoberbokslut redovisades en positiv ekonomisk prognos for aret och i arsbokslutet konstaterades ett utfall pa 566 miljoner battre dn budget. Om de ekonomiska
uppféljningarna och prognoserna framéver visar pa underskott, kravs att en atgardsplan beslutas och verkstalls.

2.2  Risk for fel i finansiell rapportering

Riskvarde Riskbeskrivning
134468 ¢ Risk att den finansiella rapporteringen inte &r vasentligt korrekt.
Sannolikhet Konsekvens
2 Felaktig finansiell rapportering gor att intressenter far felaktig information om verksamheten. Det kan ocksa medféra att beslut fattas
Konsekvens pa felaktiga grunder.
3
Kommentar

Hailso- och sjukvardsforvaltningen har initierat och genomfort samtliga insatser utifrén &rets riskanalys avseende fel i den finansiella rapporteringen.
Arbetet behover dock fortsidtta som en del av det ordinarie arbetet, med tanke p4 nimndens stora transaktionsvolymer. I de manatliga boksluten hanteras
stora intékts- och kostnadsbelopp under en kort tidsperiod. Upptécks fel informerar hélso- och sjukvirdsforvaltningen om detta i bokslutsrapporten samt
loggar eventuella systemfel som kan orsaka rapporteringsstérning. Arbetet med att sikra forsystemens leveranser i samband med bokslut pagar.

Kontroll Status

Utokad kontroll av kostnadsfordelning mellan néamnderna

Frekvens

3 ganger per ar.

Beskrivning

Vid de storre boksluten ska en utokad kontroll av kostnadsférdelning mellan namnderna utféras innan stangning. Kontrollen avser dven manuella uppbokningar.
Kommentar

Avstamning har skett vid tertialbokslut, delarsbokslut och arsbokslut avseende priméarvardens kostnader och férvaltningskostnader.

Under aret har hélso- och sjukvardsférvaltningen granskat utbildningskostnader och den schablon som tidigare har anvants for fordelning mellan namnderna. |
samband med delarsbokslutet och arsbokslut 2025 bokas faktiska kostnader pa respektive namnd.

Kontroll av tidplaner och kapacitet for forsystem/it-system

Frekvens
Tva kontroller: en infor nytt kalenderar och sedan en uppféljning infor hosten.

Beskrivning
Finansiell rapportering behdver synkroniseras mot tidplaner avseende it-systemens underhallsatgarder. Likasa behover kapaciteten i systemen matchas mot
redovisningens allt storre krav pa 6kade transaktionsmangder.

Kommentar
Pagaende dialog mellan ekonomi- och it-funktionerna for att identifiera gemensamma beroenden, paverkansfaktorer och sakra kvalitativ leverans av ekonomiska
processer.

For narvarande genomfors avstamning av tidplaner for bokslut gentemot planerade underhallsatgarder och utvecklingsarbete for it-system.




Atgird

Fortsatta utveckla och fortydliga ansvarsférdelningen mellan hélso- och sjukvardsforvaltningen Startdatum Slutdatum Status Effekt av atgérd
och serviceférvaltningen 2025-01-01 2025-12-31 i ]

Atgirdsbeskrivning
Utga fran beslutade SLA-dokument 2024 och revidera utifran oklarheter under 2025.

Kommentar

Arbetet med att uppdatera och vidare fortydliga 2025 ars 6verenskomna SLA-dokument har pabdrjats. Ett identifierat behov mellan serviceférvaltningen och hélso-
och sjukvardsforvaltningen ar att tydligare fa med hur systemen (ekonomisystem och férsystem i ersattningskedjan) hanteras i redovisnings- och
reskontratjdnsterna.

Standardiserade checklistor for bokslutsavstimning Startdatum Slutdatum Status  Effekt av atgérd
2025-01-01 2025-12-31 Gl |

Atgirdsbeskrivning
Utveckla standardiserade kontroller pa 6vergripande niva utifran vanligt forekommande fel. Kan t.ex. avse uppbokningar utifran Vardfaktura, periodiseringar eller
momsredovisning.

Kommentar

Utvecklingen av standardiserade kontroller ar paboérjad och arbetet pagar. Fokus ligger i nuldaget pa momshanteringen, dar rutiner stegvis forstarks genom planerade
stickprov och systematiska kontroller. Arbetet fortsitter Idpande och ambitionen &r att utvidga checklistorna till fler omraden.




3 Varden ir siker, effektiv och har god kvalitet

3.1 Risk for informationssikerhetsincidenter

Riskvédrde Riskbeskrivning
88698 g Risken dr att informationssakerhetsincidenter intraffar pa grund av brister i det systematiska informationssdkerhetsarbetet. Bristerna
Sannolikhet hittas inom t ex avsaknad av lokala styrande dokument och processer, uppféljning av leverantérer samt inom it-sdakerhetsomradet.
3 Konsekvens
Konsekvens Risken kan leda till storningar i verksamheten, eller skada pa person, ekonomi och materiella tillgangar. Det kan dven leda till en
3 fortroendeskada for organisationen och dess verksamhet.
Kommentar

Under perioden har ett systematiskt arbete med it-sikerhetsrisker genomforts. Sarbarhetsskanningar har utforts pa system 6ppna mot internet samt pa
servrarna. Kritiska sérbarheter som upptéckts har delvis dtgardats av serviceférvaltningen och delvis kommunicerats till ansvariga forvaltare av systemen
som ska ha tgérdat dem. Inga nya styrande dokument har tagits fram. Revidering av befintliga dokument &r paborjat. En uppfoljning av privata
vardgivare har genomforts. Det har skickats ut enkater till tolv utvalda privata virdgivare. Nio vardgivare har svarat och resultaten fran enkatsvaren
kommer att analyseras och atgarder kommer att foreslas samt foljas upp. Uppfoljningen av de privata vardgivarna kommer att inga i det systematiska
informationssidkerhetsarbetet pd hilso- och sjukvardsférvaltningen och kommer att genomforas arsvis.

Kontroll Status

Kontrollera hur manga styrdokument som tagits fram

Frekvens
Tertialvis

Beskrivning
Kontrollera hur manga styrande dokument som tagits fram

Kommentar
Inga nya styrande dokument har tagits fram. Revidering av befintliga dokument &r paborjat.

Antal uppfoljningar av vardgivare som genomforts

Frekvens
Tertialvis

Beskrivning
Antal uppfdljningar av vardgivare som genomforts

Kommentar

En uppfdljning av privata vardgivare har genomforts. Det har skickats ut enkater till tolv utvalda privata vardgivare. Nio vardgivare har svarat och resultaten fran
enkatsvaren kommer att analyseras och atgarder kommer att foreslas samt féljas upp. Uppfdljningen av de privata vardgivarna kommer att inga i det systematiska



informationssakerhetsarbetet pa halso- och sjukvardsférvaltningen och kommer att genomfoéras arsvis.

Antal genomforda IT-sakerhetsatgarder

Frekvens
Tertialvis

Beskrivning
Antal genomforda IT-sakerhetsatgarder

Kommentar

Under perioden har ett systematiskt arbete med it-sdkerhetsrisker genomférts. Sarbarhetsskanningar har utforts pa system 6ppna mot internet samt pa servrarna.
Kritiska sarbarheter som upptackts har delvis atgardats av serviceforvaltningen och delvis kommunicerats till ansvariga férvaltare av systemen som ska ha atgardat
dem.

Atgird

Genomfora IT-sdkerhetsatgarder Startdatum Slutdatum Status  Effekt av atgird
2025-01-01 2025-12-31

Atgirdsbeskrivning
30 st kritiska sarbarheter ifran genomférda sarbarhetsscanningar ska vara atgardade.

Kommentar
Sarbarhetsskanningar har utférts pa system 6ppna mot internet samt pa servrarna. Kritiska sarbarheter som upptackts har delvis atgardats av serviceforvaltningen
och delvis kommunicerats till ansvariga forvaltare av systemen som ska ha atgardat dem.

Avtalsuppféljning av vardgivare Startdatum Slutdatum Status  Effekt av atgérd
2025-01-01 2025-12-31 E

Atgirdsbeskrivning
30 st uppfoljningar av privata vardgivare och deras arbete med informationssiakerhet

Kommentar

En uppfdljning av privata vardgivare har genomforts. Det har skickats enkater till tolv utvalda privata vardgivare. Nio vardgivare har svarat och resultaten fran
enkatsvaren kommer att analyseras och atgarder kommer att foreslas samt féljas upp. Uppfoljningen av de privata vardgivarna kommer att inga i det systematiska
informationssakerhetsarbetet pa hélso- och sjukvardsférvaltningen och kommer att genomféras arsvis.

Ta fram styrdokument Startdatum Slutdatum Status  Effekt av atgérd
2025-01-01 2025-12-31 . [ |

Atgirdsbeskrivning
Ta fram 10 olika styrande dokument for att komplettera ledningssystemet for informationssakerhet. Bidrar till att minska risken for informationssakerhetsincidenter.

Kommentar
De styrande dokument som enligt plan skulle tagits fram har behovt prioriteras ned och resurser i stéllet lagts pa framfor allt olika radgivningsinsatser. Rutin for
hanteringsregler for halso- och sjukvardsforvaltningens information ar dock paborjad.




3.2  Risk for storning i verksamhetskritiska IT-system och projekt pa grund av oklara roller, samt brister i leverans
fran externa leverantorer

Riskvarde Riskbeskrivning
88382 g Risk for storningar i verksamhetskritiska system, pa grund av oklara roller och &taganden i kedjan mellan halso- och
Sannolikhet  sjukvardsforvaltningen, serviceférvaltningen och deras externa leverantorer. Risk att inte kunna avropa stod i viktiga utvecklingsprojekt pa
2 grund av kompentens- och resursbrist hos leverantorer.
Konsekvens Konsekvens
4 Incidenter som kan paverka de system som forvaltningen tillhandahaller inom regionen. Risk for icke-leverans och problem med

kompetensforsorjning. Férseningar i leveranser och 6kade kostnader, samt risk for nedlaggning av projekt

Kommentar

Ny organisation inom avdelningen Digitalisering och IT etablerad 1 februari 2025 vilket har inneburit tydligare roller och ansvar. Fortsatt arbete med
portfoljstyrning 2.0 vilket forvintas ge 6kad effektivitet genom forbattrade mdjligheter till prioritering av utvecklingsinitiativ. Arbete inom
kvalitetssakringsradet paborjat, dar syftet ar att forbattra mojligheter att sékerstalla rétt information sa att mer korrekta beslut kan tas infor att padborja
utvecklingsinitiativ. Etablerande av funktionen leverantorsstyrning innebar 6kade mojligheter till uppfoljning av kvalitet i leveranser och vid behov ritt
eskalering av drenden. Samverkansforum med serviceforvaltningen och andra leverantdrer etableras pé operativ, taktisk och strategisk nivd. Inom
leverantorsstyrning ar SLA-matningar och processer viktiga medel for styrning av kvalitet och effektivitet.

Kontroll Status

Regelbunden uppféljning av avtalen med it-leverantdrerna

Frekvens
Tertialvis

Beskrivning
Regelbundna avstamningar enligt avtalad samarbetsmodell med it-leverantérerna som samordnas av leverantdrsansvarig med syfte att félja upp eventuella
incidenter och nédvandiga atgarder kopplade till dessa, samt uppféljning av leverans, avtal och upphandling.

Kommentar

Samverkansmodell etablerad fér nya avtal. Aldre avtal ses dver och kompletteras med samverkan pa operativ, taktisk och strategisk niva dir det behdvs. Detta sker
gentemot serviceforvaltningen och externa leverantorer. Etablering sker av SLA-méatningar och uppféljning mot dessa. Sourcingstrategi tas fram fér samtliga tjanster
for att styra beslut i dnskad riktning. Aterkommande prioritering av utvecklingsinitiativ majliggors i och med Portféljstyrning 2.0.

Atgird

Oversyn av avtal med IT-leverantdrer. Startdatum Slutdatum Status  Effekt av atgérd
2025-01-01 2025-12-31 i |
Atgirdsbeskrivning

Tillse att framtida upphandlingar och avtalskonstruktioner med IT-leverantdrer tar hansyn till halso- och sjukvardsforvaltningens viktiga krav och behov.

Kommentar
En tydlig sourcingstrategi ar viktig da det 6kar maojligheten att ta ratt beslut om leverantdr tidigt da nya behov uppkommer. For existerande avtal sker eskaleringar
vid behov inom ramen for etablerad samverkansmodell. Avvikelser vid uppféljning mot SLAer triggar atgarder for styrning mot kvalitet och effektivitet.
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