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Stockholms l&ns sjukvdrdsomrdde BESLUTSUNDERLAG SLSO 19-1715
Sjukvrdsdirektéren 2019-09-09

Beslut faststillande av Personuppgiftshantering — Riktlinje for
SLSO

Arendebeskrivning

Styrelsen for Stockholms lans sjukvirdsomrade ar personuppglftsansvarlg
I samband med inférandet av dataskyddsférordningen 25 maj 2018
intensifierades arbetet inom f6rvaltningen med att anpassa och stiarka
skyddet av personuppgifter. Forvaltningen har tillsammans med hélso- och
sjukvardsforvaltningen arbetat fram en riktlinje for hantering av
personuppgifter som samtliga medarbetare ska férhalla sig till.

Forslag till beslut
Styrelsen for Stockholms ldns sjukvardsomrade féreslas besluta

att faststilla Personuppgiftshantering — Riktlinje for SLSO, samt

att uppdra &t sjukvérdsdirektoren att kommunicera riktlinjen
inom férvaltningen.

Mikael Ohrling
Sjukvardsdirektor Annika Jerhamre
Kanslichef
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Personuppgiftshantering - riktlinje fér SLSO

1

Kort om férordningen

Hela EU/EES har samma lagstiftning som reglerar hur man far hantera
personuppgifter - Dataskyddsforordningen (GDPR).

Syftet med lagen ar att starka personers grundldggande fri- och rattigheter och sérskilt
skyddet av personuppgifter.

Den som hanterar uppgifterna ska kunna visa att lagen foljs.

Uppgifterna ska hanteras pé ett lagligt, korrekt och 6ppet sétt i férhallande till
den registrerade.

Uppgifterna ska samlas in for ett sarskilt andamal.

Uppgifterna ska vara korrekta.

Uppgifterna ska lagras sa kort tid som majligt.

Uppgifterna ska skyddas pa ett korrekt satt.

Lagen anger ocksa att de registrerade ska fa tydlig information om hur deras
personuppgifter hanteras. En individ vars personuppgifter hanteras har ratt att fa:

tillgéng till sin information

veta vad uppgifterna anvands till (dndamal)

sina uppgifter raderade — ritten att bli bortglémd
sina uppgifter rittade om de anses felaktiga.

En myndighet som samlar in och hanterar personuppgifter ska darfor:
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o tillmotesga forfragningar fran individen, exempelvis tillhandahéalla
registerutdrag

¢ informera individen vid insamling och hantering av personuppgifter

¢ dokumentera hanteringar i en registerforteckning

e rapportera personuppgiftsincidenter inom 72 timmar

¢ ha ett inbyggt dataskydd i system och processer.

Region Stockholm ar ytterst ansvarig for all hantering av personuppgifter som sker
inom organisationen. Daremot har ansvaret for att sdkerstélla efterlevnaden inom
regionen delegerats ut pa respektive nimnd/férvaltning. Detta innebér att SLSO:s
styrelse ar ansvarig for hur personuppgifter hanteras. I enlighet med lagen ska dven
varje myndighet utse dataskyddsombud, som bland annat ska:

e (vervaka att organisationen foljer dataskyddsforordningen

¢ gerad om konsekvensbedomningar

e vara kontaktperson for de registrerade och personalen inom organisationen
e samarbeta med och vara kontaktperson till Datainspektionen.

Om personuppgifterna inte hanteras pé ett lagligt och korrekt sétt kan sanktionsavgift
utdémas av Datainspektionen som ér tillsynsmyndighet. Aven de registrerade kan
begira skadestdnd/ ersattning av ansvarig namnd.

1.1 Vad ar en personuppgift?

Personuppgifter ar all information som direkt eller indirekt kan knytas till en person
som ir i livet. Typiska personuppgifter dr personnummer, namn och adress. Aven foton
pa personer klassas som personuppgifter. Ett organisationsnummer ar en
personuppgift om det handlar om en enskild firma. Registreringsnumret pa en bil ar en
personuppgift om det gar att knyta till en person, medan registreringsnumret pé en
firmabil som anvénds av flera anstéillda, inte &r en personuppgift. I vissa fall rdknas
aven olika slags elektroniska identiteter, som exempelvis IP-adress, som
personuppgifter om de kan kopplas till en viss person.

1.1.1 Kansliga personuppgifter

I dataskyddsférordningen skiljer man mellan vanliga personuppgifter och kénsliga
personuppgifter. Med kénsliga personuppgifter menas:

e ras eller etniskt ursprung

¢ politiska asikter

religios eller filosofisk overtygelse

medlemskap i en fackférening

halsa

en persons sexualliv eller sexuella ldggning

genetiska uppgifter och

biometriska uppgifter* som entydigt identifierar en person.

*biometriska data anvands d& man anvander olika matematiska och statistiska metoder for att
kanna igen en person baserat pa en fysiologisk eller beteendemassig egenskap. Exempelvis
ansiktet, fingeravtryck, handavtryck, handskrift, gats iris.
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Kansliga uppgifter ar forbjudet att registrera savida de inte omfattas av undantag for
sadan registrering.

1.2 Visa att principerna foljs

Namnden ska kunna visa att dataskyddsforordningen f6ljs vilket innebér att omvand
bevisborda tillampas. Datainspektionen (som ér tillsynsmyndighet) behover inte visa
att namnden gjort fel, utan namnden maste istéllet visa att den gjort ratt.

Denna riktlinje beskriver vad och hur namnden ska arbeta med
personuppgiftshanteringar for att tillgodose efterlevnaden av lagkraven.

2 Registrera personuppgiftshantering

Alla personuppgiftsansvariga (respektive namnd) ansvarar for sina
personuppgiftshanteringar och har en skyldighet att féra ett register 6ver dem. Har
registreras alla hanteringar, bade det som sker i system och manuellt. Stockholms lans
sjukvirdsomrades (SLSO) register ligger i ett system som for narvarande heter
Personuppgiftshantering (PuH). Det &r viktigt att alla personuppgifthanteringar
anmals via systemet eller pa annat sitt till dataskyddsombudet. For att fa tillgang till
systemet, maila Helpdesk som ansvarar for behdrighetshantering. Tank pa att endast
den som ansvarar for registreringen, det vill siga den som arbetar aktivt i systemet
(alternativt behorig chef) ska ha behorighet.

Dataskyddférordningen stéller krav pa att vissa forutsattningar méste uppfyllas for att
personuppgiftshanteringen ska vara laglig. Kraven ska finnas dokumenterade i
registret, vilka beskrivs utforligare i detta dokument.
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For stora, 6vergripande system som flera nimnder anvénder - till exempel Take Care
eller Heroma - dr det systemagaren centralt inom Region Stockholm som ansvarar for
hur personuppgifterna som finns registrerade hanteras.

2.1 Vad ska rapporteras till registret?

Det finns ett antal informationsméangder som ska finnas dokumenterade i registret:
e Ansvarig kontaktperson for hanteringen

Kategorier av de registrerade, av personuppgifter och av mottagare

Andama3l med hanteringen

Rittslig grund for hanteringen

Tidsintervall f6r bevarande/gallring

Beskrivning av de tekniska och organisatoriska sakerhetsétgarderna

2.1.1 Ansvarig kontaktperson

Aven om namnden ir personuppgiftsansvarig ska det alltid finns en ansvarig
kontaktperson i linjeorganisationen som ansvarar for hanteringen och sékerstéller
efterlevnaden av lagstiftningen. I handelse av att en personuppgiftsincident intréffar, se
kapitel 3, ar det ocksé viktigt att kontaktuppgifter dr uppdaterade sa att man snabbt
kan komma i kontakt med ansvarig person.

28 Kategorier av de registrerade, personuppgifter och mottagare

Alla typer av personuppgifter ska specificeras och dokumenteras. I
registerforteckningen ska darfor anges:

1. Vem som registreras. Med detta avses exempelvis patienter
anstdllda/medarbetare, medlemmar etc.

2. Vilka personuppgifter som registreras. Med detta avses exempelvis namn,
kontaktuppgifter, personnummer, uppgifter om halsa, diarienummer, IP-adress
etc.

3. Vilka kommer att ta del av informationen. Med detta avses till vilka
personuppgifterna lamnas ut till, exempelvis Socialstyrelsen, SKL, Skatteverket,
namngivet personuppgiftsbitrade etc.

2.18 Andamalet med hanteringen

Personuppgifter far endast samlas in for ett sarskilt andamaél, och syftet med den
aktuella personuppgiftshanteringen ska dokumenteras och tydligt beskrivas i
registerforteckningen. Uppgifterna far inte anvandas pa négot annat sitt &n vad som
angavs i andamalet nar anmaélan gjordes. Detta innebar att fler uppgifter &n nédvandigt
for att tillgodose andamalet, inte far samlas in.

Tank pa att det inte &r syftet med IT-systemet, utan syftet med
personuppgiftshanteringen som ska dokumenteras.

Ett bra exempel for andamal for ett loggningsverktyg ar : ” Syftet' med kontrollen ar
overvakning av sékerhets- eller tekniska skal eller uppfoljning av interna regler”.

thttps://www.datainspektionen.se/lagar--regler /dataskyddsforordningen/grundlaggande-
principer/
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Det racker normalt inte heller att ett indamal enbart ar att "forbattra anvindarnas
upplevelse", "it-sdkerhet" eller "framtida forskning". Det ar alltfor brett uttryckt, och de
registrerade kan inte bedéma vad sddan personuppgiftshantering kan innebara, enligt
information hdmtad frén Datainspektionens hemsida.

2.1.4 Rattslig grund foér hantering

Utan en rattslig grund ar personuppgiftshanteringen inte laglig. Det finns sex rittsliga
grunder i dataskyddsférordningen som kan vara aktuella for
personuppgiftshanteringar: Samtycke, intresseavviagning, rattslig forpliktelse,
myndighetsutévning, allmént intresse och avtal. Inom SLSO anviands huvudsakligen
nedanstaende angivna réattsliga grunder:

¢ Riittslig forpliktelse: Det finns lagar eller regler som gor att den
personuppgiftsansvarige méste hantera vissa personuppgifter i sin verksamhet.

¢ Mpyndighetsutovning och uppgift av allméint intresse: Den
personuppgiftsansvarige maste hantera personuppgifter for att utfora sina
myndighetsuppgifter eller for att utféra en uppgift av allmént intresse.

e Avtal: Den registrerade har ett avtal eller ska inga ett avtal med den
personuppgiftsansvarige, exempelvis anstéllningsavtal.

¢ Samtycke: Den registrerade har sagt ja till personuppgiftshanteringen.

Den rittsliga grunden samtycke bor endast anvéandas { undantagsfall. Samtycket kan
aterkallas, den registrerade kan begéra att uppgifterna raderas, vilket maste ske om
samtycke ar enda grunden for hanteringen. Samtycke kan bara anvandas nar det
verkligen foreligger ett fritt val for den registrerade. Ett exempel pa det, ar deltagande i
forskning. Verksamheten har ansvar for att visa att den registrerade har fatt tydlig
information och gjort ett fritt och aktivt val att samtycka.

Hantering av kansliga personuppgifter ar i grunden olagligt men lagstiftningen
mojliggor att kinsliga personuppgifter far hanteras enligt undantaget i art 9.2 h
dataskyddsforordningen samt 2 kap. 4 § PDL.

Patientdatalagen

GDPR / Dataskyddsférordningen

2.1.5 Hantering av personuppgifter i e-post

Hantering av personuppgifter ska framst ske i andra system &n e-post. Exempel pa
system &r Take Care eller Heroma. Hantering av personuppgifter i e-post raknas ocksa
som hantering av personuppgifter och samma krav géller som for alla andra
hanteringar.

Anvéndaren ska betrakta e-post som oskyddad och Region Stockholms nétverk som
oppna (oséakra). Detta innebar att meddelanden som skickas okrypterat via e-post inte
kan betraktas vara skyddade fran insyn, och att det darmed finns risk for att andra &n
den avsedda mottagaren kan ta del av innehallet.
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Det finns inget absolut forbud mot att skicka personuppgifter i e-post. Ett e-
postmeddelande med personuppgifter fir inte ligga kvar i inkorgen eller i skickat-
mappen hur ldng tid som helst. Nar din hantering av personuppgifter ir klar ska
informationen antingen flyttas 6ver till lampligt system eller raderas. Den tid som en
personuppgift lagras i e-posten ska begrinsas till ett strikt minimum. Spara aldrig me;jl
med personuppgifter i Outlook "for att det kan vara bra att ha". Informera alla
anstillda p& din enhet om ovanstiende punkter.

I e-posten far du inte alls hantera eller spara personuppgifter som ir kiinsliga eller
sekretessbelagda. Om kénsliga eller sekretessbelagda personuppgifter inkommer
kan du till exempel inte vidarebefordra eller svara p4 mailet nir det innehaller
uppgifterna.

Skicka aldrig kinsliga eller sekretessbelagda personuppgifter via e-post, till exempel
uppgifter om nagons hélsa eller politiska asikter. Undvik dven att skicka andra
integritetskinsliga uppgifter som exempelvis viarderingar av en person sdsom social
formaga eller provresultat via e-post.

For over personuppgifter till andra system och radera mejlet. Om en anstalld till
exempel mejlar in och sjukanmaler sig, registrera det i lénesystemet och radera mejlet.
Samma regler galler vare sig du skickar e-post internt eller externt. Las mer i
dokumentet: E-postanvdndning riktlinje for SLSO (RIK-01681)

2.1.6 Tidsintervall for bevarande/gallring

En av de grundldggande principerna i dataskyddslagstiftningen #r principen om
lagringsminimering, det vill sdga att samla in s fi personuppgifter som méjligt. Samla
bara in de uppgifter som behovs for att kunna utfora arbetet.

Enligt dataskyddslagstiftning ska uppgifterna gallras/arkiveras vid inaktualitet. For var
verksamhet tar annan lagstiftning 6ver och hanteras i enlighet med vara
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informationshanteringsplaner som ska hanteras enligt Verksamhetsbaserad
Informationsredovisning (VIR). Den talar om hur allméinna handlingar ska hanteras
och forvaras.

Nar det giller allménna handlingar 2har arkivlagstiftningen foretride framfor
dataskyddsforordningens bestdmmelser om lingsta bevarandetid for personuppgifter.
Intresset av att bevara allménna handlingar ska prioriteras framfor
integritetsskyddsintresset.

Las mer om informationshanteringsplaner se lank

Regionarkivet
Insidan

2.4 Dataskyddsférordningen och arkivering

Dataskyddsférordningen reglerar hantering av personuppgifter i verksamheten. Ett
syfte ar att siakerstilla battre kontroll och siakerhet kring hanteringen.

Offentlighetsprincipen (med reglerna i tryckfrihetsférordningen, offentlighets- och
sekretesslagen samt arkivlagen) syftar till att sikerstilla allmanhetens tillgéng till
allménna handlingar.

Dataskyddsforordningen hindrar inte regionen frin att lamna ut allméinna handlingar
enligt offentlighetsprincipen.

Arkivlagen reglerar skyldigheten for bland annat regioner att bevara sina allménna
handlingar.

Dataskyddsforordningen stéller krav pé att personuppgifter ska arkiveras alternativt
gallras nar verksamhetens syfte/grund for hanteringen upphort. Det #r dirfor viktigt
att se over och ha vl overvéagda tidsfrister i informationshanteringsplanerna.

2.1.8 Beskrivning av de tekniska och organisatoriska
sakerhetsatgarderna
For att kunna dokumentera de vidtagna tekniska och organisatoriska

sakerhetsdtgarderna i registerforteckningen ska ansvarig sikerstilla efterlevnaden av
Region Stockholms policy och riktlinje for informationssakerhet.

Systemégaren ansvarar for att informationssékerhet i enlighet med
informationsagarens krav uppnas i det IT-system systemiigaren ansvarar for.

Personuppgifter ska vara korrekta och uppdaterade. Den som hanterar personuppgifter
maste se till att rétta eller radera felaktiga uppgifter omgéende

Det ar informationsigaren som ska klassificera informationen, bedéma risker och stiilla
siakerhetskrav, eftersom det ar hos denne konsekvenserna av bristande

2 Allminna handlingar - riksdagens hemsida
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informationssékerhet kan uppsté. Systemsikerhet kriaver ett samarbete mellan flera
olika kompetenser, bade négon frén verksamheten som kan arbetsprocessen och vilka
krav som finns och ndgon som har IT-kompetens och kianner till vilka krav som stills
pé IT-system utifrén policy/ riktlinje for informationssikerhet och
dataskyddsforordningen.

e Informationssékerhetsklassning genomfors for att veta vilken typ av
information systemet hanterar och vilka krav som stills pa hantering av denna.
Informationen ska klassas utifrn konfidentialitet, riktighet, och tillginglighet.

e Regelefterlevnad: Baserat p& hur informationen klassats analyseras de krav som
stills pd systemet. Lds mer om informationsklassning har.

¢ Riskanalyser: Identifiering och bedomning av risker vars konsekvenser kan leda
till storningar i informationstillgéngen, allvarliga hindelser eller extraordinira
hindelser. Foreligger en hog risk f6r den registrerades integritet ska en
konsekvensbedomning genomforas for att visa att personuppgiftsansvarig har
vidtagit tillrdckliga atgarder for att skydda den registrerades integritet och
rattigheter.

2:1.9 Behorighet och loggning

Sakerhetskraven pé IT-system som hanterar personuppgifter stiirks genom
dataskyddsforordningen. Personuppgifter ska exempelvis skyddas sé att bara de som &r
behoriga kan se eller arbeta med uppgifterna. Uppgifterna méste dven skyddas si de
inte forstors genom olyckshéndelse.

Ett grundkrav pa system som innehaller personuppgifter ar att de gar att
behdrighetsstyra. Siakerheten kring behérigheter beror mycket pa tilldelning och
avslutande av behdrigheter. Om det dessutom galler tillgang till kiinsliga
personuppgifter ar kraven dnnu hégre pa fungerande rutiner for behorighetshantering
och dven loggningsfunktioner i systemen, exempel vem som gjorde vad och nar.

Skapa arbetsrutiner for behorigheter:

e Sikerstill att enheten har fungerande rutiner 4ven nér en medarbetare byter
tjanst internt.

e Ha rutiner for att minst arligen kontrollera att behorigheterna ar korrekta.

e Kraven pa behorigheter géller aven vira leverantorer. Se darfor regelbundet
over vilka behérighet som finns hos véra leverantérer.

3 Rapportera personuppgiftsincidenter

En personuppgiftsincident ar en sidkerhetsincident som kan innebira risker for
manniskors friheter och rattigheter. Riskerna kan innebira att nigon férlorar
kontrollen 6ver sina uppgifter eller att réttigheterna inskrinks. Exempel pa incidenter:

e Néagon har kommit éver ett l6senord som gor att den skulle kunna logga in i
system som hanterar personuppgifter.

e Ett mail med kansligt eller extra skyddsviarda personuppgifter skickas till fel
mottagare.

e Ett glomt papper i skrivare som innehiller uppgifter om namn och
sjukdomstillstind.
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e En dator har fatt skadlig kod som gor att obehorig skulle kunna komma &t
personuppgifter.

3.1 Sa har rapporteras en incident

En personuppgiftincident ska anmiilas till Datainspektionen inom 72 timmar efter att
den har upptackts. Anmélan gors av dataskyddsombudet. Detta giller Aven om
incidenten intraffat hos ett av véra bitriden, det vill siga nigon av véra leverantérer.
Darfor ar det viktigt att varje medarbetare rapporterar intraffad
personuppgiftsincident.
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Alla personuppgiftsincidenter ska rapporteras. Det ar viktigt for att vi ska kunna agera
vid bade allvarliga och mindre allvarliga brister. Varje medarbetare ansvarar for att
rapportera risk for, misstanke om eller intraffande av en personuppgiftsincident.
Inrapportering sker via Helpdesk alternativt till funktionsbrevlida gdpr.slso@sll.se

Lank till rutin

4 Informationsplikt

Den registrerade har ratt att fa information nér hans eller hennes personuppgifter
hanteras. Information om personuppgiftshanteringen ska limnas av den
personuppgiftsansvarige bade nir uppgifterna samlas in och nar den registrerade
annars begir det. Darutover finns det vissa tillfdllen nér sirskild information ska ges
till den registrerade, till exempel om det intraffar ett dataintring eller liknande (en
personuppgiftsincident) hos den personuppgiftsansvarige och det finns risk for till
exempel identitetsstold eller bedrigeri.

4.1 Registerutdrag

Varje medborgare har ritt att fd veta om myndigheten hanterar dennes
personuppgifter. Personuppgiftsansvarig ar skyldig att, vid forfragan, ge ut dessa
uppgifter till medborgaren genom ett sa kallat registerutdrag.

Ett registerutdrag inkluderar bade strukturerade och ostrukturerade data (Word-filer,
Excel-filer, enklare listor etc.). Undantag finns: ett registerutdrag omfattar till exempel
inte personuppgifter som finns i Iopande text som utgor ett utkast eller en
minnesanteckning.
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Informationen ska tillhandahaéllas den registrerade kostnadsfritt i en lattillgéinglig,
skriftlig form (vilket kan vara i elektronisk form) och med ett tydligt och enkelt sprék. I
dataskyddsforordningen anges utférligt vilken information som ska ges.

Foljande information ska limnas:

vem som ar personuppgiftsansvarig

kontaktuppgifter till dataskyddsombudet

andamalen med hanteringen

den rittsliga grunden for hanteringen

vilka som har tillgang till uppgifterna

den period personuppgifterna kommer att lagras

ritten att korrigera felaktiga uppgifter

mojligheten att kontakta Datainspektionen som ar tillsynsmyndighet.

Lénk till riktlinjen for registerutdrag:

5 Personuppgiftsbitradesavtal

Den som samlar in personuppgifter med stod av en rittslig grund ar
personuppgiftsansvarig (PuA). SLSO &r personuppgiftsansvarig for exempelvis
patientdata som samlas i samband med vard eller smittskydd. Personuppgiftsansvarig
ansvarar for vilken data som samlas in och pa vilket siatt den ska hanteras.
Personuppgiftsbitrade (PuB) &r en extern part sdsom en annan organisation eller
leverantor som hanterar personuppgifter fér den personuppgiftsansvariges rikning,.

Ett PuB-avtal ar ett avtal som skrivs mellan personuppgiftsansvarig och
personuppgiftsbitradet (leverantor som utfér en tjénst eller levererar ett IT-system och
i samband med detta hanterar person-uppgifter). PuB - avtalet blir d& en bilaga till
leverantérsavtalet.

Varje enhet ansvarar for att PuB-avtal ingés med samtliga leverantorer och externa
aktorer dar personuppgifter 6verlamnas for hantering.
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OBS! Om en enhet sluter avtal med en annan vérdgivare eller laboratorieverksamhet
behévs inget PuB-avtal d& motparten i detta fall maste folja patientdatalagens regler i
andra kapitlet.

I avtalet anges att personuppgiftsbitriadet fir hantera personuppgifterna bara i enlighet
med instruktionerna och vidta de sikerhetsatgirder som den personuppgiftsansvarige
kraver.

Aven personuppgiftsbitriden har fitt skadestindssanktionerade skyldigheter, till
exempel att vidta lampliga tekniska och organisatoriska &tgirder for att skydda
personuppgifter. Detta kommer att pdverka inte minst minga IT-leveranttrer som
hanterar personuppgifter for var rikning.

PUB-avtal som upprittats innan 25 maj 2018 ska uppdateras.

Kontakta dataskyddsombudet for stod i arbetet med PUB-avtal.

Link till och instruktion till PuB-avtal, avtalsmall samt mall till bilaga till PuB-avtal :



