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Yttrande Over Landstingsrevisorernas Projektrapport 8/2018 —
Grundldggande arbetet med informationssdkerhet — Karolinska
Universitetssjukhuset, Stockholms lans sjukvardsomrade

(1 bilaga)

Arendet

Revisorerna i revisionsgrupp Il har éverlamnat rapporten "Grundlaggande
arbetet med informationssakerhet” till styrelsen for Stockholms lans
sjukvardsomrade for yttrande.

Revisorerna har genomfort en granskning om informationsséakerhetsarbetet pa
Karolinska Universitetssjukhuset och Stockholms lans sjukvardsomrade (SLSO)
ar implementerat i sadan grad att verksamheternas lagsta operativa niva har ett
grundlaggande systematiskt informationssakerhetsarbete pa plats och
avrapporterat detta i "Projektrapport 8/2018: Grundlaggande arbetet med
informationssékerhet”.

Revisorernas rapport omfattar féljande omraden:

« Roller, ansvar och informationsagande.

 Arbete med riskanalyser.

* Utbildning och kunskap om informationsséakerhet.
» Avvikelser och forbattringsarbete

Utifran de granskade omradena ger Landstingsrevisorerna i rapporten tre
rekommendationer till SLSO:s styrelse som bor sakerstélla att:

« det grundlaggande systematiska informationssakerhetsarbetet omfattar
samtliga verksamheter pa alla nivaer.

- samtliga anstallda genomgar regionens utbildning for informationssakerhet.
e roller och ansvar for informationssakerhetsarbetet tydliggors och
kommuniceras pa samtliga nivaer i verksamheten.

Forvaltningens arbete

Under 2018 har informationssakerhetssamordnaren tillsammans med VIR-
projektet (Verksamhetsbaserad Informations Redovisning) arbetat med en
kartlaggning av vilka personuppgifter SLSO hanterar och dven kravstéllt en
systeminventering fran Verksamhetstod eHéalsa och IT. Beslutsprocesser
avseende innovation har tydliggjorts under 2018 och
informationssakerhetssamordnaren ar nu representerad i innovationsslussen i
syfte att sdkerstalla en mer effektiv och systematisk hantering av érenden
gallande exempelvis informationssékerhet.

Anpassningen till dataskyddsforordningen (GDPR) har under aret agt rum
parallellt med informationssakerhetsarbetet dar fokus varit systeminventering,
egenkontroller av IT-system samt sakerstallande att SLSO har de rutiner som
kravs for att leva upp till registrerades rattigheter samt SLSO:s skyldigheter enligt
dataskyddsférordningen.
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Forvaltningens synpunkter

Landstingsrevisorernas rapport fokuserar pa det grundlaggande systematiska
informationssakerhetsarbetet pa lagsta operativa niva medan SLSO under 2018
arbetat framfor allt pa strategisk niva, en diskrepans i landstingsrevisorernas
rapport och SLSO:s kontinuerliga arbete under 2018 med informationssékerhet
finns. Malet for SLSO:s systematiska informationssékerhetsarbete ar att alla
nivaer inom organisationen omfattas men i nuléget sa riktas fokus mot
overgripande/strategiska niva.

Under 2019 sker en satsning att etablera en organisation med
informationssakerhetsombud i syfte att lyfta kunskapsnivan inom SLSO samt
forbattra kommunikationen med bade verksamhetsomraden och
verksamhetsstod gallande informationssakerhet. Det ar aven SLSO:s férhoppning
att inrattandet av informationssakerhetsombud ska klargdra roller och ansvar
kopplat till informationssakerhet samt aktualisera och medvetandegora e-
utbildningen i informationssakerhet (DISA).

For att stodja och forbattra det systematiska arbetet med informationssékerhet
inom SLSO kommer en handlingsplan for sjukvardsomradets
informationssakerhetsarbete for 2019-2020 att utarbetas och faststéllas under
andra kvartalet 2019. En faststalld handlingsplan mojliggor planlaggning,
styrning och uppféljning av arbetet med att egenkontrollera, utvardera och
forbattra informationssakerheten pa bade strategisk och operativ niva. Ett
systematisk arbetet med Compliance portalen pa strategisk-, verksamhets- och
teknisk niva ar en forutsattning for att SLSO ska utveckla och forbattra det
systematiska informationssakerhetsarbetet, pa alla nivaer.

Vidare sa arbetar SLSO med att skapa en e-utbildning i syfte att tillgodose
utbildningsbehovet kopplat till dataskyddsforordningen vilken &r en viktig del i
informationssakerhetsarbetet, detta arbete beraknas vara klart andra kvartalet
2019. | samband med lansering av e-utbildningen fér dataskyddsférordningen
kommer SLSO aven betona vikten av att alla anstallda aven genomfér DISA.

Informationssakerhetsavvikelser rapporteras fran och med 2018 pa ledningens
genomgang samt till SLSO:s styrelse.

Revisorernas samlade beddémning i projektrapporten ger Stockholms lans
sjukvardsomrade god vagledning i det fortsatta arbetet med att vidareutveckla det
systematiska informationssékerhetsarbetet i enlighet fullmaktiges policy och
riktlinjer.



Jt Stockholms ldns sjukvardsomrade

STOCKHOLMS LANS LANDSTING SLS 2019-04-09 p 16 3(3)
Sjukvardsdirektoren BESUTSUNDERLAG SLSO 19-652
2019-03-20

Forslag till beslut

Styrelsen for Stockholms lans sjukvardsomrade foreslas besluta

att avge yttrande till Landstingsrevisorernas Projektrapport 8/2018 i
enlighet med ovanstaende, samt

att forklara paragrafen omedelbart justerad.

Mikael Ohrling

Sjukvardsdirektor

Bilaga 1: Projektrapport 8/2018 - Grundlaggande arbetet med
informationssdkerhet — Karolinska Universitetssjukhuset, Stockholms lans
sjukvardsomrade
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Kort om rapporten

Region Stockholm hanterar stora mingder kinslig information och verksamheternas
arbete med informationssikerhet dr darfor avgorande for en séker hantering av per-
sonuppgifter och verksamhetskritisk information. Varje naimnd/styrelse har ansvar
for informationssidkerheten inom sitt verksamhetsomrade och ska arligen planlagga
och lopande f6lja upp informationssakerhetsarbetet. Granskningen visar att grund-
laggande systematiskt informationssidkerhetsarbete pa Karolinska Universitetssjuk-
huset och SLSO har implementerats i olika grad och att kvaliteten darfor varierar
mellan sjukhusets olika verksamheter och pa SLSO:s olika virdcentraler. Avsakna-
den av ett systematiskt informationssidkerhetsarbete for vissa enheter innebar dven
att det i stor utstrackning saknas en heltiackande process for bade utbildning och for-
battringsarbete avseende informationssikerhet.
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Stockholms lans sjukvardsomrade

Projektrapport 8/2018
Grundliggande arbetet med informationsséikerhet

Revisorerna i revisorsgrupp II beslutade vid sitt mote 2019-01-29 att uppdra till
kontoret att 6verlimna rapporten till styrelsen for Stockholms lans sjukvardsomrade
for yttrande senast 2019-04-30.

Revisorernas samlade bedémning #r att det grundldggande systematiskt
informationssikerhetsarbete pa Karolinska Universitetssjukhuset och Stockholms ldns
sjukvardsomrade, SLSO, har implementerats i olika grad och att kvaliteten dérfor varierar
mellan sjukhusets olika verksamheter och pa SLSO:s olika vardcentraler. Avsaknaden av ett
systematiskt informationssikerhetsarbete for vissa enheter innebir dven att det i stor
utstrickning saknas en heltdckande process for bade utbildning och forbittringsarbete
avseende informationssikerhet.

Revisorerna vill till styrelsen for Stockholms lans sjukvardsomrade lyfta vikten av att det
grundliggande systematiska informationssékerhetsarbetet omfattar samtliga verksamheter pa
alla nivéer och att samtlig personal genomgér regionens utbildning for informations-
sikerhet. Det &r dven viktigt att roller och ansvar for informationssékerhetsarbetet tydliggors
och kommuniceras pa samtliga nivéer i verksamheten.

I 6vrigt hanvisar revisorerna till revisionskontorets rapport.
Paragrafen justeras omedelbart.

Hans-Erik Salomonsson ){/M (’W //\ / ;
Ordforande Chrlstlna Holmgqyvist

Sekreterare
Landstingsrevisorerna Telefon: 08-737 25 00 Sate: Stockholm
Box 22230 E-post: landstingsrevisorerna.rev@sll.se Org.nr: 23 21 00 - 0016
104 22 Stockholm www.sll.se/rev

Besoksadress: Hantverkargatan 25 B. T-bana R&dhuset
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1 Slutsatser och rekommendationer

Enligt policy och riktlinjer fér informationssidkerhet beslutade av Stockholms lians
landsting, nuvarande Region Stockholm, ska ett systematiskt sidkerhetsarbete bedri-
vas i syfte att skydda regionens information. Varje nimnd/styrelse har ansvar for in-
formationssiakerheten inom sitt verksamhetsomrade och ska arligen planldgga och
I6pande folja upp informationssikerhetsarbetet som ska sakerstilla att viktiga in-
formationstillgdngar omfattas av vil avvigda skyddsatgirder. Revisionen har grans-
kat om informationssidkerhetsarbetet pa Karolinska Universitetssjukhuset (Karo-
linska) och Stockholms ldns sjukvardsomréde (SLSO) ar implementerat i sidan grad
att verksamheternas lagsta operativa niva har ett grundldggande systematiskt in-
formationssidkerhetsarbete pé plats.

Revisionen bedomer att ett grundliggande systematiskt informationssikerhetsarbete
har paborjats for de flesta av verksamheterna i Compliance-processen (Regionens
process for styrning och arbete med systematiskt informationssdkerhetsarbete) pa
Karolinska men for SLSO saknas det pé flera av de granskade vardcentralerna. SLSO
ar i uppstartsfasen for arbete i enlighet med Compliance-processen och kommer in-
ledningsvis arbeta med gap-analyser, vilket utgor en grundférutsattning for arbetet
med riskanalyser. Det finns ett systematiskt arbete med riskanalyser, handlingspla-
ner och klassificering av information vid flera verksamheter pa Karolinska. Vid
SLSO:s verksamheter har inte nigra liknande "goda exempel” identifierats. For bade
Karolinska och SLSO kvarstar i ménga fall att ta fram riskanalyser och handlingspla-
ner pa enhetsniva. Inom bada verksamheterna finns en méngd olika rutiner och sy-
stem som enligt revisionen gor det extra angeldget att komma igdng med riskanalys-
arbetet pa enhetsniva i samtliga verksamheter. Nar riskanalysarbetet dr avklarat bor
tillhérande handlingsplaner uppréttas och klassificering av informationen ske genom
att verksamheterna pa enhetsniva tillampar regionens, faststdllda av ddvarande
landstinget, informationsklassificering.

Region Stockholm har en grundliggande e-utbildning (DISA) i informationssékerhet
som ir obligatorisk for nyanstillda. En generell iakttagelse ar att det finns svarig-
heter att motivera anstillda sedan langre tid att genomga utbildningen. Det ar viktigt
att samtliga anstéllda har en grundliggande kunskap om informationssakerhet och
att den generella riskmedvetenheten hos medarbetarna kontinuerligt uppratthalls.

Ytterligare en annan observation dr att det saknas ett koncept for systematisk vidare-
utbildning inom informationssidkerhetsomradet. For att stirka detta arbete bor Reg-
ion Stockholm Gvervaga ta fram ett sddant i syfte att dess verksamheter kontinuerligt
ska kunna mota och vara uppdaterad om nya lagar och informationssikerhetshiandel-
ser. Eftersom ett systematiskt informationssidkerhetsarbete saknas i majoriteten av
de granskade verksamheterna vid SLSO saknas det dven en process for forbattrings-
arbete avseende informationssidkerhet. Medarbetare ska rapportera avvikelser, i vissa
fall ocksé gillande informationssikerhet, i rapporteringssystemet Handelsevis. Vilket
ar en viktig del av forbattringsarbetet. Revisionen anser att det ar viktigt att alla verk-
samheter kommer igdng med ett systematiskt informationssakerhetsarbete diar samt-
liga medarbetare involveras i forbattringsarbetet.
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Revisionen bedomer att ansvar och roller for informationssidkerhetsarbetet kan tyd-
liggoras, mer for SLSO dn for Karolinska universitetssjukhuset. Verksamheter som
vilar pé informella riktlinjer for roller och ansvar bor fokusera pé att ta fram formella
arbetsbeskrivningar. Revisionen anser ocksa att det ar viktigt att fordndringar i roller
och ansvar for informationssiakerhetsarbetet kommuniceras till ber6rda medarbe-
tare.

Riskanalysarbetet avseende informationssiakerhet pa Karolinska Universitetssjukhu-
set uppvisar variationer. Vissa verksamheter har ett systematiskt riskanalysarbete pa
plats medan andra verksamheter inte har paborjat riskarbetet, men har paborjat sitt
informationsséakerhetsarbete i Compliance-processen. Skillnaderna gér i regel att
koppla till vana att hantera kénslig information i verksamheten. Karolinska Universi-
tetssjukhuset har ocksa paborjat ett arbete med att leva upp till kraven i dataskydds-
forordningen (GDPR), arbetet har bedrivits parallellt med informationssdkerhetsar-
betet i Compliance-processen. Siakerhetsklassificering av information har framst
skett utifrdin GDPR och ir inte alltid kopplad till informationssakerhetens klassifice-
ringsmodell.

Roller och ansvar for informationssikerhetsarbetet inom SLSO behover tydliggoras.
Exempelvis genom att ta fram formella arbetsbeskrivningar som tydliggor vilket an-
svar medarbetarna har for att hantera information pé ett korrekt och sékert sitt. Det
ar dven viktigt att fordndringar i roller och ansvar for informationssikerhetsarbetet
kommuniceras till berérda medarbetare. Aven instruktioner och rutiner gillande ar-
betet med informationssikerhet inom SLSO bor tydliggoras och implementeras for
samtliga verksamhetsnivaer, exempelvis nir det galler riskanalys, uppfoljning och
forbattringsarbete. Verksamheterna bor dven involvera medarbetarna i informations-
sikerhetsarbetet och utbilda dem sa att det exempelvis blir tydligare vem som &r in-
formationsigare. Nar det giller SLSO:s arbete med informationssiakerhet och an-
passningen till dataskyddsforordningen sa sker arbetet med anpassningen till data-
skyddsforordningen i informationssikerhetsarbetet. Revisionens samlade bedom-
ning ar att det saknas ett grundlaggande systematiskt informationssiakerhetsarbete
som omfattar medarbetarna pa Karolinska och SLSO.

Rekommendationer:

e Styrelsen for Karolinska Universitetssjukhuset bor sidkerstilla att
o det grundliaggande systematiska informationssikerhetsarbetet omfattar
samtliga verksamheter pa alla nivaer.
o samtliga anstillda genomgéar regionens utbildning fér informationssa-
kerhet.

e Styrelsen for SLSO bor sékerstilla att
o det grundldaggande systematiska informationssikerhetsarbetet omfattar
samtliga verksamheter pa alla nivaer.
o samtliga anstillda genomgér regionens utbildning for informationssa-
kerhet.
o roller och ansvar for informationssikerhetsarbetet tydliggors och kom-
municeras pa samtliga niver i verksamheten.
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2 Utgdngspunkter for granskningen

2.1 Motiv till granskningen

Region Stockholm hanterar stora mingder kinslig information och verksamheternas
arbete med informationssikerhet ar darfor avgorande for en séker hantering av per-
sonuppgifter och verksamhetskritisk information®. Brister i arbetet med informat-
ionssiakerhet kan bland annat 6ka riskerna for forlust av information, att information
kommer i ordtta hdnder, att verksamhetskritisk information inte finns tillginglig for
personal och patienter och att informationens korrekthet inte kan garanteras. Region
Stockholm, davarande Landstingsfullméktige och landstingsstyrelsen, har faststallt
policy och riktlinjer samt tillimpningsanvisningar for informationssakerhet. I full-
maktiges budget 20182 och i handlingsplan for informationssikerhets finns det ett
antal mal for informationssidkerhetsarbetet, se vidare avsnitt 2.4 nedan. Grunden i
informationssidkerhetsarbetet ska, enligt fullméiktige, vara ett ISO4-anpassat led-
ningssystem for informationssédkerhet hos varje nimnd och styrelse.

I regionstyrelsens, ddvarande landstingsstyrelsens, uppsiktsrapport for 20175 gors
bedomningen att merparten av nimnderna och styrelserna har avvikelser i regelef-
terlevnaden i styrdokumenten for informationssikerhet. I ndgra fall bedomer reg-
ionstyrelsen, ddvarande landstingsstyrelsen, att avvikelserna ar vasentliga. Det kon-
stateras vidare att nimnder och styrelser med vasentliga avvikelser behover etablera
en tydlig och genomtankt styrning och ledning av informationssikerhetsarbetet sé att
insatserna kan riktas utifrdn en aktuell riskbild.

Vidare visar arsbokslutet” for ddvarande Stockholms lans landsting 2017 att malet
sdkra processer, dvs. andel nimnder och styrelser som har infért verktyg och meto-
der for att arbeta systematiskt med sikerhet och informationssidkerhet, inte uppnas.
Andelen ndmnder och styrelser som bedoms bedriva ett systematiskt informationssa-
kerhetsarbete uppgar till 10 procent, att jamfora med maélet pa 60 procent eller mer.
Den ldga graden av systematiskt informationssakerhetsarbete i regionen kan leda till
oonskade risker i det dagliga informationssakerhetsarbetet. Det dr darfor viktigt for
revisionen att granska detta arbete utifran de lokala verksamheternas perspektiv.
Detta inte minst med tanke pa de 6kade sdkerhetskraven i samhaéllet bade vad giller
lagar och férordningar, t.ex. den nya dataskyddsférordningen (GDPR).

Vardens system ar komplexa och information aterfinns ofta i olika system som pa ett
eller annat sitt dr beroende av varandra vilket innebar att medarbetarna behover

! Med informationstillgdngar menas informationen i sig och de resurser som anvands for att
hantera den, t.ex. programvaror, tjanster och fysiska tillgdngar. Se (LS 1112-1733) Riktlin-
jer for informationssakerhet inom Stockholms léns landsting, nuvarande Region Stockholm.
2 LS 2017-0452 sid 77.

315 2016-0646.

4 Internationella standardiseringsorganisationen representerat av nationella standar-
diseringsinstitutioner.

5 Beslutades av landstingsfullméaktige, nuvarande regionfullméktige 2018-05-08.

6 Policy och riktlinjer for informationssakerhet (LS 1112-1733).

7 LS 2017-0126.
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hantera samma information i flera olika system. Detta 6kar bl.a. risken for diskre-
pans mellan systemen. En viktig grundforutsittning for informationssidkerhetsar-
betet ar att det ar tydligt vem som ar informationsidgare och darmed har ansvaret en-
ligt policy och riktlinjer

2.2 Revisionsfraga

Hur sékerstaller Stockholms léns sjukvardsomréde och Karolinska Universitetssjuk-
huset att det finns ett grundldggande systematiskt informationssikerhetsarbete som
omfattar verksamheternas lagsta operativa niva i enlighet med regionens, ddvarande
landstingets, mal, policy och riktlinjer for informationssidkerhet?

Delfragor:

e Arroller och ansvar for informationssikerheten kinda och blir medarbetarna in-
formerade om forandringar i ansvar och roller?

e  Genomfors riskanalyser avseende informationssikerhet lokalt?
e Ardet tydligt vem som Ager informationen?
e  Sker det utbildning och kontinuerlig fortbildning i informationssidkerhet?

e Deltar medarbetare i forbattringsarbetet kring informationssidkerhet genom att
rapportera avvikelser och forbattringsforslag?

2.3 Avgransning

Revisionen har vid flera tillfdllen granskat regionens, davarande landstingets, cen-
trala arbete med informationssidkerhet och ledningssystemet for informationssiker-
het. Det ar viktigt att dven virdens medarbetare ute i verksamheterna ar involverade
iarbetet med ett systematiskt informationssidkerhetsarbete. Darfor granskas tva av
vardens storsta verksamheter; Stockholms ldns sjukvardsomrade (SLSO) och Karo-
linska Universitetssjukhuset (Karolinska), for att finga upp eventuella brister.

2.4 Bedémningsgrunder

Bedomningsgrunderna for granskningen utgors av regionens, ddvarande landsting-
ets, policy och riktlinjer for informationssikerhet samt Handlingsprogram for in-
formationssdkerhet 2016—20203 inkl. elva inriktningsmal for informationssékerhet.

Malomrade 5 rorande medarbetare i handlingsprogrammet for informationssiakerhet
ar en sirskild utgdngspunkt: Region Stockholms medarbetare ar sakerhetsmedvetna
och ansvarstagande, och bidrar till forbattringar i ett 6ppet klimat. Malomrédet har
foljande effektmal 2020:

e Region Stockholms verksamheter har forméaga att hantera informationssiker-
hetsfragor i enlighet med identifierat behov.
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e Region Stockholms verksamhetschefer tar &terkommande upp informationssa-
kerhet med medarbetare i syfte att skapa insikt om informationens virde och be-
hov av skydd.

e Region Stockholms medarbetare ar utbildade i informationssékerhet i den om-
fattning som &r relevant for befattningen.

e Medarbetare deltar aktivt i forbattringsarbetet genom att bland annat rapportera
avvikelser och forbattringsforslag.

Handlingsprogrammets3 elva inriktningsmaél for informationssékerhet sarskilt mélen
om ansvarstagande organisation, god sdkerhetskultur.

Kapitel 4 i SLL:s riktlinjer for informationssikerhet, personalresurser och informat-
ionssédkerhet, och dar sarskilt avsnitt 4.4 utbildning och fortbildning i informations-
siakerhet.

2.5 Metod

Intervjuer har genomforts i enlighet med avgransningar ovan och dokumentstudiers
dar framst regionens, ddvarande landstingets, informationssidkerhetspolicy har legat
till grund for granskningen. Ett urval av intervjupersoner (10—15 personer per verk-
samhet) har gjorts i samrad med verksamheterna. Den priméara mélgruppen utgors
av 1: a linjens chefer/motsvarande (dvs. den niva som inte i sin tur har chefer under
sig) och ndgra medarbetare. Nir det géller SLSO innebar det oftast chef for vardcen-
tral och for Karolinska universitetssjukhuset informationssiakerhetskoordinatorer ute
pa teman och staber.

Granskningen har genomforts av projektledare Max Eliasson och projektmedarbe-
tare Jakob Hallén pa regionens revisionskontor samt informationssikerhetskonsulter
fran Secure State Cyber.

8Framst regionens, davarande landstingets, policy och riktlinjer for informationssakerhet
samt Handlingsprogram for informationssakerhet 2016-2020 inkl. elva inriktningsmal for in-
formationssakerhet.
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3 Systematiskt informationssdkerhetsarbete pa
Karolinska Universitetssjukhuset och SLSO

3.1 Utgdngspunkter for styrelsernas arbete

Myndigheten for samhallsskydd och beredskap (MSB) har skapat ett metodst6d9 for
hur organisationer pa ett systematiskt sétt bor arbeta med informationssikerhet. Me-
toden innehéller fyra olika arbetsprocesser dir fokus ligger pa att klargora hur olika
organisationer kan utforma sitt arbete s att de uppfyller kraven som stills i standar-
derna. Detta metodstdd bygger pa internationella standarder och ligger i linje med
hur regionen, davarande landstinget, formulerat sin informationsséakerhetspolicy och
metodstod. Den internationella standarden inom informationssékerhet

ISO/IEC 27000 ligger som stod for regionens, ddvarande landstingets, ledningssy-
stem for informationssakerhet (LIS) tillsammans med MSB:s foreskrift om informat-
ionssikerhet.

Regelverket for informationssiakerhet ar uppbyggt enligt foljande struktur:

Nationella Landstingets dvergripande Verksamhetsndra styrdokument
styrdokument styrdokument specifika for namnd och styrelse

Lagar, forordningar, Landstingets informations- Lokal informations-
forfattningssamlingar, planer sakerhetspolicy sakerhetspolicy

Landstingsfullmaktige

Landstingets riktlinjer fér Lokala riktlinjer foér

Landstingsstyrelsen

Landstingets tillampningsanvis- Lokala anvisningar for
ningar for informationssakerhet informationssakerhet

Landstingsdirektoren
Bild: Hierarki for dokument med tillhérande ansvarsférdelning Lokala instruktioner
som ledningssystemet for informationssakerhet baseras pa.

Enligt policyn styrs informationssdkerhetsarbetet med hjilp av regionens, davarande
landstingets, ledningssystem for informationssidkerhet. Policyn och riktlinjerna anger
att respektive namnd/styrelse ar ytterst ansvarig for informationssikerheten inom
sitt verksamhetsomrade och svarar for att det, inom ramen f6r det 6vergripande led-
ningssystemet, finns ett lokalt ledningssystem for informationssidkerhet. Respektive
namnd/styrelse ansvarar dven for att arligen planldgga och 16pande f6lja upp inform-
ationssidkerhetsarbetet.

° https://www.informationssakerhet.se/metodstod-for-lis/att-anvanda-metodstodet/
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Inom regionens, ddvarande landstingets, naimnder och styrelser ska ett systematiskt
och langsiktigt informationssidkerhetsarbete bedrivas. Utover namndernas/styrelser-
nas ansvar fastslar styrdokumenten roll- och ansvarsférdelningen mellan VD, in-
formationssidkerhetssamordnare, informationsségare, IT-chef och den enskilda med-
arbetaren.

Informationssikerhetspolicyn inom regionen ar baserad pé sikerhetsaspekterna
konfidentialitet, riktighet, tillgdnglighet och sparbarhet. Att dessa fyra sikerhetsa-
spekter tillsammans med det systematiska informationssikerhetsarbetet fungerar vil
i praktiken ar vasentligt for att informationssidkerheten ska kunna garanteras.

Bade Karolinska universitetssjukhuset och SLSO har lokala riktlinjer och anvisningar
for informationssidkerheten som bygger pé centrala styrdokument beslutade av
Stockholms ldns landsting, nuvarande Region Stockholm. For bada ar den stora ut-
maningen att sikerstélla kinnedom, efterlevnad och uppfoljning av dessa for samt-
liga verksamhetsnivéer.

3.2 Roller, ansvar och informationsagande

I riktlinjer for informationssiakerhet beskrivs informationssikerhetsansvar for vissa
generella roller. Hir tas ansvar upp for t.ex. styrelser och nimnder, forvaltnings-
chef/VD, informationssdkerhetssamordnare, informationsigare och systemagare. Ef-
tersom véardens verksamheter ofta har flera olika organisatoriska nivaer och enheter
finns det risk for otydligheter i struktur, roller och ansvar vad géller informationssa-
kerhetsarbetet. Vidare kan det stora antalet medarbetare, personalomséttning och in-
hyrd personal leda till att medvetenhet och kunskap om informationssiakerhet bland
medarbetarna ar 1ag.

I riktlinjerna for informationssidkerhet framgér dven att det for varje viktig informat-
ionstillgdng ska utses en informationsédgare, med uppdrag att hantera alla delar av in-
formationssiakerheten.

3.2.1 Karolinska universitetssjukhuset

Karolinskas organisation for informationssékerhet dr relativt ny. Informationssiker-
hetskoordinatorrollen ar under utveckling och mandatet ar darfor 4nnu inte helt
klart for varje koordinator. Roller och ansvar ar i allméinhet inte skriftligt dokumen-
terade.

Intervjuerna visar att roller och ansvar for informationssikerheten i verksamheterna
i huvudsak ar kdnda och tydliga. Ansvaret for informationssiakerhet uppges av mer-
parten av de intervjuade f6lja verksamhetsansvaret, i enlighet med riktlinjerna for in-
formationssidkerhet. Det egna personliga ansvaret for hantering och rapportering
lyfts ocksa. I ndgot fall, rérande medarbetare i nya roller, finns en upplevd osidkerhet
kring roller och ansvar for informationssékerhet. Nagra uppger att det finns tydlig in-
formation om hur sekretessbelagd information ska hanteras pé intranitet Inuti.

Forandringar i roller och ansvar avseende informationssikerhetsarbetet delges med-
arbetare. Arbetsplatstraffar uppges vara den huvudsakliga vigen for information om
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forandringar men dven mail och intranit anviands. Medarbetarna ska halla sig upp-
daterade om information p4 intranitet men det gor inte alla och kontroll av att det
sker gors i regel inte.

Ackrediterade verksamheter, t.ex. laboratorier, har kvalitetsledningssystem, flera cer-
tifieringar och genomfor flertalet interna och externa revisioner arligen. De har dven
definierade roller for varje IT-system med nyttjare, systeméigare och systemforval-
tare. Ackrediterade verksamheter har genomfort informationsklassificering. Det ar
systeméagaren och informationsdgarna (verksamhetsdgarna) som har ansvaret for
Klassificeringen.

Informationsdgarskapet pa Karolinska universitetssjukhuset ar i viss utstrackning
kint i verksamheterna. Enligt delegationsordningen ar det patientomréadesche-
fer/funktionsomradeschefer/stabschefer som ar informationsigare. Informations-
dgarskapet eller informationssiakerhetsklassificering framgar dock inte alltid.

Den enskilda medarbetarens ansvar for information finns, med négot undantag, inte
dokumenterat och upplevs inte heller tydligt av alla informationssidkerhetskoordina-
torer. Tystnadsplikt skrivs genomgéaende pa vid anstdllning. P4 intranitet finns det
dokumenterat vad den anstillde far och inte far gora gillande hantering av informat-
ion och IT-utrustning, t.ex. datorer. Det upplevs inte som tydligt vem som ar inform-
ationségare for patientdata. Otydligheter i informationsigarskapet finns d&ven nar
data fréan flera olika system/killor hanteras/bearbetas i t.ex. en gemensam databas
dir det inte framgar vilka de olika informationsidgarna &r.

3.2.2 SLSO

For ungefar hilften av vardcentralerna finns dokumenterat vilka roller och ansvars-
fordelningar for informationssékerhetsarbetet som giller i verksamheten. Den andra
hélften har en mer informell struktur. I ndgra fall saknas rutiner for att informera de
anstillda pé vardcentralerna om forandringar nér det géller ansvar och roller for in-
formationssiakerheten. Intervjuade har i de flesta fall tydliggjort att medarbetarna pa
vardcentralerna har kinnedom om grundlaggande forhallningssatt till hantering av
IT-utrustning. Vilket ar en del av informationssidkerheten. Manga upplever problem
med att ett flertal olika IT-system som inte ar integrerade anvinds vid informations-
hantering.

Det rader tveksamhet bland intervjuade i friga om vem som ar informationsigare
och om informationsédgarskapet finns dokumenterat. Tre av fem vardcentraler har
uppgett att de vet vem som ar informationsagare.

Nir det giller informationssakerhetsklassificeringen enligt regionen modell sa sker
det framst pa central niva. Vardcentraler gor t.ex. inte en informationssikerhetsklas-
sificering av IT-system (dar mycket av informationen finns) utan en sddan informat-
ionssdkerhetsklassificering sker centralt, ofta i samband med gap-analyser i Com-
pliance-portalen.
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3.2.3 Bedbmning

Revisionen bedomer att ansvar och roller for informationssidkerhetsarbetet kan tyd-
liggoras, mer for SLSO dn for Karolinska universitetssjukhuset. Verksamheter som
vilar pé informella riktlinjer for roller och ansvar bor fokusera pé att ta fram formella
arbetsbeskrivningar. Arbetsbeskrivningarna ska tydliggora vilket ansvar medarbe-
tarna har for att hantera information pa ett korrekt och sékert sétt i enlighet med
handlingsprogram for informationssidkerhet!o. Revisionen anser ocksa att det ar vik-
tigt att fordndringar i roller och ansvar for informationssiakerhetsarbetet kommunice-
ras till berorda medarbetare.

Revisionen bedomer att informationsigarskapet pa Karolinska i viss utstrackning ar
kint. Medarbetare pé sjukhuset har mestadels god kinnedom om vem som &r in-
formationsigare men revisionen menar att det finns oklarheter vad giller informat-
ionsansvaret for patientdata och annan data som kommer frén flera olika sy-
stem/kallor. Revisionen bedomer att det ar viktigt att sjukhuset tydliggér vad som
giller i dessa fall. Vidare bedémer revisionen att det dven aterstar ett arbete med att
tydliggora faststalld klassificeringsinformation for vasentliga informationstillgédngar.

Nir det giller SLSO ir revisionens bedomning att verksamheterna pa lokal niva bor
Kklassificera sin information enligt informationsklassificeringen som ar framtagen av
SLL. Den Kklassificering som genomfors centralt pad SLSO bor spridas ut till enhet-
erna. Verksamheterna bor dven utbilda medarbetarna sa att det blir tydligare vem
som ar informationségare.

Karolinska universitetssjukhuset har en lokal organisation med informationssaker-
hetskoordinatorer som 4r under uppbyggnad. Revisionen bedomer att det ar viktigt
att dessa far den utbildning och det stod som rollen kraver eftersom rollen ar relativt
ny och flera av de intervjuade ar dessutom nya i rollen.

3.3 Arbete med riskanalyser

Enligt regionens, dadvarande landstingets, riktlinjer ska varje verksamhet, for sin
verksamhet, IT-system, processer och motsvarande, genomféra och dokumentera
analyser avseende vilka hot, risker och sarbarheter som kan paverka verksamheten.
Riskbed6mning och riskhantering ska vara en kontinuerlig process och stédja in-
formationssidkerhetsarbetet. Riskbedomningar ska revideras nér forutsiattningar va-
sentligen forandras. Det ar viktigt att arbetet med riskanalyser dven omfattar samt-
liga verksamhetsnivéer och att riskerna omhéndertas i handlingsprogram

3.3.1 Karolinska universitetssjukhuset

Arbetet med riskanalyser uppvisar variation i Karolinskas verksamheter. Vissa verk-
samheter har inte gjort, och har heller inte planerat att gora, nagon riskanalys. Andra
verksamheter ska genomfora riskanalys i nartid medan somliga har genomf6rt riska-
nalyser. Kinnedomen om riskanalysarbetet dr ocksd mycket varierande mellan olika
verksamheter. For att stodja processarbetet ska regionens verksamheter anvinda sig

10 M3lomrade 5, dar det bl.a. framgar att regionens medarbetare ska vara utbildade i inform-
ationssakerhet i den omfattning som ar relevant fér befattningen.
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av Compliance-portalen for att genomfora risk- och atgardsbedomningar. De flesta
verksamheterna har péborjat ett arbete i Compliance-processent och darmed lagt
grunden for framtida riskanalysarbete. Nagra av Karolinskas verksamheter gor
detta, i synnerhet ackrediterade verksamheter (labb) som genomfor systematiska och
dokumenterade riskanalyser 16pande.

Arbetet med att utforma handlingsplaner med nedbrutna och konkretiserade delmal
och dtgirder for att forverkliga handlingsplanernas intentioner uppvisar naturligt
samma variation som arbetet med riskanalyser eftersom de ar beroende av varandra.
Av samma anledning finns ocksa stora skillnader i arbetet med informationssaker-
hetsklassificering av information. Vissa verksamheter har informationssakerhetsklas-
sificerat sin information medan andra verksamheter endast har sikerhetsklassificerat
sin information utifrdn personnummer och skyddad identitet. I det senare fallet ar
det framst speciallagstiftningar t.ex. dataskyddsforordningen (GDPR) och patientda-
talagen som styrt och informationen har da inte klassificerats enligt landstingets mo-
dell for informationssékerhetsklassificering som bygger pa standarder och praxis.

3.3.2 SLSO

Vid de flesta av vardcentralerna genomfors det inte nagra riskanalyser pa lokal niva
och det finns inte heller kinnedom, rutiner eller nagra direktiv om att det ska genom-
foras. I vissa fall uppges att informationssidkerhetsrisker inom verksamheten ar sa
pass kidnda och vil inarbetade att en riskanalys skulle tillfora mycket lite. En vard-
central har genomfort ett arbete med riskanalys inom omrédet informationssékerhet,
bédde pa egen hand och tillsammans med SLL informationssidkerhet vid ett gemen-
samt tillfdlle i Compliance-portalen. SLL Informationssidkerhet och en vardcentral
har tillsammans genomfort en riskanalys i Compliance-portalen vilket medarbetarna
har uttryckt uppskattning fér. Informationsklassificering har inte gjorts i nagot fall
men medarbetarna uppges veta vad som ar patientsekretess och inte. For SLSO sker
informationssiakerhetsklassificeringen enligt regionen modell fraimst pé central niva.
Vardcentraler gor t.ex. inte en informationssidkerhetsklassificering av IT-system utan
en sadan informationssikerhetsklassificering sker centralt, ofta i samband med inle-
dande analysarbete i enlighet med Compliance-processen (sker i Compliance-porta-
len). Arbetet med riskanalyser startar med att genomfora gap-analyser och SLSO ar i
uppstartsfasen av anvindandet av Compliance-portalen. SLSO kommer inledningsvis
att rikta in sig pa att genomfora gap-analyser for att pé sikt 4ven genomféra riskana-
lyser.

Enligt SLSO:s centrala riktlinjer dr ansvaret for den 6vergripande uppfoljningen av
efterlevnad av policy och riktlinjer forlagd pa respektive verksamhets- och resultaten-
hetschef. Nagon handlingsplan for informationssikerhetsarbetet med omhéanderta-
gande av risker finns inte framtagen for vardcentralerna (med ett undantag). Det sak-
nas ett systematiskt arbete kring hur styrelsen sidkerstiller att styrdokumentens krav

11 IT-stod for uppféljning av kravefterlevnad/regelefterlevnad (i det har fallet efterlevnad av
regionens riktlinjer for informationssakerhet) i enlighet med Compliance-process i regionen
som anvands for att styra det kontinuerliga arbetet med att egenkontroll, utvardera och for-
battra informationssakerheten samt uppratthalla tillrécklig intern kontroll

10
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pa riskanalysarbete implementeras och kommuniceras ut i verksamheten. Nar det
géller SLSO:s arbete med informationssédkerhet och anpassningen till dataskyddsfor-
ordningen sa sker arbetet med anpassningen till dataskyddsforordningen i informat-
ionssidkerhetsarbetet. Vid t.ex. genomgéngar av informationssikerhet med hjalp av
Compliance-portalen s bedoms dven regelefterlevnaden gillande dataskyddsf6érord-
ningen.

3.3.3 Beddmning

Granskningen visar att det i nagra fall finns ett systematiskt arbete med riskanalyser
och handlingsplaner lokalt vid Karolinska och SLSO medan det i andra fall inte har
genomforts ndgon riskanalys alls. Revisionen menar att det ar allvarligt att det inte
genomforts nagon riskanalys med tillhorande handlingsplan och klassificering ef-
tersom det kan finnas risker som inte identifieras som bland annat kan paverka pati-
entsdkerheten. Mot bakgrund av detta ar det viktigt att alla verksamheter pa Karo-
linska universitetssjukhuset och SLSO genomfor riskanalyser med tillh6rande hand-
lingsplan och klassificering. Resultatet av riskanalyserna ska dokumenteras och del-
ges medarbetarna. Det dr bra att Karolinskas verksamheter har paborjat ett arbete i
Compliance-processen och dirigenom lagt grunden fé6r kommande arbete med riska-
nalyser. SLSO ir i uppstarten av ett arbete i Compliance-processen som ska ligga
grunden for ett riskanalysarbete. Revisionen anser att det ar viktigt att det paborjade
arbetet drivs skyndsamt s& att riskanalysarbetet kan paborjas.

3.4 Utbildning och kunskap om informationssikerhet

I regionens, davarande landstingets, handlingsprogram fér informationssiakerhet,
malomrade 5, framgar bl.a. att regionens medarbetare ska vara utbildade i informat-
ionssikerhet i den omfattning som &r relevant for befattningen. Vidare framgéar av
handlingsprogrammet dven att verksamhetschefer dterkommande ska ta upp inform-
ationssidkerhet med medarbetare i syfte att skapa insikt om informationens virde och
behov av skydd. Revisionen ser en risk med att det stora antalet medarbetare, perso-
nalomsittning och inhyrd personal kan leda till att medvetenheten och kunskapen
om informationssikerhet bland medarbetarna ar 1ag.

3.4.1 Karolinska universitetssjukhuset

Antalet medarbetare som genomgéatt DISA-utbildning!2 (datorstédd informationssa-
kerhetsutbildning f6r anviandare) dr mycket varierande i Karolinskas verksamheter.
Det giller dven uppfoljning av att medarbetare genomgatt utbildningen. I de verk-
samheter som foljt upp antalet medarbetare som genomgéatt DISA-utbildningen upp-
visas en stor variation, frdn samtliga medarbetare i vissa verksamheter till knappt
hilften i andra. Detta beror till stor del pé verksamhetens storlek dir stora verksam-
heter i allmanhet uppvisar en lagre andel genomgangna utbildningar. DISA-utbild-
ningen ar obligatorisk vid nyanstillning i samtliga verksamheter. Befintliga anstéllda

12 DISA utbildningen byttes ut av Landstinget i november 2017 och alla tidigare utbildade
nollstélldes. Fram till 2017 hade endast 3800 (~24%) av medarbetarna pa Karolinska under
de tre &r utbildningen funnits genomgatt utbildningen. Sedan november 2017 och fram till
2018-12-12 har 3 661 (~22%) av sjukhusets medarbetare (ba&de nya och gamla) gatt ut-
bildningen. Malet for 2019 &r >50%.

11
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uppges dock vara svira att motivera att genomféra DISA-utbildningen. Flera inter-
vjuade lyfter fram att det vore bra om DISA-utbildningen gors obligatorisk for att fa
ut e-tjanstekort i likhet med t.ex. brandutbildningen.

Utover DISA-utbildningen uppges det vara upp till respektive informationssidkerhets-
koordinator att s6ka fordjupad kunskap i informationssékerhetsfragor. Det sker oft-
ast ingen kontinuerlig vidareutbildning av verksamhetens medarbetare i informat-
ionssikerhet.

Av genomforda intervjuer framgéar att medarbetare, och ibland &ven informationssa-
kerhetskoordinatorer, har svért att skilja pd arbetet med informationssékerhet och
sddant som dr hanforligt till arbetet med dataskyddsférordningen (GDPR). Till foljd
av det intensiva arbete som i flera verksamheter genomforts under aret kopplat till
dataskyddsforordningen ndamns pa flera hall dataskyddsforordningen vid besvaran-
det av fragor som ror informationssikerhet.

3.4.2 SLSO

Endast en av de fem vardcentraler som ingatt i granskningen kinner till regionens,
davarande landstingets, policy och riktlinjer for informationssidkerhet. Uppfattningen
ir att merparten av personalen har inte genomgatt DISA-utbildning eller ndgon vida-
reutbildning med fokus pa informationssdkerhet. SLSO centralt har haft svarigheter
att ssmmanstilla en uppfoljning av andelen medarbetare som har genomfort utbild-
ningen. Systematisk vidareutbildning efter introduktionen for nyanstéllda nér det
géller informationssidkerhet saknas for samtliga vardcentraler.

3.4.3 Beddmning

Revisionen anser att det ar viktigt att alla medarbetare ar utbildade i informationssa-
kerhet i den omfattning som &r relevant for befattningen. Revisionens bedémning ar
darfor att samtliga medarbetare ska genomfora en grundliggande informationssa-
kerhetsutbildning (t.ex. DISA) och inte bara nyanstillda, i enlighet med landstingets
riktlinjer for informationssidkerhet, avsnitt 2.4. For att kontinuerligt méta och vara
uppdaterad om nya lagar och informationssidkerhetshiandelser menar revisionen att
det ar viktigt att bdde Karolinska universitetssjukhuset och SLSO genomf6r systema-
tisk vidareutbildning inom omradet.

Karolinska universitetssjukhuset har paborjat ett arbete med att leva upp till GDPR-
kraven vilket skett parallellt med informationssédkerhetsarbetet. Det ar viktigt att ar-
betet med det grundlidggande systematiska informationssikerhetsarbetet kopplar pa
GDPR-arbetet sd att alla teman, funktioner och staber far igdng ett systematiskt in-
formationssidkerhetsarbete.

Handelsevis ar en huvudsaklig vag for avvikelserapportering men i vissa fall dven for
incidenter rorande informationssidkerhet. Rapportering till narmsta chef och inform-
ationssidkerhetssamordnare sker vid incidenter. Kinnedomen om vad som &r brott
mot informationssédkerhetsreglerna varierar i verksamheterna och uppges inte ha
kommunicerats ut till medarbetarna.

12
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3.5 Avvikelser och forbattringsarbete

I landstingets handlingsprogram for informationssékerhet kapitel 5 framgar bl.a. att
medarbetare ska delta aktivt i forbattringsarbetet genom att bland annat rapportera
avvikelser och forbattringsforslag.

3.5.1 Karolinska universitetssjukhuset

Mot bakgrund av att utvecklingsarbetet kopplat till informationssikerhet i Karolins-
kas verksamheter har hunnit olika 1dngt uppvisar dven féorekomsten av ett aktivt for-
battringsarbete dar medarbetarna involveras skillnader. I verksamheter dar ett syste-
matiskt informationssidkerhetsarbete dnnu inte kommit igéng finns av naturliga skal
heller inget systematiskt forbattringsarbete. Forekomst av en process for forbatt-
ringsarbete avseende informationssikerhet finns i flera verksamheter. I de flesta fal-
len sker forbattringsarbete genom Compliance-portalen och i ndgot fall finns inform-
ationssidkerhetsarbete med som en del i verksamhetsplan.

I samtliga verksamheter uppger intervjuade att medarbetare ska rapportera avvikel-
ser i avvikelserapporteringssystemet Handelsevis, att sa faktiskt sker har inte kon-
trollerats inom ramen for denna granskning. Ackrediterade verksamheter uppger att
de dessutom har kompletterande system for rapportering av avvikelser. Avvikelse-
rapporteringen ar en del i forbattringsarbetet. Rapportering av rena forbattringsfor-
slag sker i mindre utstrickning.

3.5.2 SLSO

Mot bakgrund av att utvecklingsarbetet kopplat till informationssidkerhet i SLSO:s
verksamheter har hunnit olika langt uppvisar dven forekomsten av ett aktivt forbatt-
ringsarbete diar medarbetarna involveras skillnader. I verksamheter dar ett systema-
tiskt informationssidkerhetsarbete dnnu inte kommit igdng finns av naturliga skal hel-
ler inget systematiskt forbattringsarbete. Forekomst av en process for forbattringsar-
bete avseende informationssidkerhet finns endast i ett fatal verksamheter.

Forbattringsarbete inom informationssiakerhetsomradet uppges vara ndgot medarbe-
tare séllan deltar i. I vissa fall finns processer for generellt forbattringsarbete och hur
forbattringsfoérslag ska framforas. Det forbattringsarbete som genomfors utfors enligt
uppgift oftast vid arbetsplatstriffar och da i samband med ett redan upplevt problem.

Intervjuade uppger att rapportering av avvikelser gors av medarbetare fran alla vard-
centraler. Rapporteringssystemet Hiandelsevis uppges vara vl utbrett och ként bland
medarbetare. Att s ar fallet har inte kontrollerats inom ramen fér denna granskning.

3.5.3 Beddmning

Forekomsten av en process for forbattringsarbete avseende informationssiakerhet pa
Karolinska Universitetssjukhuset dr beroende av om verksamheten kommit igang
med sitt systematiska informationssikerhetsarbete. Revisionen bedémer att det ar
viktigt att sjukhuset ser till att alla verksamheter paborjar ett systematiskt informat-
ionssidkerhetsarbete diar samtliga medarbetare involveras i forbattringsarbetet.
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P& vardcentralerna sker forbattringsarbete inom informationssékerhet sporadiskt pa
arbetsplatstriffar och delaktigheten ar forhallandevis 1ag. Forbattringsarbetet kraver
darfor tydligare rutiner for genomférande och uppfoljning. Revisionen bedomer att
det ar viktigt att SLSO ser till att alla verksamheter paborjar ett systematiskt inform-
ationssidkerhetsarbete dar samtliga medarbetare involveras i forbattringsarbetet.
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Vad gor Landstingsrevisorerna?

Landstingsrevisorerna granskar den verksamhet som bedrivs av
regionens, davarande landstingets, ndmnder och bolagsstyrelser. Revisionsupp-
draget ar det storsta inom kommunal verksamhet.

Att vara revisor ar ett fortroendeuppdrag vars syfte ar att med oberoende,
saklighet och integritet framja, granska och bedéma verksamheten. Den
o6vergripande uppgiften for revisorerna ar att granska hur namnder och
styrelser tar sitt ansvar. De fértroendevalda revisorerna ar fullmaktiges
och ytterst medborgarnas instrument for den demokratiska kontrollen.

De har darmed en viktig funktion i den lokala sjalvstyrelsen.

Ledamoter i namnder och styrelser ansvarar infor fullmaktige for hur de
sjalva, anstédllda och uppdragstagare genomfér verksamheten. I ansvaret
ingdr att genomfora en &ndamalsenlig verksamhet utifran fullmaktiges mal,
beslut och riktlinjer samt de foreskrifter som galler for verksamheten, pa ett
ekonomiskt tillfredsstédllande satt och med en tillrécklig intern kontroll samt
att uppratta rattvisande rakenskaper.

I 8rsrapporter fér namnder och styrelser sammanfattar revisionskontoret

den granskning som genomforts under det gdngna aret. Verksamhets-
revisionen redovisas |6pande i projektrapporter. Publikationerna finns pa
Landstingsrevisorernas hemsida www.sll.se/rev. De kan ocks8 bestéllas fran re-
visionskontoret. Det gar &ven att prenumerera pa Landstingsrevisorernas
nyhetsbrev Nytt frén landstingsrevisionen genom att anmala intresse via
e-postmeddelande till landstingsrevisorerna.rev@sill.se.

J& Landstingsrevisorerna

STOCKHOLMS LANS LANDSTING

Postadress: Box 22230, 104 22 Stockholm
Besoksadress: Hantverkargatan 25 b (T-bana Radhuset)
Telefon: 08-737 25 00

E-post: landstingsrevisorerna.rev@sll.se

Hemsida: www.sll.se/rev

Org.nr: 232100-0016
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