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1 Lisanvisning

Detta &r en fordjupad sammanstéllning av risker, atgarder och kontroller samt hur dessa kopplar till malen for verksamheten. Nedan forklaras de olika
nivaer som utgoér bedomningen for riskernas niva, kontrollernas status och atgardernas status och riskreducerande effekt.

Riskniva
e Mycket hog (r6d) - Ej acceptabla risker. Atgirder méaste finnas for att sinka risknivan s langt det dr méjligt. Avvikelser méste motiveras.
e  Hog (orange) - Risker tolereras enbart d atgarder eller kontroller inte dr praktiskt genomforbara eller ekonomiskt férsvarbara. Risker ska i dessa
fall bevakas.
e  Medelhog (gul) - Risker tolereras enbart om kostnader for atgarder och kontroller 6verstiger nyttan. Risker ska i dessa fall bevakas.
e Lag(gron) - Risker accepteras generellt utan &tgird men ska bevakas. Nodvandigt att visa att de bibehélls p4 denna niva.
e  Mycket ldg (Ijusgron) - Risker accepteras utan atgard.

Atgiirder

Status beskriver hur vil arbetet med &tgarder foljer atgardsplanen.
Timglas, ej paborjad

Gron, enligt plan

Gul, merparten atgiardat men vissa delar kvarstar
ROd, étgird ej enligt plan

Effekt av dtgird beskriver hur vil de atgidrder som genomforts har haft 6nskad riskreducerande effekt.

e Timglas, ej bedomt
e  Gron, bedoms ge 6nskad effekt
e  Gul, att uppné onskad effekt bedoms som osékert
e Ro6d, bedoms inte & 6nskad effekt
Kontroller

Status beskriver om kontrollen dr genomford och om det finns avvikelser.

Timglas, kontrollen ej planerad att genomforas under perioden eller kommer att genomféras under kommande period/er.
Gron, kontrollen ar genomford utan avvikelser

Gul, kontrollen ar genomférd med avvikelser

R6d, kontrollen ar inte genomford



2  Region Stockholm har en ekonomi i balans

2.1 Risk for oegentligheter

Riskvdrde Riskbeskrivning

107565 4 Risk for oonskat beteende i form av exempelvis korruption, muta, troléshet mot huvudman, bedrageri, jav och férskingring.
Sannolikhet Konsekvens
2 Om tillrdckliga kontroller och atgarder inte vidtas kan oegentligheter férekomma. Detta kan leda till saval ekonomisk skada som
Konsekvens fortroendeskada foér verksamheten.
2

Kontroll Status

Namn
Risk for oegentligheter

Frekvens
Tertial

Beskrivning
* Reviderad dokumentation av interna styrande dokument
* Kommunikations- och utbildningsinsatser

Kommentar

Genomforda aktiviteter

eGenomgang av styrande dokument sdsom administrativa och personalrelaterade riktlinjer, attestordning och hantering av beslut.
eGenomgang av rutin for attestering av leverantérsfakturor.

eFaststdllt ny version av administrativa och personalrelaterade riktlinjer.

eKommunicerat gallande rutiner till chefer inklusive rutin for dokumentation vid direktupphandlingar.

eUppdaterad rutin for nar beslut ska skrivas har faststallts.

eStickprovskontroller gallande beslut och attest genomfors I6pande. Extern internkontroll revision genomford av Ernst & Young.
Pagaende/planerade aktiviteter

eStickprovskontroller géllande beslut och attest genomférs I6pande.

eRiskanalys arbete dr pagaende.

eSammanfatta slutsatser fran genomford internkontroll revision och riskanalys.

eAvtalsoversikt, ett mer omfattande och langsiktigt arbete, behéver goras.




Kontroll Status

Atgird
Namn Startdatum Slutdatum status  Effekt av dtgérd
Risk for oegentligheter 2024-01-01 2024-12-31 |

Atgirdsbeskrivning

* Genomfor en riskanalys for systematisk kartlaggning av risker kopplade till oegentligheter

* Baserat pa riskanalysen, identifiera processer dar nya kontrollmoment behover inforas

* Baserat pa riskanalysen, identifiera eventuellt behov av nya interna styrande dokument eller uppdatering av befintliga

Kommentar

2.2  Risk for felaktig hantering av merviardesskatt

Riskvdrde Riskbeskrivning
107566 4 Risk for att mervardesskatt hanteras och redovisas pa ett felaktigt satt.
Sannolikhet Konsekvens
2 Felaktig hantering av moms kan leda till ekonomisk skada i form av straffavgifter, fértroendeskada samt felaktig finansiell
Konsekvens rapportering
2
Kontroll Status

Namn
Risk for felaktig hantering av mervardesskatt

Frekvens
Tertial

Beskrivning
* Dokumenterade rutiner fér hantering av
mervardesskatt finns



Kontroll Status

* Avstamning av mervardesskattekonton infor rapportering till Skatteverket gors

Kommentar

Genomforda aktiviteter

eAvstamning av konton i baskontoplanen hanforliga till mervardesskatt i samband med manadsbokslut.

eRedovisning, rapportering och betalning av netto mervardesskatt till Skatteverket enligt Skatteverkets tidplan.
eExtern internkontroll revision genomford av Ernst & Young dar bla annat mervardesskatt deklarationer har granskats.

eDet har registrerats fel momskod pa nya artiklar nar nytt leverantdrsavtal startade 1 maj. Detta har foranlett att felaktig momssats har anvands vid fakturering till
kund. Momskoderna ar rattade och berérda kunder krediteras.

Pagaende/planerade aktiviteter
eFortsatta att stdmma av mervardesskatt konton varje manad.
eFortsatta att rapportera och betala till Skatteverket.

eEkonomiavdelningen bevakar att genomgang av rutin for registrering av artiklar da nya leverantérsavtal ska implementeras genomfors.

Atgird
Namn Startdatum Slutdatum status  Effekt av dtgérd
Risk for felaktig hantering av mervardesskatt 2024-01-01 2024-12-31 |

Atgirdsbeskrivning
Fortsatt att efterleva faststalld rutin for berakning och redovisning av mervardesskatt

Kommentar

2.3 Kunddriven affiarsmodell

Riskvdrde Riskbeskrivning

111627 12 Befintlig affarsmodell ar inte langsiktigt hallbar, pga 6kande krav pa robusthet/ forsériningsberedskap.
Sannolikhet Konsekvens
4 Nar inte avkastningskravet



Konsekvens Prish6jningar leder till minskat fortroende
3 Prishdjningar leder till minskad forsaljning till privata kunder

Kontroll Status

Namn
Kunddriven affarsmodell

Frekvens
Tertial

Beskrivning

* Kravanalys finns.

* Handlingsplan finns.

* Styrelsebeslut om ny affarsmodell och tidplan fér inférande finns.

Kommentar

Genomforda aktiviteter
e  Forstudiedirektiv finns; projektet pagar.
e Delrapport juridiska forutsattningar klar och avstamd med RLK. Ingick i strategiméte i april 2024.
e Utkast slutrapport levererad i juni.

e Styrgruppen goér bedomningen att slutrapporten inte ar klar fér godkdnnande och éverlamning till gare/styrelse fér beslut om ny
affarsmodell/prisstruktur.

o  Utvecklingsomraden: Beskrivning av nuldget. Gap mot juridiska ramverket.

o  Utmaningar: Syftet med férstudien &r att skapa en férstaelse fér nuldget och méjligt/énskat nyldge. Okad kunskap medfér fler fragestillningar
som behover fordjupas.

Pagaende/planerade aktiviteter

Pagaende
o  Kompletterande beskrivning av nuldge.
e Analys av gap mot juridiskt ramverk.

e  Forslag pa ett nylage som stanger de viktigaste gapen.

Planerade




Kontroll Status

e  Samverkan med dgare och kunder.

e  Forankring i styrelsen infor beslut att ga vidare mot foreslaget nylage.

Atgard
Namn Startdatum Slutdatum status  Effekt av atgérd
Kunddriven affarsmodell 2024-01-01 2024-12-31

Atgardsbeskrivning
Oversyn av affarsmodell och prisstrukturer i samverkan med dgare och regionkunder.

Kommentar

2.4 Forsorjningsberedskap

Riskvdrde Riskbeskrivning
111629 9 Bristande forsorjningsberedskap utifran dgarens krav och vardens behov, pga avsaknad av strategier, krav, planer och/eller
Sannolikhet finansiering.
3 Konsekvens
Konsekvens Bolaget har inte nédvandig férmaga eller kapacitet att lagerhalla de artiklar och/eller den mangd som varden efterfragar och/eller
3 som kravstills regionalt/nationellt.
Kontroll Status

Namn
Forsorjningsberedskap

Frekvens
Tertial

Beskrivning
* Beslut fattat av vardkoncernen finns for kritiskt sortiment och lagernivaer



Kontroll Status

* Lagernivaer i enlighet med beslut
* Uppdrag/finansiering finns for det som forvantas av MediCarrier
* MediCarrier deltar i styrgrupp och beredningsgrupp for civil beredskap

Kommentar

Genomforda aktiviteter
e Kritiskt sortiment/"900-listan":
o  Regiongemensam forvaltningsgrupp etablerad. Kategoriansvariga ingar. Vd Sodertiélje sjukhus (AGE) ar ordférande pa uppdrag av varddirektoren.
o  Beslut ver 7 fattat av MC VD i samverkan med AGE.

o Lagernivaer generellt i enlighet med dgardirektiv (3 man normalférbrukning, sédrskilda nivaer for skyddsutrustning pandemi); foljs upp I6pande av
AO.

o Nivaer sanks tillflligt vid nya avtal fér att minimera kassationer vid in/ut-fasning (6k med AGE).
e  Finansiering klar — 20mkr for beredskapslager + 14 mkr for 6vriga dskanden.

° MediCarrier deltar i alla civilforsvars-moéten.

Pagaende/planerade aktiviteter
Pdgdende:
e Kritiskt sortiment/"900-listan":
o  MC forvaltar listan (nya avtal). Ev andringar drivs av respektive kategori.
o  Beslut lagernivaer pandemiférbrukning forbereds for signering av sjukvardsdirektor.
e  Etablering av programkontor Forsorjningsberedskap under RD

o Prio 12 vlager hos vardgivare. Mojliggor gemensamt arbete kring logistik-/lagerstrategi.

Planerade

e  Bidra till forsorjningsstrategi & organisation (leds av EL).




Atgird

Namn Startdatum Slutdatum status  Effekt av dtgérd
Forsorjningsberedskap 2024-01-01 2024-12-31 |

Atgardsbeskrivning

* Samverkan med vardkoncernen kring beredskapslager

* Uppbyggnad beredskapslager foljer beslut

* Efterfragar uppdrag och finansiering for logistikstrategi och lagerstrategi
* Aktiv i regionens arbete med civil beredskap/férsérjningsberedskap

Kommentar




3 Varden ir siker, effektiv och har god kvalitet

3.1  Robusthet

Riskvdrde Riskbeskrivning
111630 g Stora och/eller l3ngvariga stérningar i leveranser fran MediCarrier pga sarbarheter i fysisk sikerhet, brandskydd, it-
Sannolikhet /informationssdkerhet och/eller personalsikerhet
2 Konsekvens
Konsekvens  Varden far inte de varor och tjdnster de behover for en fungerande vardproduktion
4
Kontroll Status
Namn
Robusthet
Frekvens
Tertial
Beskrivning

* RSA genomfoérd for hela bolaget

* Aktuella kontinuitetsplaner finns for alla avdelningar
* Vidtagna atgarder for 6kad kontroll av accesser

* Genomforda utbildningar

* Natverkande sker

* Sakerhetsforum etablerat och fungerar

* Kartlaggning av brandskydd ar gjord

* Aktuella gransdragningslistor finns

Kommentar

Genomforda aktiviteter
1.RSA inlamnad till Regionen.

2.Mappen for kontinuitetsdokument har strukturerats upp och instruktioner och mallar har uppdaterats. Moéten har genomfoérts; Kontinuitetsovning med tema
Cyberattack har genomforts.

3.Alla fysiska tilltrddesbehorigheter har forbattrats med nytt system och ny process. Arbete pagar med IT tilltrddesbehérigheter.
4.Sakerhetschef utbildad Férestandare brandfarlig vara.

5.Natverkande har skett inom Regionens olika sakerhetsnatverk.




Kontroll Status

6.MediCarriers sdkerhetsforum ar etablerat och de tva forsta motena genomforda.
7.Konsult anlitad for hjalp inom LBE.

8.Genomlysning av gransdragningslistor mot fastighetsagare ar genomford.

Pagaende/planerade aktiviteter
1.Ny RSA ska lamnas in 2024 om den nya regionmallen hinner bli klar.
2.Uppfoljningsmoten ska genomfdras under september med avdelningschefer for att stamma av status kontinuitetsplaner.
3.Plan for justering av IT-behorigheter finns.
4.Tva chefer fran lagerverksamheten utbildas i september till Férestandare brandfarlig vara.
7. Brandskydd:
e Atgirder for nytt tillstand brandfarlig vara fér Finspangsgatan 44 pagar.

e Ny brandskyddsansvarig borjar 21/10. Kartlaggning av det byggnadstekniska och organisation samt férnyad genomlysning av gransdragningslistor mot
fastighetsdgare kommer att géras nar den nya brandskyddsansvarige ar pa plats.

Atgird
Namn Startdatum Slutdatum status  Effekt av atgérd
Robusthet 2024-01-01 2024-12-31

Atgsrdsbeskrivning

* Utveckla arbetet med risk- och sarbarhetsanalyser och kontinuitetsplaner
* Kontroll pa vilka som har fysisk/digital access

* Okad regelefterlevnad genom utbildning och uppféljning

* Aktivt deltagande i regiongemensamt arbete och natverk

* Etablera internt sdkerhetsforum

* Kartlagga det byggnadstekniska och organisatoriska brandskyddet

* Sakerstdlla aktuella gransdragningslistor mot fastighetsagare

Kommentar




3.2 Kvalitetsledningssystem

Riskvarde
111631 ¢

Sannolikhet
2
Konsekvens
3

Kontroll

Riskbeskrivning

Uppfyller inte kraven som stélls pd MediCarrier som distributor enligt MDR (Medical Device Regulation), pga otillrdckliga strukturer
for kvalitetsledning, samt otillracklig systematik, styrning och uppféljning av kvalitetsledning.

Konsekvens

* MediCarrier kan inte pavisa hur vi sdkerstdller kvalitet i, samt planerar, leder och férbattrar verksamheten och vara leveranser i
enlighet med lagstiftningens krav

* MediCarrier systematiska avvikelsedrivna forbattringsarbete uppfyller inte lagstiftningens krav och verksamhetens behov.

* Enstaka leverantorer nekar att distribuera regionens upphandlade produkter via MediCarrier pa grund av osdkerhet om
MediCarrier formaga att distribuera i enlighet med lagstiftningens krav

* Minskat fortroende

Status

Namn
Kvalitetsledningssystem

Frekvens
Tertial

Beskrivning

* Reviderad plan for utveckling av ett kvalitetsledningssystem framtagen och beslutad

* Framtagen och beslutad kvalitetsmanual som beskriver ledningssystemet genom vilket MediCarrier sakrar kvalitet

* Processer och rutiner for sjukvardsflédet dokumenteras enligt beslutade mallar

* Riskanalys avseende var hantering av produkterna i flodet ar genomford och prioriterade risker &r identifierade.

* Atgarder av prioriterade risker ar planerade, initierade eller genomforda

* Utvecklat vart systematiska forbattringsarbete med hjélp av riskanalys, egenkontroll och forbattrad systematik i hantering av avvikelser
* Hantering av artikelinformation for nya artiklar i enlighet med MDR-krav 6verenskommen med Serviceforvaltningen

Kommentar

Genomforda aktiviteter

e  Utvecklat rutiner och metoder for egenkontroll, intern revision samt ledningens genomgang.

e Utvecklat modell for beskrivning och dokumentation av arbetsprocesser.

e  Faststdllt behov av kompletterande artikelinformation for nya artiklar i enlighet med MDR-krav.

e  Etablerat nytt internt forum fér samordning av allt arbete med MDR.




Kontroll

Status

Pagaende/planerade aktiviteter
Pagaende

e  Revidering och beslut av tidplan fér pagaende utveckling av ett kvalitetsledningssystem.

e  Framtagning av kvalitetsmanual som beskriver ledningssystemet.

e  Hantering av artikelinformation for nya artiklar i enlighet med MDR-krav dialog med SF.
Planerade

e  Faststdllande av kvalitetsmanual och rutiner och metoder fér egenkontroll, intern revision samt ledningens genomgang.

e Implementering av egenkontroll och intern revision.

e Dokumentering av processer och rutiner for sjukvardsflodet enligt beslutade mallar.
Atgird
Namn Startdatum Slutdatum Status  Effekt av dtgérd
Kvalitetsledningssystem 2024-01-01 2024-12-31

Atgsrdsbeskrivning

* Etablera inriktning och grundldggande strukturer for ett langsiktigt arbete.

* |dentifiera och implementera de mest prioriterade atgarderna

* |dentifiera beroenden till andra aktorer inom Region Stockholm (t ex Servicef6rvaltningen, vardgivare) och stéll tydliga krav.

Kommentar

3.3  Fysisk siikerhet/brandskydd

Riskvdrde Riskbeskrivning
111632 12 Brister i tillstand, utbildning och/eller hantering av farligt gods for affarsomrade S/F
Sannolikhet Konsekvens
3 * Skador pa lager, byggnad och/eller médnniskor
Konsekvens * Forlust av tillstand
* Ekonomiska konsekvenser



Kontroll

4 * Fortroendeskada

Status

Namn

Fysisk sdkerhet/brandskydd

Frekvens
Tertial

Beskrivning

* Gapanalys genomford

* Atgardsplan finns

* Beslutforum etablerat och fungerar
* Natverkande och erfa-utbyte sker

* Dokumentation och statistik finns som visar att atgarder vidtas: Utbildning, kontroll och uppféljning av hantering av farligt gods.

Kommentar

Genomforda aktiviteter

Startat “beslutsforum” for riskanalyser och forstaelse nar ADR klassat sortiment upptécks.
Artiklar med ADR:

o Klass 3, 4, 8 och 9 har identifierats, finns i sortimentet.

o  Tillstand finns for klass 3.

o  Artiklar med klass 5 och 6 har styrts bort ifran MediCarrier.
ADR 1.3 utbildning:

o Genomforts for varumottagning, avsandning, chefer och arbetsledare.
Rapport klar med LBE-expert:

o  KT-rum behover kompletteringar i brandskydd (M90) och invallning.
Ny lag identifierad sedan januari 2024:

o Max 500 Liter brandfarligt pa avsandningen — bevakat.

o <1 Liter brandfarligt pa avsdandningen - obevakat.
Slutrapport “LBE och ADR kartlaggning” for administrativt arbete genomférd.

En 6vergripande rapport ”“GAP-analys utifran regelverken LBE och ADR” genomford.

Pagaende/planerade aktiviteter




Kontroll

Status
Pdgdende:
e Design av ny plockzon for KT-rum (lagerefterlevnad brandfarlig vara)
e  "Beslutsforum” fér ADR och arbetar med identifierade atgarder
e Anpassning av systemen PIM (databas masterdata artiklar) och AOM (ordersystem). Undersoker data att uppdatera.
e Utbildning av 2 chefer for férestandare brandfarlig vara pagar.
Planerade:
e  Mote med ADR-expert 13:e september.
e  Lagefterlevnad brandfarlig vara:
o  Vaktare pa avsandningen natter/helger for att bevaka brandfarlig vara (desinfektion) tills annan I6sning &r implementerad.
o  Ombyggnation av KT-rum for ny plockzon.
o Dialog med kunder om avgangstid for att minska tid/mangd pa avsandningen.
. Eventuell utbildning i ADR 1.3 for lagerpersonal.
e  Enorganisation och resurser behover féreslas for att hantera regelefterlevnad av LBE och ADR inklusive andra lagar och regler.
Atgird
Namn Startdatum Slutdatum status  Effektav &tgard
Fysisk sdkerhet/brandskydd 2024-01-01 2024-12-31

Atgardsbeskrivning

* Genomfor gapanalys: sortiment vs tillstand

* Ta fram atgardsplan utifran gapanalys - kort och lang sikt

* Etablera beslutforum fér bradskande atgarder

* Aktivt deltagande i natverk inom regionen och med andra regioner for erfarenhetsutbyte och best practice
* Sakerstalla regelefterlevnad genom utbildning, kontroll och uppféljning

Kommentar




