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1 Bilaga 3: Fordjupad sammanstillning av risker, atgiarder och kontrollmoment

1.1 Region Stockholm ska uppritthélla sina samhillsviktiga funktioner vid extraordinira hindelser och

klimatforédndringar

1.1.1 Bevarande av data i forvaltningens databas

Riskvirde Riskbeskrivning Riskigare
14152 8 Registrerade uppgifter forloras. Steinunn

Sannolikhet Konsekvens Asgeirsdottir
2 Inkorrekt aterrapportering av klagomalsarenden till vdrden ger bristfalligt underlag for Risksamordnare
Konsekvens  kvalitetsarbete, och forvaltningen kan inte fullgéra analysarbetet, vilket kan paverka David Waleh
4 patientsikerheten.

Kommentar

Inga forandringar har skett sedan delér 2019.

Kontrollmoment

Namn

Kontroll att rutiner for back up f6ljs. Viruskontroll samt upp-datering av virusskydd.
Kontrollansvarig

David Waleh

Frekvens
Kontinuerligt.

Beskrivning
Innan hosten 2018 hade forvaltningen en egen server vars backup skottes av tre medarbetare. Fran och med hosten 2018 skots forvaltningens servrar av
SLLIT.

Kommentar
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Kontrollmoment

Forvaltningens databas och forvaltning av medarbetarnas datorer skots av SF-IT. Dessa sdkerstéller att adekvat kontroll sker samt att uppdateringar
gors regelbundet. Forvaltningen har en IT-sikerhetssamordnare som kommunicerar med SF-IT. Inga kénda avvikelser har rapporterats.

Atgiird

Namn Startdatum Slutdatum Status
2.13 Rutin for bevarande av data i forvaltningens databas 2019-01-13 2019-12-31 .
Atgﬁrdsapsvarig

Steinunn Asgeirsdottir, Johan Karlsson, Christina Hegefjard

Atgiirdsbeskrivning
«Saval viruskontroll som uppdatering av virusskyddet sker automatiskt.

«Forvaltningen har rutiner f6r hantering av backuptagning och &terldsning. For att minimera forlust av data vid eventuella problem med
server/hardvara gors saker-hetskopiering varje natt. Band byts dagligen av IT-ansvarig. Vid dennas franvaro de-legeras uppgiften till medarbetare som
ar vl fortrogna med forfaringssattet.

«Aterlisning av data fran band gors av IT-support enligt checklista vid regelbundna besdk var fiirde till sjitte vecka.

Kommentar
1.1.2 Sekretss och konfindentialitet
Riskvirde Riskbeskrivning Riskigare
14150 4 Obehoriga far tillgang till sekretessbelagda uppgifter ~ Steinunn Asgeirsdottir
Sannolikhet Konsekvens Risksamordnare

1 David Waleh
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Konsekvens  Patienters/anmalares sekretesskydd bryts.
4

Kommentar

Inga forandringar har skett sedan delér 2019.

Kontrollmoment

Namn

Kontroll av loggning samt avvikelserapportering. Anmalan till Datainspektionen (GDPR).
Kontrollansvarig

David Waleh

Frekvens
2-3 génger arligen respektive kontinuerligt.

Beskrivning
I samband med handldggning av patient- och stddpersonsiarenden registreras personuppgifter i forvaltningens statistikprogram. Dessa ar
sekretessbelagda och ldmnas, till skillnad frén 6vriga uppgifter rorande t ex vilken vardgivare som avses och vilka synpunkter som framfors, aldrig ut.

Kommentar

Genomgéng av rapporterade avvikelser skedde under aret.
Fyra sekretessavvikelser skedde under éret, varav en rapporterades till datainspektionen och ndmnden.
Avvikelserna har dterforts pa drendemote dar alla handlédggare deltagit
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Argiird

Namn Startdatum Slutdatum Status
2.11 Rutin for sekretess och konfidentialitet 2019-01-13 2019-12-31 .
Atgirdsansvarig

Steinunn Asgeirsdoéttir, Christina Hegefjard

Atgiirdsbeskrivning
«Samtlig personal anvinder e-tjanstekort for inloggning i sina datorer.

«Sekretessbelagda dokument forvaras i lasbara dokumentskap.
«Dorren lases nir arbetsrummet lamnas.

«Forvaltningens lokaler &r lasta. Personalen anvander tag for att passera. For besokare sker inpassering via en reception som kontaktar personal innan
besokare ges till-trdade.

«Personalen har genomgatt regionens datorbaserade utbildning i informationssiakerhet (DISA).

«Forvaltningens IT-ansvarig féljer genom en loggningsfunktion vilka av de anstéllda som tagit del av sekretessuppgifter i &rendehanteringssystemet.

Kommentar

1.2  Region Stockholm - attraktiv arbetsgivare

1.2.1 Hot och vald
Riskvirde Riskbeskrivning Riskigare
14148 ¢ Hot och vald frdn missndjda patienter/anmalare. Steinunn
Sannolikhet Konsekvens Asgeirsdottir
2 Kan inverka negativt pd kvaliteten i verksamheten da utsatt personal mar daligt psykiskt och dven Risksamordnare

Konsekvens David Waleh
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3 fysiskt och kan leda till hogre franvaro.

Kommentar

Inga forandringar har skett sedan delér 2019.

Kontrollmoment

Namn

Kontroll att rutiner fér besok och bemotande av hot f6ljs.
Kontrollansvarig

David Waleh

Frekvens
Kontinuerligt.

Beskrivning
Rutiner for hot och vald har uppdaterats och tre medarbetare har gatt en utbildning gillande dessa. Information om utbildningens innehéll har
formedlats till de resterande medarbetarna pa forvaltningen.

Kommentar

Forvaltningens personal kan utsattas for hot av olika slag, bade vid telefonsamtal med missngjda patienter/anmailare och néar dessa kommer pé
personliga besok i férvaltningens lokaler.

Det har inte forekommit négra hotfulla situationer pa forvaltningen under aret, stor restriktivitet rader vad giller bokade besok och inga oplanerade
besok tas emot. Dock forekommer hot i telefon.
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Argiird

Namn Startdatum Slutdatum Status
2.9 Rutin for hot och vald 2019-01-13 2019-12-31 .
Atgirdsansvarig

Steinunn Asgeirsdéttir

Atgiirdsbeskrivning

For att forebygga hot och vald finns detaljerade skriftliga rutiner, bland annat rérande anviandning av larm vid besok i férvaltningens lokaler. Hur
verbala hot ska bemétas och hanteras har faststllts i en sdrskilt rutin. Del av personalen har gitt en utbildning om bemétande, hot och vald. Uppgifter
om personalens bostadsadress, hemtelefonnummer, personnummer och andra jamforbara uppgifter ar enligt offentlighets- och sekretessfor-ordningen
skyddade pa samma sitt som motsvarande uppgifter rérande anstéllda inom hélso- och sjukvarden samt vid IVO. Samtliga medarbetare ansvarar for att
sdkerstilla att alla som vistas i lokalerna ar behoriga.

Kommentar
1.2.2 Anstringd psykosocial arbetsmiljo
Riskvirde Riskbeskrivning Riskigare
14149 o9 Personalen far illa av den 6kande arbetsbelastning som foljer med storre komplexitet i Steinunn
Sannolikhet adrendehantering samt inférande och hantering av digitala system. Asgeirsdottir
3 Konsekvens Risksamordnare
Konsekvens  Brister i den sociala arbetsmiljon. David Waleh
3
Kommentar

Inga forandringar har skett sedan delér 2019.
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Kontrollmoment

Namn

Samtal med medarbetarna samt medarbetarundersokningar
Kontrollansvarig

David Waleh

Frekvens
Kontinuerligt.

Beskrivning
Forvaltningschefen héller regelbundet samtal med medarbetarna och medarbetarenkiten hanteras samt utvarderas arligen.

Kommentar

Medarbetarundersokningar gors arligen for att f6lja upp den psykosociala arbetsmiljon som har visat generellt goda resultat, dock har ledning blivit
varse om att det finns en upplevelse av 6kad arbetsbelastning, vilket kan p&verka den psykosociala arbetsmiljon negativt. Forvaltningschefen héller
enskilda samtal med medarbetarna &rligen.

Atgird

Namn Startdatum Slutdatum Status
2.10 Rutin for anstrangd psykosocial arbetsmiljo 2019-01-11 2019-12-31 .
Atgirdsansvarig

Steinunn Asgeirsdottir

Atgiirdsbeskrivning
Forvaltningschefen foljder de enskilda medarbetarna vid planeringssamtal samt vid be-hov. Den psykosociala arbetsmiljon {6ljs i de arliga
medarbetarundersokningarna.



:”& Region Stockholm

Argiird

Diarienummer
RS 2019-0242

Kommentar

1.3  Systematisk kompetensforsorjning

1.3.1 Kompetensforsorjning

Riskviirde Riskbeskrivning
14153 6 Kompetensforlust vid pensionsavgangar samt avslut.

Sannolikhet Konsekvens
3 Avsaknad av kompetens
Konsekvens
2

Kommentar

Inga forandringar har skett sedan delér 2019.

Kontrollmoment

Riskigare

Steinunn Asgeirsdéttir
Risksamordnare
David Waleh

Namn

Kontroll att rutiner fér nyrekrytering samt kompetensférsorjning f6ljs.
Kontrollansvarig

David Waleh

Frekvens
Vid personalomsittning och nyrekrytering.

Beskrivning

Patientndmndens forvaltning foljer regionens rutiner for nyrekrytering samt kompetensforsorjning.
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Behovs och kompetensinventering gors infor varje nyrekrytering.

Kommentar

Patientndmndens forvaltning har foljt regionens rutiner for nyrekrytering. Inga avvikelser har skett.

Atgird

Namn Startdatum Slutdatum Status
2.14 Rutin for kompetensforsorjning 2019-01-11 2019-12-31 .
Atgﬁrdsapsvarig

Steinunn Asgeirsdottir

Atgiirdsbeskrivning
For att forebygga framtida forlust av kompetens finns rutin for prioritering vid nyanstillning. Rutinen utgér fran regionens centrala policy for
rekrytering.

Kommentar

1.4 Vardiratt tid

1.4.1 Konsekvenser av 6kning av antalet patientirenden samt 6kad komplexitet
Riskvirde Riskbeskrivning Riskigare
14252 6 Okning av antalet klagoméalsdrenden Steinunn

Sannolikhet Konsekvens Asgeirsdottir
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2 Okad arbetsbelastning for personalen, lingre handlidggningstider och otillrdcklig kompetens vilket Risksamordnare
Konsekvens leder till forsdmrad kvalitet i analysunderlaget. Mindre ndjdhet hos anmalare och vardgivare. David Waleh
3

Kommentar

Da antalet patientnarenden har minskat nigot jamfort med samma period foregdende ar, har sannolikheten dndrats till "2" fran tidigare "3".

Kontrollmoment

Namn

Kontroll att drendeutvecklingen f6ljs. Kontroll av fordelning av drenden till handldggare. Kontroll att anmalarnas och vardens ndjdhet med
forvaltningens handlaggning foljs. Kontroll av forvaltningens tillgdnglighet. Kontroll att utvecklingen beskrivs i samtliga ekonomiska dokument.
Kontrollansvarig

David Waleh

Frekvens

Arendeutvecklingen och fordelningen till handliggare foljs varje manad.
Telefontillgingligheten f6ljs upp cirka en géng arligen.

Anmalarnas och vardens nojdhet foljs upp vid enkatunder-sékningar minst vart tredje ar.
Kontinuerlig kontroll att utvecklingen beskrivs i ekonomiska dokument.

Beskrivning
Forvaltningen tar emot klagomaél och synpunkter pa virden. Sedan 2005 har de skriftliga d&rendena, som vanligtvis ar av allvarligare karaktar och kraver
storre utredningsresurser an 6vriga drenden, mer an férdubblats.

Det har med tiden lett till att lagstadgade informationsinsatser gentemot varden och allmanhet/patienter minskat successivt i antal.
Medarbetarundersokningar har tidigare visat pé brister i den psykosociala arbetsmiljon, vilket beskrivs ndrmare under 2.10.

Ett 6kat antal drenden kan leda till 6kad arbetsbelastning for personalen, langre handlaggningstider och otillracklig kompetens vilket leder till
forsamrad kvalitet i analysunderlaget. Mindre néjdhet hos anmalare och véardgivare.

Vid arsskiftet 2017-2018 intradde lag (2017:372) om st6d vid klagomal mot hilso- och sjukvérd. Den nya lagen 6ppnar upp for att patientnamnden
successivt frin och med 2018 far ett 6kat antal klagomélsdrenden att handlagga, vilket orsakas av en begréansning av den utredningsskyldighet som till
och med 2017 aligger Inspektionen for vard och omsorg (IVO) samt att patientndmnderna tillsamman med vardgivarna ska utgora forsta linjen i det nya
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Kontrollmoment

klagomalssystemet.

Kommentar

Inga avvikelser gillande drendeutveckling, fordelning av drenden samt ekonomisk utveckling har skett. Kontroll sker kontinuerligt.

Under aret har en enkét skickats ut till personer som haft klagomélsiarenden hos férvaltningen for att folja upp deras néjdhet med forvaltningens
handldggning samt tillginglighet- Resultatet fran enkéten visar pa en positiv uppfattning av forvaltningens handlaggning och tillgéanglighet.

Atgiird

Namn Startdatum  Slutdatum Status  Effekt av dtgird
2.6 Rutin for konsekvenser av fortsatt 6kning av antalet patientdrenden samt 6kad  2019-01-13 2019-12-31 .

komplexi-tet

Atgirdsansvarig

Steinunn Asgeirsdéttir, Maja Wessel, Lillemor Humlekil

Atgiirdsbeskrivning
Namndsekreteraren sammanstéller och rapporterar antalet inkomna arenden till nimnden. Controllern foljer upp férdelningen av skriftliga- och e-
postarenden till handlaggare samt varje handldggares pidgidende drenden varje ménad.

Darutover gors fordjupade drendeuppfoljningar vid varje tertialsskifte. Handldggningstiderna i skriftliga drenden f6ljs varje ménad.

Controllern foljer upp kvaliteten i forvaltningens handlaggning genom enkaterundersékningar riktade till anmalare i skriftliga drenden respektive
vardgivare minst vart tredje ar.

Forvaltningens telefontillganglighet f6ljs forutom i enkéten riktad till anmaélare &ven vid andra tillfallen genom egenkontroller och telefonintervjuer
med uppringande.

Kommentar
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Argiird

Antalet patientarenden har inte okat jamfort med foregaende ar och anstallningen av handlaggare 1 borjan av aret gav en avlastande effekt. For att
effektivisera drendehanteringen har férvaltningen ocksa paborjat en digitaliseringsprocess.




