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1 Sammanfattning

Under aret har flera viktiga forandringar genomforts inom dataskyddsomradet.
Bland annat har en dataskyddsfunktion inrattats for att stotta Trafiknamnden,
AB Storstockholms Lokaltrafik ("AB SL”) och Waxholms Angfartygs AB
("WAAB”) med dataskyddsarbetet. Vidare har ansvar och roller i forh&llande till
dataskyddsforordningen tydliggjorts inom ramen for det pagdende arbetet med
att uppdatera delegationsordningen samt inom ramen for Trafikférvaltningens
och IT-avdelningens reviderade arbetsordningar. Darutover har systemstodet
for registerforteckningen ersatts. Samtliga tre personuppgiftsansvariga har
dessutom varit foremal for tillsyn av Integritetsskyddsmyndigheten under aret.

Vad giller dataskyddsombudets arliga kontroll av dataskyddsarbetet har den
genomforts i fordjupad form. Den redovisas darfor i en separat
granskningsrapport som har bilagts denna arsrapport (bilaga 1).
Dataskyddsombudets samlade bedomning ar att Trafikndmnden, AB SL, och
WAAB har en vil fungerande struktur for dataskyddsarbetet men att det finns
en del kvarvarade brister och risker relaterat till dataskydd. De allvarligaste
bristerna och riskerna omnamns i denna rapport. De handlar om att:

e Registerforteckningen ar inte komplett.

e Registrerade informeras inte alltid om behandling av personuppgifter.

e Dataskyddsfunktionen saknar formaga att kontrollera
folkbokforingsadress och forméaga att tillhandahélla registerutdrag i ett
elektroniskt format pa ett sakert satt.

e Det saknas 6vergripande styrning for inbyggt dataskydd och dataskydd
som standard.
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2 Inledning

Bakgrund och syfte

En av huvudprinciperna i dataskyddsforordningen ar principen om
ansvarsskyldighet. Den innebar att Trafiknimnden och respektive
bolagsstyrelse behover informera sig om, styra och f6lja upp behandlingen av
personuppgifter inom sin verksamhet. Varje personuppgiftsansvarig ska ocksa
kunna visa upp dokumentation som beskriver hur kraven i dataskyddsférord-
ningen efterlevs.

Vissa personuppgiftsansvariga behéver dven utse ett dataskyddsombud.
Trafikndmnden (i de delar som Trafikférvaltningen utfor at nimnden), AB SL
och WAAB har utsett ett gemensamt dataskyddsombud. Dataskyddsombudets
arbetsuppgifter framgar av dataskyddsforordningen. Bland annat ska ombudet
overvaka efterlevnaden av dataskyddsforordningen och ge rad och
rekommendationer till personuppgiftsansvarig. Dataskyddsombudet ska dven
rapportera direkt till hogsta forvaltningsnivan.

Syftet med denna arsrapport ar att vara underlag for personuppgiftsansvarigas
ledning och styrning av dataskyddsarbetet pa det sitt dataskyddsférordningen
avser. Rapporten innehéller sammanfattande information om
dataskyddsarbetet under aret, pdgdende och avslutade tillsyner,
dataskyddsombudets granskningsarbete, identifierade risker,
rekommendationer samt dataskyddsombudets planerade granskningsarbete for
2026.

Avgrinsning

Denna rapport omfattar Trafikndmnden (i de delar som Trafikforvaltningen
utfor at nimnden), AB SL och WAAB. Inom Trafiknimndens ansvarsomrade
ingar dven “varumairkena” Fardtjanst och Sparvigsmuseet. Dessa ingar darfor i
den del av rapporten som rér namnden.

Tidigare ar har en 6vergripande granskning av dataskyddsarbetet redovisats
inom ramen for arsrapporten. Mot bakgrund av att arets granskning ar mer
omfattande redovisas i denna rapport enbart de allvarligaste bristerna och
riskerna. En fullstandig redovisning av samtliga identifierade brister och risker
aterfinns i "Dataskyddsombudets 6vergripande kontroll av dataskyddsarbetet
2025".
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3 Sammanfattning av dataskyddsarbetet under 2025

3.1 Organisation och ansvar

Under 2025 har Regionstyrelsen beslutat om riktlinje for informationssakerhet
och dataskydd. Riktlinjen giller inom hela Region Stockholm. Ett nytt krav som
stills inom dataskyddomradet ar att varje naimnd och bolag ska ha en funktion
(en eller flera personer) som har i uppgift att samordna och folja upp arbetet
med dataskydd inom den egna organisationen.

Under aret har en sddan funktion inrattats. Dataskyddsfunktionen har ett
overgripande ansvar for dataskyddsarbetet och ska utgora ett stod till
personuppgiftsansvariga i fragor som ror efterlevnaden av
dataskyddsforordningen. Funktionen ersatter den tidigare DSO-funktionen.

Inrattandet av dataskyddsfunktionen utgor en central och nodvandig
forstiarkning av Trafiknimndens, AB SL:s och WAAB:s férmaga att bedriva ett
langsiktigt, systematiskt och hallbart dataskyddsarbete. Funktionen skapar dven
forutsattningar for dataskyddsombudet att agera oberoende i rollen och att 4gna
mer tid at granskning och 6vervakning.

Under aret har en gruppchef och tva fast anstillda medarbetare rekryterats till
dataskyddsfunktionen. Darutover har funktionen bemannats med 1-2 konsulter,
samt dataskyddsombudet.

Styrande dokument

Under aret har ett arbete bedrivits for att se 6ver delegationsordningen. Som en
del i detta arbete har forslag tagits fram om tilligg som reglerar vem som far
fatta olika beslut kopplade till dataskyddsforordningen. Den nya
delegationsordningen har dnnu inte faststallts.

Vidare har en ny arbetsordning for Trafikforvaltningen faststallts. I den har
dataskyddsombudets roll och uppdrag fortydligats. Det har dven fortydligats att
IT-avdelningen har funktionsansvar for dataskyddsarbetet. I IT-avdelningens
arbetsordning har sedan dataskyddsfunktionens ansvar konkretiserats. Detta
utgor viktiga fortydliganden avseende roller och ansvar relaterat till dataskydd.

Det kvarstar dock arbete med att sikerstilla att dataskyddsfunktionens styrande
dokument ar giltiga, uppdaterade och s6kbara. Se mer om detta under kapitel 6
“Risker och forbattringsomraden” samt i kapitel 3.2 "Dataskyddsombudets
overgripande kontroll av dataskyddsarbetet 2025” (bilaga 1).

4(16)

Arende/Dok. id.
TN 2026-0103

Infosédk. klass

K1 (Oppen)



JJ& Region Stockholm

33

3.4

Trafikférvaltningen RAPPORT
IT-avdelningen 2026-03-12
Strategi och sdkerhet Version

Registerforteckning och konsekvensbedomning

Under aret har systemstodet for att fora registerforteckningen byts ut. Det nya
systemstodet heter Iris. Systembytet innebar for Trafiknamndens, AB SL:s och
WAAB:s del inga storre fordndringar. Iris kommer dock innehélla flera “delar”
som ar av betydelse for dataskyddsarbetet, sd som stod for att genomfora
konsekvensbedomningar och systemforteckning. Pa sikt forvantas darfor Iris
medfora positiva effekter for dataskyddsarbetet.

Under éret har flera nya personuppgiftsbehandlingar identifierats och
dokumenteras. Det kan dock konstateras att registerforteckningen i flera
avseenden inte ar komplett, dels behover manga redan dokumenterade
personuppgiftsbehandlingar fardigstallas och/eller uppdateras, dels saknas flera
personuppgiftsbehandlingar. Detta utgor en allvarlig brist. Se mer om detta
under kapitel 6 "Risker och forbattringsomraden” och i kapitel 3.3
“Dataskyddsombudets 6vergripande kontroll av dataskyddsarbetet 2025”
(bilaga 1).

Statistik Trafiknimnden AB SL
Antal behandlingar i 87 97 10
registerforteckningen Jmf 2024: saknas Jmf 2024: saknas Jmf 2024: saknas

Registrerades riattigheter

Under aret har AB SL och Trafiknamnden mottagit och hanterat ett stort antal
drenden rorande registrerades rittigheter. WAAB har mottagit enstaka drende.
Antalet drenden har for AB SL:s del 6kat jamfort med tidigare ar. Den framsta
anledningen till 6kningen beror pa att biljettkontrollen hos Upplands lokaltrafik
(UL) har borjat hanvisa resenérer till AB SL:s dataskyddsombud for att
resendrerna sjalva ska inhamta bevismaterial kring nar en gransoverskridande
biljett har aktiverats och validerats. Samtidigt har antalet drenden rorande
Trafiknamnden minskat. Det galler framst drenden relaterat till Fardtjanst och
sjukresor. Nagon sarskild anledning till detta har inte identifierats.

Foregaende ar rapporterade dataskyddsombudet att registrerade inte
informeras om ratten till 6verklagbart beslut. Detta har under atet dtgardats och
registrerade far numer information om detta. Tva registrerade har overklagat
besluten och nu invintas dom i dessa drenden.
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Det finns flera kvarvarande forbattringsbehov inom detta omréde. Det géller
information till registrerade, samt att dataskyddsfunktionen saknar formaga att
kontrollera folkbokforingsadress och formaga att tillhandahalla registerutdrag i
ett elektroniskt format pa ett sakert satt. Se mer om detta under kapitel 6
“Risker och forbattringsomraden” och i kapitel 3.5 "Dataskyddsombudets
overgripande kontroll av dataskyddsarbetet 2025” (bilaga 1).

Statistik Trafiknimnden
Antal drenden rorande 39 (varav 0 194 (varav 2 1 (varav o
registrerades rittigheter overklagades) overklagades) overklagades)
Jmf2024: 75 (varav | Jmf2024: 114 Jmf2024: o
0 overklagades) (varav o
overklagades)

3.5 Personuppgiftsincidenter
Under éret har Trafikndmnden och AB SL mottagit flera
personuppgiftsincidenter. Antalet rapporterade incidenter har for
Trafikndimndens del 6kat och for AB SL:s del minskat jamfort med tidigare ar.
WAAB har mottagit ett fital personuppgiftsincidenter under &ret.

Foregdende ar rapporterade dataskyddsombudet att loggen avseende intraffade
personuppgiftsincidenter inte dr komplett och inte gor det majligt att i
efterhand kontrollera om bestimmelserna i artikel 33 dataskyddsforordningen
har efterlevts. Loggen har under aret vasentligt forbattrats. Dock kvarstar
brister relaterat till att det saknas uppgift om niar beslut om att anmala eller inte
anmala en personuppgiftsincident till Integritetsskyddsmyndigheten har fattats.
Detta gor att det fortfarande inte ar mojligt att folja upp om
personuppgiftsincidenter har hanterats inom ratt tid enligt kraven i
dataskyddsforordningen. Se mer om detta i kapitel 3.6 i "Dataskyddsombudets
overgripande kontroll av dataskyddsarbetet 2025” (bilaga 1).

Statistik Trafiknimnden

Antal 80 (varav o 28 (varav 1 3 (varav 1 anmaéldes
personuppgiftsincidenter anmaldes till IMY) anmaldes till IMY) till IMY)

Jmf2024: 56 (varav | Jmf 2024: 76 Jmf2024: o

2 anmaldes till IMY)




JJ& Region Stockholm 7(16)

Trafikforvaltningen RAPPORT Arende/Dok. id.
IT-avdelningen 2026-03-12 TN 2026-0103
Strategi och sdkerhet Version

Infosédk. klass

K1 (Oppen)

3.6 Klagomal
Samtliga tre personuppgiftsansvariga har mottagit klagomal relaterat till
behandling av personuppgifter under éret. De flesta klagomaélen géller AB SL
och att registrerade dr missngjda med hanteringen av deras begiran om
registerutdrag enligt artikel 15 dataskyddsforordningen. I de flesta fallen ror
begaran uppgifter om resehistorik.

Statistik Trafiknimnden AB SL
Antal inkomna klagomal 1 7 1
Jmf2024: o Jmf2024: 3 Jmf2024: o

3.7 Tillsynsidrenden
Samtliga tre personuppgiftsansvariga har varit féremal for tillsyn av
Integritetsskyddsmyndigheten under 2025. Att nimnden och bolagen ar
foremal for extern granskning understryker vikten av att dataskyddsarbetet
fortsatt prioriteras och foljs upp. Se mer information om respektive tillsyn
under kapitel 4 "Tillsyn och revision”.

Statistik Trafiknidmnden

Antal tillsynséirenden 1 pagdende 1 pagéende 1 avslutad
1 avlutad 1 avslutad Jmf2024:
Jmf2024: Jmf2024: 0 1 pdgdende
2 pdgdende
1 avslutad

4 Tillsyn och revision
4.1 Integritetskyssmyndigheten

AB SL:s anvandning av kroppsburna kameror vid biljettkontroll
(pagaende)

I november 2018 inledde Integritetsskyddsmyndigheten en tillsyn gillande AB
SL:s anvandningen av kroppsburna kameror i samband med biljettkontroll.
Integritetsskyddsmyndigheten meddelade beslut i arendet i juni 2021.
Integritetsskyddsmyndigheten ansig att SL:s behandling stred mot
dataskyddsforordningens bestimmelser i flera avseenden® och utfardade darfor

1 IMY anség att SL saknade laglig grund for behandlingen, inte hade tillhandahallit tillrdcklig information till
de registrerade och inte efterlevt principen om uppgiftsminimering.
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en sanktionsavgift pa 16 miljoner kronor. Malet har darefter processats i
samtliga instanser2 och ar for narvarande under behandling i Hogsta
Forvaltningsdomstolen. Domstolen har begirt forhandsavgorande fran EU-
domstolen géllande huruvida artikel 13 eller 14 i dataskyddsforordningen ska
tillimpas vid anvindning av kroppsburna kameror. EU-domstolen fastslog att
artikel 13 i dataskyddsforordningen ska tillampas. Det innebar att EU-
domstolen gjorde en annan bedomning an den som AB SL argumenterat for.

Domstolen grundade sitt resonemang i att artikel 13 syftar till att sakerstalla
oppenhet och transparens. Om artikel 14 skulle tillimpas pa kamerabevakning
skulle det innebéara att resenérer inte behover informeras forrian senare, vilket
riskerar att skapa dold 6vervakning och strida mot férordningens
grundlaggande principer om individens kontroll 6ver sina egna personuppgifter.

Det ar nu upp till Hogsta forvaltningsdomstolen att avgora hur fragan slutligen
ska avgoras i den nationella processen.

Trafiknamndens behandling av personuppgifter i samband med
utredning om oegentlighet samt spridning av personuppgifter
(pagaende)

Integritetsskyddsmyndigheten har efter ett klagomal inlett tillsyn mot
Trafiknamnden. Klagomalet géller att Trafikforvaltningen har genomfort en
otillaten bakgrundskontroll med hjélp av en extern tjanst i samband med
utredning av oegentlighet och sedan spridit uppgifter om brott till chefer och
kollegor. Integritetsskyddsmyndigheten utreder om Trafikndmnden har rattslig
grund for den aktuella behandlingen och om den registrerade har fatt
information om personuppgiftsbehandlingen vid insamlingen av klagandens
personuppgifter i det aktuella avseendet.

WAAB:s och AB SL:s behandling av personuppgifter i samband med
nykterhetskontroller (avslutade)

Ar 2023 inledde Integritetsskyddsmyndigheten tv tillsyner avseende dels
WAAB:s, dels AB SL:s anvindning av nykterhetskontroller p4 fartyg. Beslut i
tillsynsarendena meddelades under 2025. Sammanfattningsvis ansag
Integritetsskyddsmyndigheten att behandlingen av personuppgifter hade
kunnat ske genom mindre integritetskrankande atgarder och att AB SL och

2 SL 6verklagade beslutet till forvaltningsritten som sinkte sanktionsavgiften till 12 miljoner kronor.
Forvaltningsrittens dom o6verklagades dérefter till Kammarrétten som i sitt beslut meddelade att
sanktionsavgiften sinks till 8 miljoner kronor. IMY 6verklagade darefter till Hogsta forvaltningsdomstolen.
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WAAB dirfor inte hade uppfyllt kravet pa nodvindighet som uppstills i artikel
6 och 9 dataskyddsférordningen. Integritetsskyddsmyndigheten konstaterade
dock att AB SL och WAAB har ett berittigat intresse av att garantera en siker
kollektivtrafik. Respektive bolag meddelades sanktionsavgifter pa 75 000 kr
vardera.

Trafiknamndens hantering av en begdaran om registerutdrag i form
av hjudfil (avslutad)

Integritetsskyddsmyndigheten har granskat och meddelat beslut i ett
tillsynsarende gillande utlamnande av ljudfil som en begiran om tillgang
(registerutdrag) enligt dataskyddsforordningen. Integritetsskyddsmyndigheten
konstaterade att Trafiknamnden i sin hantering av klagandes begaran hade
behandlat personuppgifter i strid med artikel 12 dataskyddsforordningen,
genom att kopia pa personuppgifter hade l1amnats for sent.
Integritetsskyddsmyndigheten gav Trafiknamnden en reprimand, vilket ar en
slags formell tillrattavisning som kan anvandas vid mindre overtradelser dar det
inte bedoms nodviandigt att meddela sanktionsavgifter.

4.2 Regionrevisorerna

Revision gdllande Trafiknamndens kontroll 6ver hantering av
personuppgifter inom fardtjanstverksamheten (pagaende)
Regionrevisorerna har inlett en revision av Trafiknamnden i syfte att bedéma
om namnden har sakerstallt tillracklig styrning och kontroll i efterlevnaden av
dataskyddsforordningen inom fardtjanstverksamheten. Bakgrunden till
granskningen ar att 2021 konstaterade dataskyddsombudet i en intern
granskning att Region Stockholm inte uppnadde dataskyddsférordningens krav
pa dokumentation.

5 Dataskyddsombudets granskningsarbete

5.1 Arlig 6vergripande kontroll av dataskyddsarbetet
Under 2025 har dataskyddsombudet genomfort en arlig 6vergripande kontroll
av dataskyddsarbetet (bilaga 1). De allvarligaste bristerna och riskerna redovisas
i kapitel 6.
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5.2 Enkitundersokning rorande informationsiagare och
informationsforvaltare
Granskningen syftade till att undersoka hur val informationsagare och
informationsforvaltare kianner till sina roller och sitt ansvar och om de har fatt
relevant utbildning och st6d vid utférandet av sina uppgifter.

Sammanfattningsvis visade undersokningen att flera medarbetare som innehar
rollerna informationsigare och informationsforvaltare upplever att rollen ar
otydlig. Svarsresultatet visar aven det ar fa som arbetar strukturerat och har
rutiner for att uppdatera dokumentation, gallra personuppgifter, revidera
behorigheter etc.

5.3 Personuppgiftsbehandlingar inom DIT17-avatlet
Under aret har dataskyddsombudet dven upprittat en rapport avseende
personuppgiftsbehandlingar inom DIT17-avtalet. Bakgrunden var att
dataskyddsfunktionen och dataskyddsombudet mottog tva
personuppgiftsincidenter och en begdran om registerutdrag relaterat till
personuppgiftsbehandlingar inom DIT17-avtalet. Eftersom flera risker och
brister identifierades sammanstilldes dessa i en rapport tillsammans med
rekommendationer och forslag pa atgarder.

6 Risker och forbattringsomraden

6.1 Inledande kommentar
Nedan redovisas de hogst varderade bristerna och riskerna som
dataskyddsombudet har noterat under aret. Ytterligare brister och risker finns
sammanstillda i "Dataskyddsombudets 6vergripande kontroll av
dataskyddsarbetet under verksamhetsaret 2025” (bilaga 1).

6.2 Registerforteckningen ér inte komplett

Brister och risker Registerforteckningarna ar inte kompletta, vilket innebar
risk for bristande regelefterlevnad samt ofullstidndig
kontroll 6ver organisationens
personuppgiftsbehandlingar. Det innebéar dven risk for
att registrerades rattigheter inte kan tillvaratas pa ett
fullstingt satt.

Allvarlighetsgrad Hog risk - eftersom det bland saknade behandlingar har
identifierats integritetskénsliga
personuppgiftsbehandlingar (som relaterar till
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Trafiknamndens personuppgiftsanasvar). Riskerna kan
leda till 6vertradelser av dataskyddsférordningen,
sanktioner och fortroendeskador.

Risken giller samtliga tre personuppgiftsansvariga. De
mest integritetskénsliga personuppgiftsbehandlingarna
ror Trafiknimndens personuppgiftsansvar.

Se kapitel 3.3 "Dataskyddsombudets 6vergripande
kontroll av dataskyddsarbetet 2025” (bilaga 1).

For att atgirda de risker som ovan har identifierats
rekommenderar dataskyddsombudet:

e  Att det sikerstills att alla
personuppgiftsbehandlingar dokumenteras i
registerforteckningen.

e  Att det sikerstills att registerforteckningen hélls
aktuell och uppdaterad.

o Att det sikerstills att alla andamal &r tydliga och
precisa sa att det gar att utldsa vad andamaélet
med personuppgiftsbehandlingen &r.

o Att det sikerstills att det finns utpekade
informationsigare och informationsforvaltare
for samtliga identifierade
personuppgiftsbehandlingar.

e  Att det sikerstalls att styrande dokument
rorande registerforteckningen ar uppdaterade,
giltiga, och tillgdngliga.

6.3 Registrerade informeras inte alltid om behandling av

personuppgifter

Brister och risker

Allvarlighetsgrad

Registrerade informeras inte alltid om behandling av
personuppgifter, vilket innebar risk for bristande
transparens och krankning av registrerades rattigheter.
Det kan leda till att registrerade inte kan tillvarata sina
rattigheter enligt dataskyddsférordningen.

Hog risk — eftersom det bland saknade behandlingar har
identifierats integritetskéansliga
personuppgiftsbehandlingar och eftersom riskerna kan
leda till 6vertradelser av dataskyddsférordningen,
sanktioner och fortroendeskador.
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Berord Risken giller samtliga tre personuppgiftsansvariga. De
personuppgifts- allvarligaste riskerna géller att det saknas samlad
ansvarig/-a information for besokare vid sparvigsmuseet,
medarbetare pa Trafikforvaltningen samt medarbetare
hos trafikutévare och externa tjansteleverantorer.
Bakgrund/mer Se kapitel 3.5 "Dataskyddsombudets 6vergripande
information kontroll av dataskyddsarbetet 2025” (bilaga 1).
Rekommendationer For att atgirda de risker och brister som ovan har
identifierats rekommenderar dataskyddsombudet att:

e  att det sdkerstills att samtliga kategorier av
registrerade informeras om behandling av
personuppgifter.

6.4 Dataskyddsfunktionen saknar formaga att kontrollera
folkbokforingsadress och formaga att tillhandahalla registerutdrag i
ett elektroniskt format pa ett sikert satt

Brister och risker Dataskyddsfunktionen saknar forméga att kontrollera
folkbokforingsadress och formaga att tillhandahalla
registerutdrag i ett elektroniskt format pa ett sdkert satt i
samband med handlaggning av registrerades rittigheter,
vilket kan leda till att personuppgifter kommer obehoriga
till handa och att registrerades rattigheter inte kan
tillgodoses pé ett korrekt sétt.

Allvarlighetsgrad Medelhog — eftersom det paverkar efterlevnaden av
dataskyddsférordningen.

Berord Galler samtliga tre personuppgiftsansvariga.

personuppgifts-

ansvarig/-a

Bakgrund/mer Se kapitel 3.5 "Dataskyddsombudets 6vergripande

information kontroll av dataskyddsarbetet 2025” (bilaga 1).

Rekommendationer For att dtgirda de risker och brister som ovan har
identifierats rekommenderar dataskyddsombudet:

e  Att det sikerstélls att dataskyddsfunktionen kan
kontrollera folkbokforingsadressen i syfte att
sakerstilla att svar i 4renden rérande
registrerades réttigheter inte skickas till fel
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personer. Alternativt sakerstall att
dataskyddsfunktionen pa annat satt kan vara
sdker pa att uppgifterna inte kommer obehoriga
tillhanda.

e  Att det sakerstalls att det finns tekniskt stod for
att tillhandahélla registerutdrag elektroniskt pa
ett sikert sitt.

6.5 Avsaknad av Overgripande styrning for inbyggt dataskydd och
dataskydd som standard

Brister och risker Det saknas intern styrning rorande inbyggt dataskydd
och dataskydd som standard. Det kan leda till att
integritetsskyddet inte beaktas i tillrackligt hog
utstrackning vid utveckling och ink6p av nya eller
forandrade it-system och personuppgiftsbehandlingar.
Allvarlighetsgrad Medelhog — eftersom det péverkar efterlevnaden av
dataskyddsférordningen.

Berord Galler samtliga tre personuppgiftsansvariga.
personuppgifts-

ansvarig/-a

Bakgrund/mer Se kapitel 3.7 "Dataskyddsombudets 6vergripande
information kontroll av dataskyddsarbetet 2025” (bilaga 1).
Rekommendationer For att dtgirda de risker och brister som ovan har
identifierats rekommenderar dataskyddsombudet:

e Att det tas fram rutiner och krav for att
sikerstilla inbyggt dataskydd och dataskydd som
standard vid utveckling och inkop av nya eller
forandrade it-system.

6.6 Rutiner for kontroll och uppfoljning ir bristande

Brister och risker Rutiner for kontroll och uppfoljning &r bristande,
avseende exempelvis registerforteckningen,
personuppgiftsincidenter, behorighetsrevidering,
personuppgiftsbitriadesavtal och genomforda
utbildningar, vilket kan leda till otillracklig
regelefterlevnad och att avvikelser inte upptacks.
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Riskerna har var for sig bedomts som ldga men kan
sammantaget och 6ver tid leda till felaktig hantering av
personuppgifter och 6kad efterlevnadsrisk.

Galler samtliga tre personuppgiftsansvariga.

Se kapitel 3.3, 3.5, 3.6, 3.8 och 3.10
“Dataskyddsombudets 6vergripande kontroll av
dataskyddsarbetet 2025” (bilaga 1).

For att dtgirda de risker och brister som ovan har
identifierats rekommenderar dataskyddsombudet:

e Att det infors kontroller som sikerstéller att
registerforteckningen halls aktuell och
uppdaterad.

e Att det infors processer for att kontrollera och
folja upp hanteringen av
personuppgiftsincidenter i syfte att sdkerstélla
att dessa hanteras och dokumenteras pé ett
korrekt satt.

e Att det infors en process som sdkerstéller att
behorigheter till it-system som innehéller
personuppgifter revideras systematiskt och
regelbundet for att sdkerstélla att inga
medarbetare har obehoriga atkomster.

e Att det infors en process for att regelbundet och
systematiskt folja upp och kontrollera att
personuppgiftsbitriden och dess underbitraden
efterlever vara krav och instruktioner.

e Att det infors en process for att kontrollera att de
som ska ha genomgétt utbildningen har gjort det.

6.7 Styrande dokument ir inte giltiga, uppdaterade och littillgéingliga

Brister och risker

Allvarlighetsgrad

Styrande dokument &r inte giltiga, uppdaterade och
lattillgangliga, vilket innebar risk for att personuppgifter
inte kommer att hanteras korrekt.

Risken bedoms i sig utgora en lag risk, men kan
sammantaget och 6ver tid leda till felaktig hantering av
personuppgifter och 6kad efterlevnadsrisk.

14(16)

Arende/Dok. id.
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Berord Galler samtliga tre personuppgiftsansvariga.
personuppgifts-

ansvarig/-a

Bakgrund/mer Se kapitel 3.2 "Dataskyddsombudets 6vergripande
information kontroll av dataskyddsarbetet 2025 (bilaga 1).

Rekommendationer For att atgirda de risker som ovan har identifierats
rekommenderar dataskyddsombudet:

e att se 6ver samtliga styrande dokument inom
dataskyddsomrédet och sikerstilla att dessa ar
uppdaterade, giltiga och enkla att hitta fér dem
som bor ha kinnedom och kunskap om dem.

7 Planerade granskningar 2026

Under 2026 planerar dataskyddsombudet att genomfora foljande granskningar:

o Overgripande kontroll och utvirdering av dataskyddsarbetet

e Kontroll av registerforteckningarna

¢ Behandling av personuppgifter vid anvindning av kroppsburna kameror

¢ Anvindning av "flaggor” vid misstankt bedrageri vid begaran om
forseningsersattning

Narmare beskrivningar av respektive granskning framgar av
“Dataskyddsombudets granskningsplan for 20267 (bilaga 2).

Under 2026 ska aven uppfoljning av tidigare ars granskningar med 6ppna
iakttagelser goras.

Utover de planerade granskningarna kan granskning aven komma att ske pa
forekommen anledning om allvarliga brister alternativ risk for allvarliga brister
identifieras.

I sammanhanget vill dataskyddskyddsombudet dven informera om att tva
granskningar inte har genomforts i enlighet med granskningsplan och inte
heller kommer att genomforas. Skilet till detta har varit omprioriteringar till
foljd av hog arbetsbelastning och att andra mer prioriterade granskningar har
identifierats. Foljande granskningar kommer inte genomforas:

e Gallring, fran 2024 ars granskningsplan.
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¢ Kunskapsmatning for personer med utokat dataskyddsansvar, fran 2025
ars granskningsplan.
Narmare motivering framgar av granskningsplanen for 2026 (bilaga 2).
Bilagor
e Bilaga 1 — Dataskyddsombudets 6vergripande kontroll av

dataskyddsarbetet under verksamhetsaret 2025
e Bilaga 2 — Dataskyddsombudets granskningsplan for 2026

Stockholm den 12 mars.

Johanna Wallerstrom
Dataskyddsombud



	1 Sammanfattning
	2 Inledning
	2.1 Bakgrund och syfte
	2.2 Avgränsning

	3 Sammanfattning av dataskyddsarbetet under 2025
	3.1 Organisation och ansvar

	Under 2025 har Regionstyrelsen beslutat om riktlinje för informationssäkerhet och dataskydd. Riktlinjen gäller inom hela Region Stockholm. Ett nytt krav som ställs inom dataskyddområdet är att varje nämnd och bolag ska ha en funktion (en eller flera p...
	Under året har en sådan funktion inrättats. Dataskyddsfunktionen har ett övergripande ansvar för dataskyddsarbetet och ska utgöra ett stöd till personuppgiftsansvariga i frågor som rör efterlevnaden av dataskyddsförordningen. Funktionen ersätter den t...
	Inrättandet av dataskyddsfunktionen utgör en central och nödvändig förstärkning av Trafiknämndens, AB SL:s och WÅAB:s förmåga att bedriva ett långsiktigt, systematiskt och hållbart dataskyddsarbete. Funktionen skapar även förutsättningar för dataskydd...
	3.2 Styrande dokument
	3.3 Registerförteckning och konsekvensbedömning
	3.4 Registrerades rättigheter

	Under året har AB SL och Trafiknämnden mottagit och hanterat ett stort antal ärenden rörande registrerades rättigheter. WÅAB har mottagit enstaka ärende. Antalet ärenden har för AB SL:s del ökat jämfört med tidigare år. Den främsta anledningen till ök...
	Föregående år rapporterade dataskyddsombudet att registrerade inte informeras om rätten till överklagbart beslut. Detta har under åtet åtgärdats och registrerade får numer information om detta. Två registrerade har överklagat besluten och nu inväntas ...
	3.5 Personuppgiftsincidenter
	3.6 Klagomål
	3.7 Tillsynsärenden

	Antal inkomna klagomål
	Samtliga tre personuppgiftsansvariga har varit föremål för tillsyn av Integritetsskyddsmyndigheten under 2025. Att nämnden och bolagen är föremål för extern granskning understryker vikten av att dataskyddsarbetet fortsatt prioriteras och följs upp. Se...
	4 Tillsyn och revision
	4.1 Integritetskyssmyndigheten
	AB SL:s användning av kroppsburna kameror vid biljettkontroll (pågående)
	4.2 Regionrevisorerna

	5 Dataskyddsombudets granskningsarbete
	5.1 Årlig övergripande kontroll av dataskyddsarbetet
	5.2 Enkätundersökning rörande informationsägare och informationsförvaltare
	5.3 Personuppgiftsbehandlingar inom DIT17-avatlet

	6 Risker och förbättringsområden
	6.1 Inledande kommentar
	6.2 Registerförteckningen är inte komplett
	6.3 Registrerade informeras inte alltid om behandling av personuppgifter
	6.4 Dataskyddsfunktionen saknar förmåga att kontrollera folkbokföringsadress och förmåga att tillhandahålla registerutdrag i ett elektroniskt format på ett säkert sätt
	6.5 Avsaknad av övergripande styrning för inbyggt dataskydd och dataskydd som standard
	6.6 Rutiner för kontroll och uppföljning är bristande
	6.7 Styrande dokument är inte giltiga, uppdaterade och lättillgängliga

	7 Planerade granskningar 2026
	Utöver de planerade granskningarna kan granskning även komma att ske på förekommen anledning om allvarliga brister alternativ risk för allvarliga brister identifieras.
	Bilagor

