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1. Inledning

Fastighets- och servicenamndens ledningssystem for informationssakerhet
och dataskydd for serviceforvaltningen baseras pa Region Stockholms
Riktlinje for informationssikerhet samt dataskydd (RS 2025-0418),
tillhorande regionala vagledningar och anvisningar liksom 6vriga
tillampliga lagar, allmanna rad, foreskrifter och styrande dokument. Det
systematiska och riskbaserade arbetet bedrivs ocksa enligt etablerade
standarder med utgangspunkt i ISO/IEC 27001.

Fastighets- och servicenamndens verksamhet ar beroende av en siker,
tillganglig och lagenlig informationshantering for att kunna leverera service
till Region Stockholms ndmnder och bolag. Verksamheten paverkas av krav
enligt lagstiftning, regionala styrdokument, forandrade hotbilder,
digitalisering, leverantorsberoenden samt krav pa kontinuitet och
beredskap.

Informationssidkerhets- och dataskyddsarbetet ska beakta verksamhetens
skyddsvirda information, samhallsviktiga beroenden,
offentlighetsprincipen samt behovet av att uppritthélla fortroendet for
Region Stockholms verksamhet.

Enligt reglemente for regionstyrelsen och 6vriga nimnder (RS 2025-0345)
ansvarar fastighets- och servicenimnden inom sitt verksamhetsomrade for
att folja lagar och andra forfattningar samt ar personuppgiftsansvarig for
den behandling av personuppgifter som sker inom nimndens
serviceverksamhet. Ledningssystemet ska sidkerstilla ett systematiskt och
riskbaserat arbete med informationssidkerhet och dataskydd och vara en
integrerad del av fastighets- och servicenimndens ordinarie styrning,
ledning, verksamhetsplanering, uppfoljning och intern kontroll. Arbetet ska
bedrivas genom att planera, genomfora, f6lja upp och forbattra
verksamheten.

1.1 Syfte

Syftet med ledningssystemet ar att sikra ett systematiskt arbete och en
riskavvigd skyddsniva i verksamheten. Ledningssystemet ska utgora en
integrerad del av fastighets- och servicenamndens ordinarie styrning,
ledning, verksamhetsplanering, uppfoljning och interna kontroll. Det lokala
ledningssystemet avser informationshantering i saval fysisk som digital
form och syftar till att sdkerstilla bedomning och hantering av risker med
utgangspunkt i Riktlinje for informationssidkerhet och dataskydd (RS
2025-0418).
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2. Ansvar och roller

Ansvaret for informationssikerhet samt dataskydd ar kopplat till
verksamhetsansvaret i alla led. Medarbetare och chefer ska ha tillracklig
kunskap och medvetenhet inom informationssiakerhet och dataskydd
utifran sitt ansvar, sina arbetsuppgifter och verksamhetens skyddsbehov.
Varje namnd och bolag ansvarar inom sitt verksamhetsomrade for att
informationssikerhet och dataskydd uppratthalls. En chef ar ansvarig for
informationssidkerheten samt det operativa dataskyddet inom sitt
ansvarsomrade. I ansvaret ingar att:

. identifiera risker inom sitt verksamhetsomrade,

. sdkerstilla att information hanteras enligt styrande dokument,
. genomfora beslutade sakerhetsatgirder,

. folja upp brister och incidenter,

. sakerstalla att informationssidkerhet och dataskydd integreras i

verksamhetsutveckling och forandringsarbete.

Forvaltningschefen ansvarar infor fastighets- och servicenimnden for att
ledningssystemet uppratthalls, efterlevs och utvecklas samt att det
integreras i serviceforvaltningens verksamhetsstyrning, interna kontroll och
verksamhetsutveckling. Forvaltningschefen ansvarar dven for att styrande
dokument inom informationssakerhet och dataskydd halls aktuella samt
regelbundet f6ljs upp och vid behov revideras. I detta arbete ska
forvaltningschefen stodjas av informationssidkerhetssamordnaren och
dataskyddssamordnaren.

Det operativa arbetet med samordning, genomférande, uppf6ljning och
utveckling av informationssidkerhets- och dataskyddsarbetet ska utforas av
utsedda roller och funktioner inom serviceférvaltningen.
Informationssédkerhetssamordnaren och dataskyddssamordnaren har ett
sarskilt ansvar for att samordna, f6lja upp och utveckla arbetet inom sina
respektive omréaden.

Informationssdkerhetssamordnaren och dataskyddssamordnaren ska inom
ramen for sina ansvarsomréaden stodja verksamheten genom att identifiera
behov, risker och utvecklingsomraden samt verka for att krav, styrande
dokument och tillimpliga regelverk efterlevs. De ska vidare folja upp och
utviardera verksamhetens arbete, initiera och stodja forbattringsatgarder
samt bidra till att verksamhetens formaga att skydda information och
hantera risker starks. I uppdraget ingar dven att ge stod och vigledning till
chefer och medarbetare, frimja samverkan inom verksamheten samt verka
for att informationssakerhets- och dataskyddsarbetet ar forankrat i
ledningens styrning och uppfoljning av verksamheten.
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Foljande roller, men inte uteslutande dessa, ska stodja det systematiska

arbetet:

. systemforvaltare,

. informationsagare,

. dgare av it-system/objektédgare,
. verksamhetsansvariga,

samt andra roller med ansvar inom informationshantering, sikerhet och
digitalisering.

3. Sakerhetsmal

Informationssakerhet och dataskydd ska stodja fastighets- och
servicenimndens uppdrag genom att sdkerstilla en sidker, lagenlig
och tillforlitlig hantering av information, personuppgifter och
verksamhetskritiska tjanster i enlighet med Region Stockholms krav
samt bestdllande ndmnders och bolags behov. Arbetet ska starka
konfidentialitet, riktighet, tillgdnglighet och sparbarhet samt bidra till
kontinuitet, motstandskraft och bibehéllet fortroende dven vid
storningar, kriser, hojd beredskap och férandrade hotbilder.

Informationssakerhet och dataskydd ska utformas utifran principen
om ratt sdkerhet, dar skyddsatgarder, arbetssétt och kontrollnivaer
anpassas utifran verksamhetens skyddsbehov, accepterade risknivéer,
lagkrav och bestillande verksamheters behov. Sikerhetséatgarder ska
vara riskbaserade, proportionerliga och stodja verksamhetens
forméga att leverera en effektiv och tillforlitlig serviceverksamhet.

4. Riskbedomning och riskhantering

Riskhantering ska bedrivas som en kontinuerlig process.
Informationstillgdngar ska identifieras och klassificeras utifran krav pa
konfidentialitet, riktighet, tillganglighet och sparbarhet. Skyddsatgarder ska
anpassas utifran faststillda skyddsbehov och genomforda
riskbedomningar. Riskbedomningar ska regelbundet ses 6ver och revideras
vid forandrade forutsattningar, sdsom forandringar i verksamheten,
hotbilden, informationshanteringen eller tillampliga lagkrav. Risker ska
bedomas utifrdn sannolikhet och konsekvens samt hanteras genom
kontrollaktiviteter och atgarder.

Uppfoljning ska ske minst en gang per ar och riskdgare med ansvar och
befogenhet att hantera en risk ska utses. Verksamheten ska darfor arbeta
systematiskt med risker i tre steg: precisera vad som ska bedomas, gor
riskbedomning och vilj vig samt atgiarda. Processen ska sikerstilla att
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bedomningarna genererar konsistenta, korrekta och jamforbara resultat.
Riskerna ska analyseras genom att bedoma de potentiella konsekvenser
som skulle uppsta om riskerna realiseras och den realistiska sannolikheten
for forekomsten av riskerna. Risknivaer ska faststéllas. Identifieringen av
risker inom sidkerhetsomradet ska baseras pa analys av sarbarheter och
bedomning av faror och hot. Vid bedomning ska dven hot som inte primaért
riktas mot den egna verksamheten, sa kallad 6verford hotbild, bedomas om
de skulle kunna orsaka oacceptabla storningar.
Informationssékerhetsrisker ska identifieras med avseende pa forlust av
konfidentialitet, riktighet, tillganglighet och sparbarhet.

Riskbedomning och riskhantering ska genomféras i enlighet med vad som
anges i Region Stockholms Riktlinje som reglerar arbetet med intern
kontroll. Riskbedomningen ska utgé fran de faststillda nivaerna for Region
Stockholm:

Riskniva Sannolikhetsniva Konsekvensniva
e Mycket hog (MH) e Mycket hog (5) e Katastrofal skada (5)
e Hog (H) e Hog(4) e Kiritisk skada (4)
e Medel (M) e Medel (3) e Signifikant skada (3)
e Lag(L) e Lig(2) e Mindre skada (2)
e Mycket lag (ML) e Mycket lag (1) e Begrinsad skada (1)

5. Dataskydd

Fastighets- och servicenamnden ska inom sitt verksamhetsomréade
sdkerstalla ett systematiskt dataskyddsarbete i enlighet med
dataskyddsforordningen (EU) 2016/679, Region Stockholms Riktlinje for
informationssikerhet samt dataskydd (RS 2025-0418), samt
Integritetsskyddsmyndighetens (IMY) foreskrifter och allmanna rad eller
andra berorda lagar och regler.
Serviceforvaltningen ska inom ramen for nimndens verksamhet:

— uppratthalla registerforteckningar,

— sakerstilla rattslig grund for behandling,

— genomfora konsekvensbedomningar avseende dataskydd,

— hantera personuppgiftsincidenter,

— sakerstilla registrerades rattigheter,

— sikerstilla att instruktioner och personuppgiftsbitradesavtal

upprattas dar sa kravs

Behandling av personuppgifter ska dokumenteras i enlighet med Region
Stockholms gemensamma processer och systemstod.
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Informationssiakerhetsincidenter och personuppgiftsincidenter ska
rapporteras, hanteras, dokumenteras och foljas upp enligt faststéallda
processer. Identifierade brister och avvikelser ska ligga till grund for
forbattringsatgarder.

Dataskyddsombudet ska sjilvstandigt och oberoende granska efterlevnaden
av dataskyddslagstiftningen enligt artikel 37—39 i dataskyddsforordningen.

6. Uppfoljning — ledningens genomgang

Niamnden ska regelbundet genomfora revision av sin informationssikerhet
och dataskydd samt gora en analys av hur skyddsatgarder forhéller sig till
gillande styrande regelverk samt aktuell hotbild. Baserat pa genomforda
granskningar och identifierade avvikelser ska skyddsatgarder vidtas,
anpassas och kompletteras. Matetal och uppfoljningsmetoder ska anpassas
utifran verksamhetens behov, riskbild och skyddsvarde. Uppf6ljningen sker
arligen genom “ledningens genomgang” som syftar till att sdkerstélla det
lokala ledningssystemets fortsatta lamplighet, effektivitet och
dndamalsenlighet.

Uppfoljning ska dokumenteras och ligga till grund for prioriteringar,
forbattringsatgarder och fortsatt utveckling av det lokala ledningssystemet.
Forbattringsarbetet ska bedrivas inom ramen for Region Stockholms
ledningsprocess — planera, genomfora, folja upp och agera.
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