:JJ& Region Stockholm

PATIENTNAMNDENS FORVALTNING

Forvaltningsjurist Johan Karlsson PaN 2020-09-22 P 7
TIANSTEUTLATANDE
2020-06-12 PaN A2006-00090
Principirende

Patientuppgifter skickades via sms

Arendet

En kvinna beskrev i en skrivelse till patientndimndens forvaltning att hon
kontaktat sin vardcentral pa grund av somnsvérigheter och dnskat ett
lakarbesok. Vardcentralen skickade henne ett sms med informationen att
hon bor kontakta psykiatrin. Kvinnan framférde synpunkter bland annat pa
att vardgivaren skickade hennes patientuppgifter via sms.

Utredning

Patientndmndens forvaltning har utrett drendet genom att inhdmta ett svar
fran verksamhetschefen pa vardcentralen, Capio Vardcentral Solna. Av
svaret som riktade sig till patienten framkom bland annat f6ljande.

“Nar du tog kontakt med vardcentralen sé gjorde leg. sjukskoterskan
en forsta bedomning via telefon eller via 1177.se. For att du sedan ska
fa ett snabbt och korrekt medicinskt svar tas ditt d&rende upp pa var
sambedomning/rond dar flera kompetenser ar samlade for en
gemensam bedomning. Kompetenserna ar allméanspecialister, leg
psykoterapeut, distriktssjukskoterskor och sjukskoterskor.

Efter denna bedomning svarar vi antingen med ett samtal i telefon
eller via SMS beroende pa vad som bestdmdes vid forsta samtalet
med vardcentralen.

Innehallet i ditt SMS ar resultatet av sambedomningen.”

Regelverk

Det blir allt vanligare att invanare vill ha kontakt med héalso- och sjukvarden
over nétet. I 1177 Vardguidens e-tjanster kan patienter efter inloggning med
e-legitimation ta del av personlig vardinformation, fa sjukvardsradgivning
och kommunicera med varden pa ett sakert sétt. Nar vardgivare i kontakten
med patienter anviander 6ppna natverk som internet, sms och e-post stills
hoga krav pa informationsséakerhet. I Socialstyrelsens foreskrifter och
allmanna rad (HSLF-FS 2016:40) om journalforing och behandling av
personuppgifter i hilso- och sjukvarden framgar foljande.
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3 kap. 15 §:

Om vérdgivaren anviander 6ppna nit vid behandling av
personuppgifter, ska denne ansvara for att

1. overforing av uppgifterna gors pa ett sadant satt att inte
obehoriga kan ta del av dem, och

2. elektronisk dtkomst eller direktatkomst till uppgifterna féregas av
stark autentisering.

Det #r varje virdgivares ansvar att sikra att overforing av patientuppgifter
gors pa ett sddant sétt att ingen obehorig kan ta del av uppgifterna. I
praktiken innebir det bland annat att uppgifter om patienter méste
overforas genom en krypterad forbindelse eller genom att kryptera
uppgifterna. For att en behorig anviandare ska fa tillgang till
personuppgifter via 6ppna nét maste vardgivaren se till att dtkomsten
foregas av en sé kallad stark autentisering. Det innebdr att virdgivaren
anvinder inloggningslosningar som stéller krav pa att identiteten
kontrolleras.

Undantag

Av 3 kap. 16 och 17 §§ i foreskrifterna framgar att det finns vissa undantag
fran reglerna och det géller endast pAminnelser och kallelser. Sidana far
skickas via sms eller e-post infor besok om patienten gett sitt medgivande.
De far dock inte innehé&lla detaljer om en patients hélsotillstand eller andra
personliga forhallanden. Vardgivaren ska genomfora och dokumentera en
behovs- och riskanalys for anvindning av paminnelser och kallelser via sms
eller e-post. Undantagen har tillkommit eftersom det anses praktiskt och
smidigt bade for vardgivare och patienter med kallelser och pAminnelser om
besok i varden per sms eller e-post.!

3 kap. 17 §:
En 6verforing av en padminnelse eller en kallelse far
1. endast goras efter att patienten har gett sitt medgivande, och

2. inte avsldja detaljer om patientens hélsotillstand eller andra
personliga forhallanden.

Forvaltningens synpunkter

Forvaltningen finner det allvarligt att vardgivare via oppna nat
kommunicerar patientuppgifter som avslojar detaljer om hélsotillsténd och
personliga férhallanden. Arendet bor dérfor hanteras som principarende.

I Se Socialstyrelsens handbok vid tillimpningen av Socialstyrelsens foreskrifter och
allmanna rad (HSLF-FS 2016:40) om journalféring och behandling av
personuppgifter i hillso- och sjukvérden samt Vardgivarguiden, Kontakt med
patienter over nitet, https://vardgivarguiden.se/avtal/styrdokument/riktlinjer-
policys/kontakt-med-patienter-over-internet/ (hamtat 2020-09-08).
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Konsekvenser for patientsdkerhet

Atgirder som bidrar till hég informationssikerhet inom hilso- och
sjukvarden framjar fortroendet for vardgivare och starker
patientsdkerheten.

Konsekvenser for jamstalld och jamlik vard

De foreslagna atgarderna forvantas inte medfora nagra konsekvenser for
jamstalld och jamlik vard.

Forslag till beslut

Patientnamndens forvaltning foreslar att patientndmnden beslutar foljande.

1. Arendets tjinsteutlitande skickas till styrelsen for Capio Vardcentral
Solna och patientnamnden begér skriftlig aterforing avseende
genomforda och planerade forbattringsatgarder och effekterna av dessa
senast den 23 december 2020.

2. Arendets tjinsteutlatande skickas till hilso- och sjukvardsndmnden och
patientnamnden begar skriftlig aterforing avseende genomforda och
planerade forbattringsatgarder och effekterna av dessa senast den 23
december 2020.

3. Forvaltningen ges i uppdrag att skicka arendets tjansteutlatande till
patienten i det enskilda arendet.
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Steinunn Asgeirsdottir
Forvaltningschef
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