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Landstingsstyrelsen

Plan for forhindrad spridning av barnpornografiskt
material i landstingets IT-miljo
Foredragande landstingsrad: Anna Starbrink

Arendebeskrivning

Landstingsstyrelsen uppdrog den 22 maj 2018 at landstingsdirektoren att
senast i november aterkomma med en plan for hur en teknisk 16sning for
att forhindra spridning av barnpornografiskt material i landstingets IT-
miljo kan inforas. Arendet omfattar information om forutsattningar for ett
inférande, samt plan for inférande.

Forslag till beslut
Landstingsradsberedningen foreslar landstingsstyrelsen besluta

att uppdra at landstingsdirektoren att infora en teknisk l6sning for att
upptéacka och forhindra eventuell spridning och anvandning av
material kopplat till sexuella 6vergrepp pa barn

att godkanna att avtal ingas enligt villkoren i ramavtal ”SLL805 -
Licensparter 2016 (LS 2017-0564) om leverans av licenser som kravs
for realiseringen av tjansten.

Landstingsradsberedningens motivering

Spridning av material om sexuellt utnyttjande av barn via internet dkar
tyvarr konstant i samhallet. Som en av Stockholms lans storsta arbetsgivare
med en omfattande och komplex IT-miljo ska landstinget bidra till att
denna spridning minskar.

Landstingsstyrelsen har tidigare givit landstingsdirektdren i uppdrag att
aterkomma med ett atgardsforslag kring hur en teknisk I6sning med
avancerad bildigenkénning ska kunna inforas i landstinget fér att upptacka
och stoppa spridning av bilder och filmer pa sexuella 6vergrepp av barn (LS
2018-0329). Foreliggande arende ar en aterrapportering och forslag pa
genomfdrandeplan for hur denna tekniska l6sning ska implementeras och
tillampas. Planen ar att inférandet ska ske i tre steg. Det forsta steget ar ett
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utvidgat skarpt test, darefter ett efterfoljande steg med utvardering och
slutligen ett breddinférande med slutdatum 1 september 2019.

Utifran den forstudie och marknadsanalys som genomforts gors
beddmningen att det &r mgjligt att infora tekniska 16sningar for att
forhindra spridning av bilder och filmer pa sexuella 6vergrepp av barn inom
Stockholms lans landsting, samt att dessa I6sningar finns tillgangliga pa
marknaden.

Den lI6sning som valjs ska vara flexibel for att enkelt kunna appliceras i
landstingets stora och komplexa organisation och den ska sa langt det ar
mojligt utesluta falsklarm. Systemet ska darfor vara automatiskt sa att
eventuell férekomst av olagligt material identifieras direkt mot en databas
baserad pa material som polisen i tidigare brottsutredningar bedémt som
olagligt, utan att landstingets personal behdver gora bedémningar av filens
eller filernas innehall. Skulle en traff uppsta mellan en fil i landstingets
miljo och tidigare kanda och klassificerade bilder i polisens databas utgar
ett tyst larm till en liten och speciellt utbildad funktion inom
landstingsstyrelsens forvaltning for vidare hantering.

Utdver det tekniska inférandet ar det darfor av yttersta vikt att landstinget
tar fram och faststaller tydliga arbetsprocesser och arbetsrattsliga rutiner
for vad som ska ske vid ett eventuellt larm. Konsekvenserna av att ett
eventuellt larm behandlas felaktigt kan bli omfattande for den enskilde
medarbetaren, men ocksa for de rattsvardande myndigheternas arbete med
att beivra och forhindra spridningen av olagligt material.

For att minimera risken for detta kommer alla larm att hanteras av den
speciellt utbildade funktionen inom landstingsstyrelsens forvaltning.
Dartill kommer en informationsinsats att genomféras for att
uppmarksamma alla som nyttjar landstingets IT-miljo att denna férandring
nu kommer att genomforas.

Beslutsunderlag

Landstingsdirektorens tjansteutlatande

Irene Svenonius Anna Starbrink

Gustaf Drougge
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Landstingsstyrelsens férvaltning 2018-10-23

SLL Strategisk IT

Stefan Schildt

Landstingsstyrelsen

Uppdrag at landstingsdirektoren att senast i november
aterkomma till landstingsstyrelsen med en plan for
hur en teknisk 16sning for att forhindra spridning av
barnpornografiskt material i landstingets IT-miljo kan
inforas

Arendebeskrivning

Landstingsstyrelsen uppdrog den 22 maj 2018 &t landstingsdirektoren att
senast i november dterkomma med en plan f6r hur en teknisk 16sning for
att forhindra spridning av barnpornografiskt material i landstingets IT-
milj6 kan inféras. Arendet omfattar information om forutsittningar for ett
inférande, samt plan for inforande.

Beslutsunderlag
Landstingsdirektorens tjansteutlatande

Forslag till beslut
Landstingsstyrelsen foreslas besluta

att uppdra at landstingsdirektoren att infora en teknisk 16sning for att
uppticka och forhindra eventuell spridning och anvindning av
material kopplat till sexuella 6vergrepp péa barn

att godkinna att avtal ingds enligt villkoren i ramavtal "SLL805 -
Licensparter 2016” (LS 2017-0564) om leverans av licenser som kravs
for realiseringen av tjansten.
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Forvaltningens forslag och motivering

Sammanfattning

Stockholms ldns landsting ska ha nolltolerans mot sexuella 6vergrepp av
barn. Genom avancerad bildigenkédnning kan spridandet och innehavet av
sexuella overgrepp av barn upptickas och stoppas. Landstingsstyrelsen gav
den 22 maj 2018 landstingsdirektoren i uppdrag att aterkomma med
forslag kring hur ett inférande av en teknisk 16sning for att forhindra
spridning av sexuella 6vergrepp pa barn skulle kunna inféras i Stockholms
lans landstings namnder och bolag.

Utifran forstudie som genomforts bedomer forvaltningen att det ar mojligt
att infora tekniska losningar for att forhindra spridning av bilder och filmer
pa sexuella overgrepp av barn inom Stockholms lans landsting. P&
marknaden finns en sddan 16sning som innebér att landstingets it-miljo
overvakas, och om bilder eller filmer som utgor dokumentation av sexuella
overgrepp pa barn forekommer i miljon ges ett tyst larm, som sedan kan
ligga till grund for polisanmailan och arbetsrittsliga atgarder. Losningen
bygger pa att man soker efter material som polisen i tidigare
brottsutredningar identifierat som olagligt.

Under forutsiattning av landstingsstyrelsens beslut ar planen att infora ett
verktyg i tre steg. Det forsta steget ar ett utvidgat skarpt test, darefter ett
efterfoljande steg med utvardering och slutligen breddinforande med
slutdatum 1 september 2019.

Bakgrund

I en skrivelse till landstingsstyrelsen den 20 februari 2018 fran

Irene Svenonius (M), Ninos Maraha (L), Ella Bohlin (KD) och

Gustav Hemming (C) lyftes Stockholms lans landstings nolltolerans mot
material om sexuellt utnyttjande av barn, LS 2018-0329.

Spridning av material om sexuellt utnyttjande av barn via internet okar
konstant i samhallet. Det kan rora sig om filmer, foton eller fotomontage.
Genom avancerad teknik baserad pa filidentifiering kan eventuellt
spridande och innehav av saidant material i landstingets it-miljo upptickas
och stoppas. En rad foretag och myndigheter anvander en applikation for
att upptacka sddant material, till exempel Vastra Gotalandsregionen och
Goteborgs stad.
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Ett inférande av en teknisk 16sning for detta inom Stockholms lans
landstings namnder och bolag kraver en flexibel 16sning som kan appliceras
enkelt i landstingets komplexa och stora organisation. Landstinget behover
aven utarbeta rutiner for den hiandelse en anstilld inom landstinget har
haft eller hanterat material om sexuellt utnyttjande av barn.

Det ar av stor vikt att systemet dr byggt sa att det sa langt det dr mojligt
utesluter falsklarm, och det ar viktigt att systemet kan hantera
bedomningen av materialet helt automatiskt och med stor precision.
Losningen far inte bygga pa att landstingets sjilvt soker ritt pa och
bedomer innehallet i det identifierade materialet, utan bedomningen ska
vila pa rattsvasendets mekanismer for detta.

Landstingsstyrelsen gav den 22 maj 2018 landstingsdirektoren i uppdrag
att aterkomma med forslag kring hur ett inférande av en teknisk 16sning for
att forhindra spridning av sexuella 6vergrepp pa barn skulle kunna inféras i
Stockholms lans landsting.

Overviganden

Utifran forstudie som genomforts av forvaltningen konstateras att det ar
mojligt for Stockholms lans landsting att i namnders och bolags it-miljo
infora en teknisk 16sning for att automatiskt upptiacka material som utgor
dokumentation av sexuella 6vergrepp pa barn. Forstudien har inte
identifierat nagra hinder for ett sidant inférande. Forslaget ar att gora
ytterligare ett storre test samt utviardering, och sedan infora den tekniska
l6sningen brett inom landstingets namnder och bolag. I ett forsta skede
gors detta genom att 16sningen infors pa datorer som ingar i SLL IT:s
leverans. Darefter kan dven 6vriga naimnder och bolag som har egna datorer
nyttja losningen. Utover detta visar forstudien att Aven andra aktiviteter,
forutom det tekniska inforandet, behover inga i inforandet.

De analyser som gjorts visar att det saval rattsligt som tekniskt dr majligt
att infora en 16sning for att upptéacka och forhindra eventuell spridning och
anvandning av material kopplat till sexuella 6vergrepp pa barn i
landstingets samordnade it-miljo. I arbetet med att finna 16sningar for att
motverka sddant material pa av landstinget 4gd it-utrustning har en enkel
marknadsanalys genomforts.
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Marknadsanalysen visar att det finns ytterst fa mojligheter att tekniskt
kunna uppticka sexuellt 6vergreppsmaterial utan att samtidigt riskera att
varsko individen som innehar materialet. Utifran kravet att det ska rora sig
om konstaterat olagligt material utan att landstinget sjalvt ska gora
bedomningen har forstudien endast identifierat en leverantor som kan
uppfylla landstingets krav. For att sakerstilla att lagen om offentlig
upphandling, LOU (2016:1145) f6ljs ska en konkurrensutsittning anda
goras enligt de rutiner som géller for befintligt ramavtal (Licenspartner LS
2017-1061), innan leverantor formellt viljs och avtal tecknas.

Den aktuella tekniska 16sningen mojliggor identifiering av material pa ett
liknande satt som ett traditionellt antivirusprogram. Genom ett samarbete
mellan leverantoren av 1osningen och polisen upprittas en databas baserat
pa material som férekommit i brottsutredningar. I databasen finns inte
sjalva bilderna, utan en form av digitalt fingeravtryck. Bilderna identifieras
med en signatur som ir unik for varje tankbar fil.

Signaturerna i databasen kan sedan anviandas for att jamfora filer, och det
ar bara nar det finns en exakt 6verensstimmelse med en tidigare kind fil
som systemet larmar. Programvaran soker baserat pa denna metod igenom
filer som forekommer i landstingets it-miljo, och dven sddana filer som fors
in pa exempelvis en USB-sticka genomsoks pa samma sitt som de
kontrolleras av landstingets antivirusprogram.

Funktionssittet mojliggor att verktyget identifierar forekomst av olagligt
material i it-miljon, utan att landstingets personal behover gora
bedomningar av filens innehall. De filer som férekommer ar redan
bedomda av polis, och det kravs en exakt 6verensstammelse for att systemet
ska larma. Det innebar vidare att systemet undviker att larma pa grund av
ovidkommande material sdsom privata semesterbilder eller annat material
som inte ar konstaterat olagligt.

Det bor noteras att det ar fa behoriga och lamplighetsprévade personer som
kommer att ha kinnedom om hur applikationen fungerar och hanteras.
Losningen kommer innebdara att kinslig information hanteras och
konsekvenserna av att behandla ett larm felaktigt ar stora for den berérda
enskilda individen/medarbetaren.

Sarskilt viktigt vid inforandet av den tekniska l6sningen ar darfor att det
finns faststillda och tydliga arbetsprocesser och rutiner for vad som ska ske
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vid ett eventuellt larm. Férvaltningen ska dokumentera rutiner for
hantering av larm samt arbetsrattsliga rutiner. Att alla larm hanteras av en
liten och speciellt utbildad funktion inom landstingsstyrelsens forvaltning
ar en viktig atgard for att minimera risken for felaktig hantering av larm
eller personuppgifter.

I samband med implementationen av den tekniska losningen ska
information ges till landstingets personal och dven en informationsinsats
genomforas sé att alla som nyttjar landstingets it-miljo kanner till att
anviandarnas anslutande utrustning 6vervakas avseende eventuell nyttjande
av material med sexuella 6vergrepp mot barn.

Det foreslagna breddinférandet inom namnder och bolag foreslas ske med
slutdatum 1 september 2019.

Ekonomiska konsekvenser

Kostnader

Forstudien har tagit fram de ekonomiska forutsattningarna for ett
breddinforande och foreslar prissittning via de interna priserna for SLL
IT:s it-arbetsplats.

SLL Strategisk IT har under varen haft ett antal kontakter med mgjlig
leverantor av 16sningen for att kunna uppskatta en ungefarlig kostnadsbild
for licenser. Den totala arskostnaden uppskattas till ca 2 000 000 kr vilket
inkluderar licenskostnader, drift, forvaltning samt informationsinsats.

Finansiering foreslas ske genom att inkludera funktionen som en
obligatorisk del av SLL IT:s tjanster och inkludera kostnaden i priset for
tjansten. Detta resulterar i en 6kad kostnad om ca 45 kr per anstilld och ar.

Malin Frenning

Landstingsdirektor
Stefan Schildt
IT-direktor
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Beslutsexpediering:
Akt

Godkand av Malin Frenning, 2018-10-23
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