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1 Lisanvisning

Bilaga 2 ger en fordjupad sammanstéillning av de risker, atgarder och kontroller samt hur dessa kopplar till mélen for verksamheten. I bilaga 1 redovisas en
overgripande sammanstallning. Nedan forklaras de olika nivaer som utgor bedomningen for riskernas risknivé, kontrollernas status och atgardernas status
och riskreducerande effekt.

Riskniva
e Mycket hog (r6d) - Ej acceptabla risker. Atgirder méaste finnas for att sinka risknivan s langt det dr mojligt. Avvikelser maste motiveras.
e  Hog (orange) - Risker tolereras enbart da atgirder eller kontroller inte ar praktiskt genomforbara eller ekonomiskt forsvarbara. Risker ska i dessa
fall bevakas.
e  Medelhog (gul) - Risker tolereras enbart om kostnader for atgarder och kontroller verstiger nyttan. Risker ska i dessa fall bevakas.
e Lag (gron) - Risker accepteras generellt utan atgdrd men ska bevakas. Nodvandigt att visa att de bibehélls pa denna niva.
e Mycket lag (lJjusgron) - Risker accepteras utan atgérd.

Atgiirder
Status beskriver hur vil arbetet med &tgirder foljer atgardsplanen.

Streck, ej paborjad

Gron, enligt plan

Gul, merparten atgardat men vissa delar kvarstér
R6d, atgird ej enligt plan

Effekt av atgird beskriver hur vil de atgirder som genomforts har haft 6nskad riskreducerande effekt.

e  Streck, ej bedomt
e  Gron, bedoms ge onskad effekt
e  Gul, att uppna 6nskad effekt bedoms som osékert
e ROd, bedoms inte fi 6nskad effekt
Kontroller

Status beskriver om kontrollen &r genomford och om det finns avvikelser.

Streck, kontrollen ej planerade att genomforas under perioden
Gron, kontrollen ar genomforda utan avvikelser

Gul, kontrollen dr genomfoérd med avvikelser

R6d, kontrollen &r inte genomford
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2 Ett resultat 1 balans

2.1  Stodpersoner fullgor inte sina uppdrag

Riskvarde
14147 ¢

Sannolikhet
2
Konsekvens
3

Kontroll

Riskbeskrivning Riskagare
Forordnade stodpersoner underlater att ha kontakt med patienter enligt befintliga riktlinjer, har svarigheter att Steinunn
uppréatthalla uppdrag med enbart telefonsamtal, eller inkommer med undermalig rapportering av aktiviteter. Asgeirsdottir
Risksamordnare
Forvaltningen har begransade majligheter att kontrollera hur uppdrag efterlevs da varden inte registrerar David Waleh

stodpersonernas besok eller telefonsamtal. Patienter kan ha svart att redogora for nar eller hur ofta kontakten
blev av.”

Konsekvens

Patienterna far inte det stéd de har ratt till. Stodpersonerna kan arvoderas trots att de inte fullgjort sina uppdrag.

Status

Namn

Rapporter fran stédpersonerna.

Kontrollansvarig
David Waleh

Frekvens
Varje manad.

Beskrivning

Stodpersoner rapporterar varje manad sina kontakter med patienten till férvaltningen. Handldggare vid forvaltningen kontrollerar att all information ar korrekt.
Forvaltningen gor stickprov for att kontrollera att stodpersoner faktiskt har besokt sina patienter. Vid avvikelser kontaktas stédpersonen ifraga for kompletterande
uppgifter. Ersattning utbetalas endast efter att rap-porten inkommit till och godkants av forvaltningen.

Kommentar
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Kontroll Status
Atgird

Namn Startdatum Slutdatum Status

2.8 Rutin for stodpersoner fullgér inte sina uppdrag 2019-01-13 2021-12-31 -

Atgirdsansvarig
David Waleh, Steinunn Asgeirsdéttir, Milana Kapfalt

Atgardsbeskrivning

| samband med att en stodperson forordnas for en patient informeras stodpersonen om hur kontakterna med patienten bér utformas. Stddpersonen rapporterar
varje manad sina kontakter med patienten till férvaltningen. Ersattning utbetalas endast efter att rap-porten inkommit till och godkéants av férvaltningen. Om
rapport uteblir tar handlaggaren kontakt med stodpersonen.

| de fall det framkommer att stédpersonen utan giltigt skal har underlatit att fullg6ra sitt uppdrag avslutas forordnandet och ny stddperson utses.

Kommentar
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3 Region Stockholm - attraktiv arbetsgivare

3.1 Arbetsmiljo vid hemarbete

Riskvdrde Riskbeskrivning Riskagare
43232 ¢ Svart att tillfredsstalla behovet av en ergonomiskt anpassad arbetsplats vid hemarbete samt risk for social Steinunn
Sannolikhet isolering bland medarbetare vid langvarigt hemarbete. Asgeirsdottir
2 Konsekvens Risksamordnare
Konsekvens Arbetsmiljérelaterade skador vid hemarbete samt 6kad férekomst av psykisk ohalsa bland medarbetare vilket kan Maja Wessel
3 medfdra dkad grad av sjukskrivning.
Kontroll Status
Namn ]

Kontroll av upplevelse av arbetsmiljé under hemarbete
Kontrollansvarig
Maja Wessel

Frekvens
Loépande och vid behov

Beskrivning
Regelbundna uppféljningsmdten mellan chef eller person med delegerat ansvar och enskild medarbetare.

Kommentar
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Atgard
Namn Startdatum Slutdatum Status
Rutin for uppféljning av arbetsmiljo vid hemarbete 2020-08-25 2021-12-31

Atgardsansvarig
Steinunn Asgeirsdottir

Atgsrdsbeskrivning

Medarbetare uppmanas att arbeta hemifran men har mojlighet att arbeta fran kontoret vid behov. Ansvarig chef féljer upp arbetsmiljosituationen genom I6pande
moten med enskilda medarbetare. Féretagshalsovarden finns tillgédnglig vid behov.

Kommentar
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4  Sambhallsviktiga funktioner uppritthalls vid extraordinira hiandelser och klimatforindringar

4.1 Sekretss och konfindentialitet

Riskvdrde Riskbeskrivning Riskdgare
14150 5 Obehdriga far tillgang till sekretessbelagda uppgifter  Steinunn Asgeirsdéttir

Sannolikhet Konsekvens Risksamordnare

1 Patienters/anmalares sekretesskydd bryts. David Waleh

Konsekvens

5
Kontroll Status
Namn ]

Kontroll av loggning samt avvikelserapportering. Anmalan till Datainspektionen (GDPR).
Kontrollansvarig
David Waleh

Frekvens
2-3 ganger arligen respektive kontinuerligt.

Beskrivning

| samband med handlaggning av patient- och stodpersonsarenden registreras personuppgifter i forvaltningens statistikprogram. Dessa ar sekretessbelagda och
lamnas, till skillnad fran 6vriga uppgifter rérande t ex vilken vardgivare som avses och vilka synpunkter som framférs, aldrig ut. Om en avvikelse upptécks och
forvaltningen far kinnedom om att obehoriga har fatt tillgang till sekretessbelagda uppgifter, kommer detta att anmalas till Datainspektionen.

Kommentar
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Atgird
Namn Startdatum Slutdatum Status
2.11 Rutin for sekretess och konfidentialitet 2019-01-13 2021-12-31

Atgirdsansvarig
Steinunn Asgeirsdéttir, Christina Hegefjard

Atgardsbeskrivning
eSamtlig personal anvander e-tjanstekort for inloggning i sina datorer.

eSekretessbelagda dokument férvaras i lasbara dokumentskap.
eDorren lases nar arbetsrummet ldmnas.

sForvaltningens lokaler &r |asta. Personalen anvander tag for att passera. FOr besokare sker inpassering via en reception som kontaktar personal innan bestkare ges
till-trade.

ePersonalen ska ha genomgatt regionens datorbaserade utbildning i informationssakerhet (DISA).

eForvaltningens IT-ansvarig féljer genom en loggningsfunktion vilka av de anstdllda som tagit del av sekretessuppgifter i arendehanteringssystemet.

Kommentar

4.2 Dataintring

Riskvdrde Riskbeskrivning Riskdgare
43233 10 Okad férekomst av férsok till dataintrang vid 6kad grad av digitaliserat arbete Steinunn Asgeirsdéttir
Sannolikhet Konsekvens Risksamordnare

2 David Waleh
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Konsekvens Forlust av sekretessbelagda uppgifter
5

Kontroll Status

Namn -—

Kontroll av dataintrang
Kontrollansvarig
David Waleh, Christina Hegefjard

Frekvens
Kontinuerligt

Beskrivning
Kontroll sker kontinuerligt av SF-IT som ansvarar for att uppratthalla IT-sékerhet.

Kommentar

Atgird

Namn Startdatum Slutdatum Status
Atgard for att minska risk for dataintrang 2020-01-01 2021-12-31 —

Atgirdsansvarig
Christina Hegefjard
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Atgard

Atgirdsbeskrivning
Forvaltningens drenden hos SF-IT aterfors med regelbundenhet for uppféljning.
Regionens SOC-funktion rapporterar regelbundet till férvaltningen nar de uppmaéarksammar avvikelser vad géller IT-sdkerhet.

Forvaltningen uppmanar medarbetare att iaktta forsiktighet for att undvika virus och dataintrang.

Kommentar
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5 Systematisk kompetensforsorjning

5.1 Kompetensforsorjning

Riskvdrde Riskbeskrivning
14153 4 Kompetensforlust vid pensionsavgangar samt avslut.
Sannolikhet Konsekvens
2 Avsaknad av kompetens
Konsekvens
2

Kontroll

Riskagare

Steinunn Asgeirsdottir
Risksamordnare
David Waleh

Status

Namn

Kontroll att rutiner fér nyrekrytering samt kompetensforsorjning foljs.
Kontrollansvarig

Maja Wessel

Frekvens
Vid personalomsattning och nyrekrytering.

Beskrivning

Patientnamndens férvaltning foljer regionens rutiner for nyrekrytering samt kompetensforsorjning.

Behovs och kompetensinventering gors infor varje nyrekrytering.

Kommentar
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Atgird
Namn Startdatum Slutdatum Status
2.14 Rutin for kompetensforsorjning 2019-01-11 2021-12-31 -

Atgirdsansvarig
Steinunn Asgeirsddttir

Atgardsbeskrivning
For att forebygga framtida forlust av kompetens finns en lokal plan for personal- och kompetensforsérjning, samt rutiner for nyanstallning.

Kommentar
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6 Kirnverksamheten ska prioriteras

6.1  Okad sjukskrivning

Riskvdrde Riskbeskrivning Riskagare
43231 ¢ Okad sjukskrivning orsakad av covid-19 eller andra orsaker Steinunn
Sannolikhet Konsekvens Asgeirsdottir
2 Risk att verksamheten inte kan fullfélja sina uppdrag vid tillfdllen av hoég franvaro. Stédpersonsverksamheten ar Risksamordnare
Konsekvens sarskilt kanslig for bortfall bland medarbetare. Kan leda till 6kade kostnader, forseningar i handlaggning, tillfalligt David Waleh
3 Okad arbetsbelastning samt missnéje bland patienter och invanare.
Kontroll Status
Namn ]

Kontroll av sjukfranvaro
Kontrollansvarig
David Waleh

Frekvens
| samband med tertial-, delar- och verksamhetsberattelse samt vid behov.

Beskrivning
Information om sjukfranvaro hamtas fran Heroma och kommuniceras till ledningen.

Veckovisa arbetsmiljoavstamningar kommer att hallas for att kontrollera hur medarbetarna mar under rddande pandemi.

Kommentar
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Atgird
Namn Startdatum Slutdatum Status
Atgard for sjukfranvaro kopplad till covid-19 2020-04-01 2021-12-31

Atgirdsansvarig
Steinunn Asgeirsddttir

Atgardsbeskrivning

Forvaltningen tillampar regionens riktlinjer for hemarbete for att minska risk for smittspridning. Forvaltningschefen sdkerstéller via samtal med medarbetarna att
riktlinjerna foljs.

Kommentar




