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Yttrande over landstingsrevisorernas projektrapport
12/2013, Beredskaps- och siikerhetsarbetet —
overgripande styrning och samordning

Foredragande landstingsrdd: Torbjérn Rosdahl
Arendebeskrivning

Landstingsrevisorerna i revisorsgrupp I har 6versint projektrapport
12/2013, Beredskaps- och sdkerhetsarbetet — Gvergripande styrning och
samordning, till landstingsstyrelsen for yttrande.

Forslag till beslut
‘Landstingsradsberedningen foreslar landstingsstyrelsen besluta

att avge yttrande over landstingsrevisorernas projektrapport 12/2013,
Beredskaps- och siikerhetsarbetet — vergripande styrning och samordning,
enligt landstingsdirektorens tjdnsteutlatande.

Landstingsradsberedningens motivering

Ett vil organiserat, effektivt och systematiskt beredskaps- och
sikerhetsarbete av hog kvalitet dr en férutsattning for landstingets
verksamhet och dess formaga att leverera service till medborgarna aven i
hindelse av kris och svira pafrestningar i samhallet.

Med anledning av revisorernas rekommendationer kommer ett antal
tgirder att genomforas: En samordnad funktion for
landstingsovergripande kris- och beredskapsfragor kommer att etableras
inom avdelningen SLL Sdkerhetsfragor. Ett ledningssystem for
sikerhetsfrigor anpassat till landstingets arbetsordning, reglemente och
delegationsordning kommer att etableras. Uppdaterade, tydliga och
samstimmiga styrdokument kommer att tas fram. En handlingsplan for
beredskaps- och sikerhetsfrdgor kommer att utarbetas. Radet for
riskhantering och sikerhet kommer att dteruppta sitt arbete och genomféra
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en uppfoljning av sdkerhetsarbetet. Tydliga rutiner och rapporteringsvigar
gillande allvarliga incidenter kommer att tas fram och ett
incidentshanteringssystem for rapportering av allvarligare handelser
etableras. En form for samverkan med halso- och sjukvardsforvaltningen
kommer att utarbetas gillande avtalsutformning och uppf6ljning med
avseende pé beredskaps- och sidkerhetsarbete. Processtod for systematiskt
sikerhetsarbete gillande kravstéllning, kontroll av efterlevnad och
riskhantering kommer att inforas.

Beslutsunderlag

Landstingsdirektorens tjinsteutlatande den 31 mars 2014
Landstingsrevisorernas projektrapport 12/2013, Beredskaps- och
sikerhetsarbetet — 6vergripande styrning och samordning
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Yttrande over landstingsrevisorernas projektrapport
12/2013, Beredskaps- och sikerhetsarbetet —
overgripande styrning och samordning

Arendebeskrivning

Landstingsrevisorerna i revisorsgrupp I har 6versant projektrapport
12/2013, Beredskaps- och sikerhetsarbetet — 6vergripande styrning och
samordning, till landstingsstyrelsen for yttrande.

Beslutsunderlag

Landstingsdirektorens tjansteutlatande den 31 mars 2014
Landstingsrevisorernas projektrapport 12/2013, Beredskaps- och
sakerhetsarbetet — Gvergripande styrning och samordning

Forslag till beslut

Landstingsstyrelsen foreslas besluta

att avge yttrande 6ver landstingsrevisorernas projektrapport 12/2013,
Beredskaps- och sdkerhetsarbetet — Gvergripande styrning och samordning,
enligt landstingsdirekt6rens tjansteutlatande.

Forvaltningens forslag och motivering

Sammanfattning

Landstingsrevisorerna konstaterar vid revisionstillfallet &r 2013 brister i
samordningen av det évergripande beredskaps- och sékerhetsarbetet.
Landstingsstyrelsens férvaltning anser att landstingsrevisorernas rapport i
huvudsak ger en réttvisande bild av situationen vid revisionstillféllet.
Arbetet med att inarbeta revisorernas rekommendationer har paborjats.

Bakgrund

I revisionens foregéende granskning av sakerhetsomradet, rapport 5/2008,
Sakerhetsarbetet i Stockholms léns landsting — en 6versiktlig granskning,
konstaterades bland annat att samverkan och helhetsperspektiv behévde
forbattras i landstingets sdkerhetsarbete, att en systematisk samlad
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uppfoljning pa sdkerhetsomradet behdvde utvecklas, att sakerhetspolicyn
behovde bli mer kénd och fa en 6kad tyngd inom landstinget och hos
externa vardgivare samt att det, inom landstinget, saknades en definition av
vad som innefattas i begreppet sékerhet.

I en forstudie inom omrédet under sommaren 2013 konstaterade
revisionen att flera av de iakttagelser som gjordes under 2008 &rs
granskning kvarstod. Beslut togs darfor att genomfora en granskning av hur
beredskaps- och sidkerhetsarbetet styrs inom landstinget utifrén
landstingsstyrelsens 6vergripande ansvar inom omréadet.

Granskningen genomfordes under hosten &r 2013, och baserades pé
dokumentstudier samt pa intervjuer med bland annat féretradare for
varden, trafiken, fastigheter, enheten for regional kris- och
katastrofberedskap liksom lansstyrelsen och Program for samverkan —
Stockholmsregionen, om hur de upplever landstingsstyrelsens styrning och
samordning inom omrédet.

Den 6vergripande revisionsfragan i granskningen var:

e Sker styrning och samordning av beredskaps- och sikerhetsarbetet
utifrdn landstingsstyrelsens 6vergripande ansvar?

I projektrapporten 12/2013, Beredskaps- och sékerhetsarbetet —
overgripande styrning och samordning, konstaterar revisionen brister
inom granskade omraden. Det handlar i huvudsak om bristande
mélstyrning samt bristande systematisk samordning av beredskaps- och
sakerhetsarbetet. Landstingsrevisorernas samlade bedomning ar att den
centrala samordningen och uppféljningen behover stirkas for att
sikerstilla ett effektivt beredskaps- och sédkerhetsarbete inom landstinget.

Landstingsstyrelsen ges i rapporten foljande rekommendationer:

e tafram tydliga och uppfoljningsbara mal for landstingets
sdkerhetsarbete som utgar frén en enhetlig definition av
sakerhetsbegreppet

e se Over befintliga styrdokument inom omradet sa att dessa &ar
samstdmmiga samt anpassade till aktuell lagstiftning och landstingets
befintliga organisation

o sikerstill en aktiv samordning och uppfoljning inom beredskaps- och
siakerhetsomradet i syfte att de uppgifter som &lagts sdkerhetsrédet och
centrala sdkerhetsstrategen blir genomforda.
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Utifrén dessa 6vergripande rekommendationer lamnar revisionen ett antal
mer detaljerade rekommendationer.

Overviganden

Stockholms ldns landsting ansvarar for den offentligt finansierade hélso-
och sjukvérden, kollektivtrafiken, regionplaneringen och andra viktiga
uppgifter i Stockholms lén. Ett vél organiserat, effektivt och systematiskt
beredskaps- och sidkerhetsarbete av hog kvalitet dr en férutsétining for
landstingets verksamhet och dess forméaga att leverera service till
medborgarna dven i hindelse av kris och svara pafrestningar i samhallet.
Arbetet med beredskaps- och sikerhetsfragorna inom landstinget regleras
framst genom lagar och forfattningar. De grundléggande kraven anges i
landstingets styrdokument for sikerhet och krishantering. Styrningen
baseras #ven pa landstingets arbetsordningar, reglemente och
delegationsordning. For att sikerstilla beredskapen och sidkerheten kravs
att landstinget har en tydlig styrning inom dessa omraden och att arbetet
sker med samsyn och i samverkan mellan landstingets olika verksamheter.

Landstingsstyrelsens forvaltning anser att landstingsrevisorerna i huvudsak
ger en rittvisande bild av situationen vid revisionstillfallet. De patalade
bristerna beror till storsta del pa att rollen som central sikerhetsstrateg dels
varit obemannad under delar av ar 2013, dels pa att resurserna inte helt
star i paritet med behoven. Beredskaps- och sékerhetsfrdgorna har
dessutom hanterats i olika enheter inom landstingsstyrelsens forvaltning,
vilket medfort brister i samordningen av dessa omraden. Darmed har det
inte bedrivits ett tillrackligt systematiskt arbete kring beredskaps- och
sakerhetsfragorna.

Ett mer systematiskt arbete med sidkerhetsfragorna paborjades under
hésten 2013 med anledning av revisorernas rekommendationer. En
landstingsovergripande inventering av risker genomfordes under ér 2012.
En ny inventering kommer att genomforas och ligga till grund for
riskanalyser och tgérder for att minska sérbarheten i landstinget samt f6r
uppbyggnaden av formagan att agera vid kriser.

Under senare delen av ar 2013 skapades en tydlig struktur for uppfoljning
av sikerhetsarbetet. I de landstingsévergripande mélen for ar 2014, som ar
faststéllda av landstingsfullméktige den 11-12 juni 2013 (LS 1301-0040),
finns en indikator for sikerhet. Indikatorn ger méjlighet till en
landstings6vergripande malstyrning av sdkerhetsarbetet och alla
forvaltningar och bolag kommer att ha ansvar for att folja upp samt
rapportera sitt arbete i &rsbokslutet.




-.JJ& Stockholms ldns Iahdsting 4 (5)

TIANSTEUTLATANDE
2014-03-31 LS 1402-0247

Landstingsstyrelsens forvaltning delar revisionens uppfattning att férnyade
anstrangningar behdvs for att revidera och genomfdra nédvindiga
aktiviteter inom beredskaps- och sékerhetsomrédet. Rollen som central
sikerhetsstrateg ar nu ater bemannad pa heltid. En avdelning for sakerhets-
fragor bildades i mars 2014 med syftet att styra, samordna och f6lja upp det
overgripande arbetet. Avsikten &r att inom avdelningen dven etablera en
funktion for samordning av de 6vergripande beredskapsfragorna.
Avdelningen kommer under &r 2014 att adressera samtliga omraden som
revisionen tagit upp i sin rapport. Arbetet med att férnya de styrande
dokumenten, ateruppta samverkan genom Radet for riskhantering och
siakerhet (RRS) samt att utarbeta en handlingsplan f6r omradet kommer att
prioriteras.

Dérutdver kommer utbyggnaden och metodutvecklingen av Rakel, ett
nationellt kommunikationssystem for samverkan och ledning, att fortsétta
inom landstinget under ar 2014. Syftet ar att starka landstingets krishante-
ringsformaga och att underlitta den dagliga kommunikationen i
landstingets verksamheter.

Landstingsrevisorerna har &ven noterat att det sker avtalsstyrning och
-uppfoljning gillande beredskap och sékerhet inom trafik- och fastighets-
omradet. Inom hilso- och sjukvardsomrédet, noterar revisionen, sker inte
detta p&4 motsvarande sétt. Landstingsstyrelsens forvaltning avser stiarka
samarbetet med hélso- och sjukvardsforvaltningen i denna fraga i syfte att
finna en bra grund for att utveckla styrnings- och uppfoljningsarbetet av
leverantorer och privata vardgivare.

Med anledning av revisionens rekommendationer kommer foljande
atgirder att genomforas:

e En samordnande funktion for landstingsovergripande kris- och
beredskapsfragor kommer att etableras inom avdelningen SLL
Sakerhetsfragor, dar informationssékerhets- och sékerhetsfragorna nu
ar organiserade.

o Eittledningssystem for sdkerhetsfragor anpassat till landstingets
arbetsordning, reglemente och delegationsordning kommer att
etableras.

e Uppdaterade, tydliga och samstdmmiga styrdokument med en enhetlig
definition av sikerhetsbegreppet kommer att tas fram samt
kommuniceras till férvaltningar och bolag.

e En handlingsplan for beredskaps- och sikerhetsarbete i syfte att
sikerstilla ett mer strukturerat och l&ngsiktigt arbete inom landstinget
kommer att utarbetas.
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e Arbetet inom Rédet for riskhantering och sédkerhet (RRS) kommer att
aterupptas.

e RRS kommer att genomfora en 6vergripande uppfoljning av
sakerhetsarbetet

e Tydliga rutiner och rapporteringsvigar géllande allvarliga incidenter
och avvikelser inom sdkerhetsomradet kommer att tas fram.

e En form for samverkan med hélso- och sjukvardsforvaltningen gillande
avtalsskrivning och avtalsuppfoljning avseende entreprendrernas
beredskaps- och sdkerhetsarbete kommer att utarbetas.

e Processtid for systematiskt sdkerhetsarbete inom landstinget géllande
kravstéllning, kontroll av regelefterlevnad och riskhantering kommer
att inforas.

e Ettincidenthanterings-/avrapporteringssystem for inrapportering av
allvarligare handelser inom landstinget kommer att etableras.

Ekonomiska konsekvenser av beslutet

Det uppstér inga ekonomiska konsekvenser av beslutet. Kostnaderna for
ovan beskrivna aktiviteter ryms inom ordinarie budget.

Miljokonsekvenser av beslutet

I enlighet med landstingets Miljopolitiska program 2012-2016 har hénsyn
till miljén beaktats och slutsatsen ar att det inte r relevant med en
miljokonsekvensbedémning i detta drende. o 7
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Toivo Helnsoo
Landstingsdirektor

- Anders Nystrom
Bitrddande forvaltningschef
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STOCKHOLMS LANS LANDSTING

2014-02-20 Diarienummer:

Revisorsgrupp 1
RK 201309-0066

Landstingsstyrelsen

Projektrapport 12/2013
Overgripande styrning och samordning av landstingets

beredskaps- och siéikerhetsarbete

Revisorerna i revisorsgrupp I beslutade att Gverlémna rapporten till landstingsstyrelsen for yttrande
senast 2014-06-04,

Revisorernas samlade bedémning &r att den centrala samordningen och uppf6ljningen behéver
stirkas for att sikerstilla ett effektivt beredskaps- och sikerhetsarbete inom landstinget.

Revisorerna vill till landstingsstyrelsen sérskilt framhélla att det behGver tas fram tydliga och
uppf6liningsbara mal for landstingets sikerhetsarbete som utgér frdn en enhetlig definition av
sikerhetsbegreppet. Vidare menar revisionen att befintliga styrdokument inom omrédet behéver ses
6ver s4 att dessa &r samstimmiga samt anpassade till aktuell lagstiftning och landstingets befintliga
organisation. Avslutningsvis vill revisionen framhalla vikten av att landstingsstyrelsen sékerstallt
att de uppgifter som lagts sikerhetsradet och koncernsikerhetsstrategen blir genomforda.

I Svrigt hinvisar revisorerna till revisionskontorets rapport.

Paragrafen justerades omedelbart.

sekreterare
Landstingsrevisorerna Telefon; 08-737 25 00 Séte: Stockholm
Box 22230 Fax: 08-737 53 50 Org.nr: 23 21 00 - 0016
104 22 Stockholm E-post: landstingsrevisorerna@rev.sil.se www.sll.se/rev

Besdk oss: Hantverkargatan 25 B. T-bana R8dhuset
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1 Slutsatser och rekommendationer

Revisionen har granskat styrningen och samordningen av beredskaps- och
sékerhetsarbetet i Stockholms léns landsting (SLL) utifrén landstingsstyrelsens
Overgripande ansvar inom omrédet. Policy och riktlinjer for sikerhet inom
Stockholms léns landsting, sikerhetspolicyn’ frén 2005, anger att landstings-
styrelsen har det Svergripande ansvaret f6r samordning och uppf6ljning och
dédrmed ocksé for sikerheten inom landstinget. Varje nimnd och styrelse dr
dock ytterst ansvariga for sikerhetsarbetet inom sina respektive verksamheter.

Det bedrivs ett gediget beredskaps- och sékerhetsarbete p4 manga hall inom
landstingskoncernen, For att sdkerstélla ett effektivt beredskaps- och sékethets-
arbete inom hela landstinget behdver dock den centrala samordningen och upp-
foljningen av sdkerhetsfrdgorna stérkas.

For att mojliggdra for alla aktSrer att arbeta pa ett likartat s&tt bér en definition
av sikerhet utformas och kommuniceras. Likasa beh6ver tydliga och upp-
f6ljningsbara mal for landstingets sdkerhetsarbete utvecklas.

Avsaknaden av definition och mél innebér en risk for att landstingets olika
nimnder och bolagsstyrelser tolkar de centrala dokumenten olika inom sina
respektive verksamheter.

Tnom ramen for landstingets sékerhetsorganisation finns tv4 centrala och vik-
tiga funktioner for samordning och uppféljning av sikerhetsarbetet; sikerhets-
radet och koncernsikerhetsstrategen. Rédet har inte haft ndgra sammantriden
pé flera &r och funktionen som koncernsdkerhetsstrateg har varit obemannad
under stora delar av 2013. Det innebir att radet och koncernsikerhetsstrategen
inte har kunnat verka pé det sétt som forutsitts i géllande styrdokument. Som
en konsekvens har samordningen och uppféljningen inom sikerhetsomridet
blivit eftersatt.

Revisionen kan konstatera att flera av de géllande centrala styrdokumenten
inom omradet inte dr uppdaterade. Styrdokumenten har inte anpassats till aktu-
ell lagstiftning, t.ex. saknas en plan for landstingets krishantering for inne-
varande mandatperiod. Den senast faststéllda planen &r frdn foregdende man-
datperiod, beslutad av fullméktige i april 2009. Styrdokumenten har inte heller
anpassats till landstingets befintliga organisation, t.ex. féreskriver géllande.
krishanteringsplan uppgifier for det allménna utskottet, trots att detta av-
vecklades for flera ar sedan. Dokumenten &r inte heller helt samstdmmiga. Till
exempel beskriver landstingets reglemente® andra befogenheter for landstingets
krishanteringsndmnd &n vad krishanteringsplanen beskriver,

Granskningen visar ocksa att det inte genomfSrts ndgon central uppféljning av
verksamheternas beredskaps- och sékerhetsarbete. En central uppf6ljning
skulle ge m&jlighet att sprida erfarenheter i syfte att forbéttra beredskaps- och
sékerhetsarbetet inom koncernen. Det saknas i dagsldget bland annat ett

' Policy beslutad av landstingsfullméaktige 2005-12-13 och riktlinjerna antagen av
landstingsstyrelsen 2005-11-08
2 Stockholms lans landsting, Arbetsordningar, reglementen och delegationsordning, juni 2013
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koncerngemensamt incidenthanterings-/avrapporteringssystem fér
inrapportering av allvarligare héndelser, vilket forsvérar landstingsstyrelsens
6vergripande uppfoljning. Styrande dokument bér kompletteras med om, och i
s& fall hur, resultaten frén de uppf6ljningar och utvérderingar som
verksamheterna sjdlva genomfor ska rapporteras till landstingets
koncernledningsniva.

Irevisionens senaste granskning av sikerhetsomridet 2008 konstaterades bland
annat att samverkan och helhetsperspektiv behGvde forbattras i landstingets
sdkerhetsorganisation, och att en systematisk, samlad uppf6ljning pé sékerhets-
omradet behévde utvecklas, Avslutningsvis kan revisionen konstatera att flera
av revisionens tidigare iakttagelser kvarstér,

Rekommendationer:
Landstingsstyrelsen bor:

e tafram tydliga och uppfSljningsbara mal for landstingets sakerhets-
arbete som utgér fran en enhetlig definition av sékerhetsbegreppet.

e se §ver befintliga styrdokument inom omradet s4 att dessa ir sam-
stimmiga samt anpassade till aktuell lagstiftning och landstingets be-
fintliga organisation.

o sikerstilla en aktiv samordning och uppf6ljning inom beredskaps- och
sikerhetsomradet i syfte att de uppgifter som &lagts sikerhetsridet och
koncernsikerhetsstrategen blir genomférda.
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2 Utgangspunkter for granskningen

2.1 Motiv till granskningen
I revisionens senaste granskning av sékerhetsomradet’ konstaterades bland

annat att samverkan och helhetsperspektiv behdvde forbittras i landstingets
sikerhetsorganisation, och att en systematisk, samlad uppf6ljning pa sikerhets-
omradet behévde utvecklas. Granskningen visade vidare pé att sikerhets-
policyn behdvde bli mer kind och f en 6kad tyngd i stora delar av landstinget,
likvil som hos externa vérdgivare.

I granskningen uppmérksammade revisionen vidare att det saknades en defi-
nition inom landstinget av vad som innefattas i begreppet sdkerhet. I policyn
och riktlinjerna saknas detta fortfarande, I landstingets krishanteringsplan fran
2009 definieras koncernsikerhet som en funktion »,..f6r landstingskoncernen -
med mal att landstingets nimnder och bolag ska kunna bedriva sin verksamhet
s& langt mojligt fritt fran risker.”

I en forstudie inom omradet frén sommaren 2013 konstaterar revisionen att
flera av de iakttagelser som gjordes under 2008 ars granskning kvarstar, Revi-
sorsgrupp I beslutade dérfor att genomfSra en granskning av hur beredskaps-
och siikerhetsarbete styrs i landstinget.

2.2 Revisionsfriga

Den 6vergripande revisionsfrégan i granskningen har varit;

Sker styrning och samordning av beredskaps- och sékerhetsarbetet utifrén
landstingsstyrelsens 6vergripande ansvar?

Den dvergripande revisionsfragan har brutits ner i f6ljande delfragor:

o Finns det en systematisk samordning i landstingsstyrelsens beredskaps-
och sékerhetsarbete?

e Har landstinget relevanta och sinsemellan 6verensstimmande centrala
styrdokument inom omradet?

e Arberedskaps- och sikerhetsarbetet organiserat s4 att ansvaret #r tyd-
ligt uttalat?

e Hur sker uppf6ljning av verksamheternas beredskaps- och sékerhets-
arbete?

2.3 Avgransning
Ipolicy och riktlinjer for sékerhet inom SLL listas ett antal skyddsomrdden

sdsom brandskydd, hot och véld, sékerhet i fastigheter, skydd mot intréng,
oegentligheter med flera. Sedan 2008 érs granskning av sékerhetsarbetet 1 SLL
har revisionen genomfort flera granskningar inom dessa omraden, till exempel
brandskyddet i landstingets vardlokaler och inom kollektivtrafiken, skyddad
identitet samt tillimpningen av informationssékerheten inom vérden. Under
hésten 2013 har ocksé en granskning gjorts av skal- och tilltrddesskydd vid
trafikens lokaler®,

3 Rapport 5/2008 - Sékerhetsarbetet | Stockholms |8ns landsting — en éversiktlig granskning
4 Rapport 09/2013 Skal- och tilltridesskyddet inom kollektivirafiken ~ en granskning av skyddet for
anldggningar och fordon.
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Mot bakgrund av ovan nimnda granskningar syftar denna granskning till en
beddmning av landstingsstyrelsens ansvar for beredskaps- och sékerhetsarbete
ur ett Gvergripande styrningsperspektiv.

2.4 Bedomningsgrunder

Bedomningarna i granskningen baseras frimst pd SLL:s interna dokument an-
gaende bl.a, ansvar och uppgifter pa sékerhetsomradet for verksamheterna
inom landstinget:

e SLL:s arbetsordningar, reglementen och delegationsordning (juni
2013) i syfte att bedéma om roller och ansvar avseende sékerhets-
arbetet dr tydliga.

e Policy och riktlinjer for sikerhet inom Stockholms ldns landsting (hés-
ten 2005), som géller for hela landstinget inklusive alla verksamheter
som bedrivs i egen regi eller p& uppdrag av férvaltningar och bolag.

e Landstingets policy och reglemente for intern kontroll Guni 2013), da
arbetet med sikerhet dr integrerat med landstingets interna kontroll-
system.

Aven aktuell lagstifining utgér stéd f6r beddmningar rorande landstingets an-
svar, skyldigheter och befogenheter:
e Lag (2006:544) om kommuners och landstings &tgarder infér och vid
extraordinira hindelser i fredstid och héjd beredskap

2.5 Metod
Granskningen har genomforts genom dokumentstudier och intervjuer. Inter-

vjuer har genomfdrts med personer inom landstingsstyrelsens forvaltning (LSF)
som har ett 6vergripande ansvar for sékerhetsfrégor inom SLL, likval som med
lokalt sikerhetsansvariga inom trafiken, varden och fastigheter.

Det #r landstingsstyrelsen som &r foremél for ansvarsprovning utifran forelig-
gande granskning. Foretridare fr hélso- och sjukvardsnémnden (HSN),
Locum AB, Stockholms lins sjukvardsomréde (SLSO), Sédersjukhuset AB
(SOS), trafikndmnden (TN), Waxholms &ngfartyg AB (WAAB), samt lands-
tingets regionala enhet fr kris- och katastrofberedskap (REK), har intervjuats i
om hur de upplever landstingsstyrelsens styrning och samordning inom omra-
det, Dessutom har féretridare for Lansstyrelsen, som har ett regionalt samord-
ningsansvar av frigorna inom lénet, samt foretridare f6r Program for samver-
kan — Stockholmsregionen, ett utvecklingsprogram som Lansstyrelsen driver
tillsammans med flera regionala aktorer, intervjuats kring hur de ser pa lands-
tingets beredskaps- och sékerhetsarbete.

Projektet har genomf6rts av Camilla Graf Morin och Johan Blomberg (projekt-
ledare) vid revisionskontoret.

3 Tydlighet i ansvar och roller

3.1 Sidkerhet, avsaknad av definition och mal
Enligt sikerhetspolicyn bedrivs landstingets sikerhetsarbete med utgdngspunkt

frén landstingets policy och reglemente for intern kontroll, Landstinget saknar

en tydlig och for verksamheterna gemensam definition av begreppet sékerhet.
Det finns dock en definition av intern styrning och kontroll som tillimpas inom
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landstinget’. Definitionen Lyder: en process dir styrelse, ledning och 6vrig
personal samverkar och som med rimlig grad av sikerhet ska se till att verk-
samhetens mal uppnas avseende:

o Effektiv och &ndamélsenlig verksamhetsstyrning

o Tillf6rlitlig finansiell rapportering

e Efterlevnad av tillimpliga lagar, férordningar och interna regler.

Det finns inga fastlagda mél for landstingets sékerhetsarbete.

3.2 Ansvar och dvergripande styrdokument

Enligt reglementet ftén juni 2013 har landstingsstyrelsen det évergripande
ansvaret for landstingets beredskaps- och katastrofplanering. Begreppet séker-
het nimns inte specifikt 1 reglementet,

Landstingsstyrelsen utgor krisledningsndmnd enligt /ag (2006:544) om kom-
muners och landstings dtgdrder infor och vid extraordindra hédndelser i freds-
tid och héjd beredskap’. Enligt reglementet far landstingsstyrelsen, under de
forutséttningar som anges i ovan ndmnda lag, 6verta verksamhetsansvar och
beslutanderiitt frin Gvriga ndmnder och styrelser inom landstinget i den om-
fattning som &r n6dvindig med hénsyn till den extraordindra hiindelsens om-
fattning och art. Enligt reglementet ska arbetsutskottet fullg6ra landstings-
styrelsens uppgifter som krisledningsndmnd i den utstrackning styrelsen beslu-
tar. -

Det finns tva parallella organisationer inom omradet. Sékerhetspolicyn och
dess riktlinjer beskriver landstingets sékerhetsorganisation med tillhérande
ansvarsnivier. Landstingets krishanteringsplan beskriver krishanterings-
organisationen.

Enligt sikerhetspolicyn och riktlinjerna for sikerhet inom Stockholms lans
landsting® ska landstinget bedriva ett systematiskt sikerhetsarbete i syfte att
sikerstélla integritet och trygghet for patienter, resenérer, anstillda, fértroende-
valda och 6vriga som berdrs av landstingets olika verksamheter, Sikerhets-
policyn beskriver landstingets sikerhetsorganisation med ansvarsnivéer, dess
riskhanterings- och sékerhetsarbete samt olika omréden med sérskilda krav p&
skyddsétgérder.

S#kerhetspolicyn géller for hela landstinget och for alla verksamheter som bed-
rivs i egen regi, eller p& uppdrag av dess forvaltningar och bolag.

Enligt sékerhetspolicyn &r det landstingsstyrelsen som har det §vergripande
ansvaret f6r samordning och uppféljning och ddrmed ocksé det vergripande
ansvaret f6r sikerheten inom landstinget, samtidigt som varje nimnd och sty-
relse &r ytterst ansvarig for sdkerhetsarbetet inom sina respektive verksamheter.

° Fér definitioner av 6vriga centrala begrepp inom omradet, se bllaga 1 till denna rapport.

® Stockholms lans landsting, Arbetsordningar, reglementen och delegationsordning, juni 2013
7| fortsattningen bendmnd lag om extraordinéra héndelser

® Policy beslutad av landstingsfullmaktige 2005-12-18 och riktlinjerna antagen av
landstingsstyrelsen 2005-11-08
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Landstingsdirektren har, enligt sikerhetspolicyn, landstingstingsstyrelsens
uppdrag att utforma strategier och handlingsplaner for sikerhetsarbetet, se till
att arbetet bedrivs s& effektivt som méjligt samt visa ett tydligt stéd och férdela
resurset, s att sdkerhetsmalen uppnds. Den beskriver vidare sékerhetsansvaret
for 6vriga forvaltningschefer och VD:ar inom koncernen.

Krishanteringsplanen’ inklusive kriskommunikationsplanen, beskriver lands-
tingets krishanteringssystem och dess organisation. Enligt krishanteringsplanen
har landstinget det regionala sektorsansvaret f6r hilso- och sjukvérd, smitt-
skydd och kollektivtrafiken, Planen géller for alla verksamheter som bedrivs i
egen regi av landstinget, likvil f6r all verksamhet som bedrivs av privata leve-
rantSrer pd uppdrag av landstinget. Precis som sikerhetspolicyn, s4 beskriver
krisledningsplanen vilket ansvar som aligger landstingets ndmnder och bolags-
styrelser, landstingsdirektdren och 6vriga forvaltningschefer och VD:ar inom
koncernen, Den beskriver vidare vilket ansvar privata vardgivare inom primér-
varden har vid hojd beredskap, vid katastrofer och vid extraordindra handelser.

Landstingsfullmiktige ska, enligt lag om extraordinéra hdndelser, med ut-
gingspunkt fran genomford risk- och sérbarhetsanalys faststilla en plan for
landstingets krishantering f6r varje mandatperiod. En sédan plan for géllande
mandatperiod har inte utarbetats. Revisionen kan konstatera att vissa intervju-
ade upplever att det dr ett problem att landstinget saknar en aktuell krishante-
ringsplan, frémst ur trovirdighetssynpunkt,

Den regionala katastrofmedicinska planen™® f6r SLL #r en plan som beskriver
hur 13nets hilso- och sjukvérd ska ledas vid allvarliga héndelser. Enligt SLSO
4r inte planen heltdckande eftersom den i allt for liten grad tar upp primér-
vérdens roll i en krissituation. Inte heller frgor rérande psykologiska och soci-
ala stédinsatser till drabbade i samband med allvarliga héndelser beskrivs i
tillricklig grad enligt dem. Vid en allvarlig héndelse &r behovet av sdan véard
ofta betydligt storre &n behovet av den rent somatiska varden. En landstings-
intern utredning!" kring krisstdd vid allvarliga hindelser har redovisats i en
rapport under 2012 med forslag pa organisation och struktur for landstingets
framtida psykologiska katastrofledning.

3.3 Revisionskontorets bedémning

Revisionen kan, i likhet med flera av de intervjuade, konstatera att det saknas
tydliga och uppfdljningsbara mal med landstingets sikerhetsarbete. Revisionen
kan vidare konstatera att flera av de géllande styrdokumenten inom omradet
inte #r helt uppdaterade. Styrdokumenten har inte anpassats till aktuell lag-
stiftning, landstingets befintliga organisation och de &r i flera avseenden inte
samstdmmiga. :

Denna situation innebér en risk att landstingets olika ndmnder och bolags-
styrelser tolkar de centrala dokumenten olika inom sina respektive verksam-
heter. Till exempel saknas alltjimt en definition av det grundlédggande begrep-
pet “stikerhet”, vilket forsvérar verksamheternas arbete inom omrédet. Tydliga

° Beslutad av fullméktige 2009-04-07
19 Beslutad av landstingsstyrelsen 2006-02-01, reviderad 2011
" PKL — organisationen igar, idag och imorgon
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koncerndvergripande mdl f6r sékerhetsarbetet skulle underlétta ett effektivt
arbete p& omradet.

Revisionen anser att de tva styrande dokumenten, reglementet' och krishan-
teringsplanen inte #r tydliga och samstimmiga vad géller omfattning av ansvar
och befogenheter for Krisledningsndmnden. Av krisledningsplanen framgar att
"Krisledningsndmnden far fatta beslut om att $verta hela eller delar av beslu-
tanderétten frén annan ndmnd i landstinget i den utstréckning som &r néd-
vindig...”. Av reglementet framgér att krisledningsndmnden far verta verk-
samhetsansvar och beslutanderdtt &ven frin styrelser 1 den omfattning som &r
n6dvindig med hénsyn till den extraordinira héndelsens omfattning och art.
Om avsikten #r att krisledningsnimnden ska kunna ta ett helhetsansvar for
situationen &ven 6ver beslutanderitten fran landstingets bolagsstyrelser vid
extraordinidra hindelser, i enlighet med reglementets formulering, bér detta
fortydligas. Revisionen anser att de tva styrande dokumenten, reglementet och
krishanteringsplanen inte &r samstdmmiga pd denna punkt. Ett tydliggorande dr
angeldget d& majoriteten av landstingets akutsjukhus drivs som aktiebolag un-
der egna bolagsstyrelser.

Revisionen noterar att landstinget inte har faststdllt ndgon krishanteringsplan
for innevarande mandatperiod enligt de krav som géller enligt lag om extra-
ordindra hindelser. Den senast faststillda planen #r fran foregdende mandat-
period och beslutad av fullméktige i april 2009. Revisionen konstaterar att
krishanteringsplanen inte &r i Gverensstimmelse med landstingets nuvarande
organisation. Landstingsstyrelsens allménna utskott, har till exempel en central
roll i landstingets krishantering enligt krishanteringsplanen. Det allménna ut-
skottet avvecklades dock for flera ar sedan. Enligt landstingets reglemente ar
det nu landstingsstyrelsens arbetsutskott som ansvarar for frigorna, men det
framgér inte av planen,

4  Systematisk samordning av beredskaps-
och sidkerhetsarbetet

4.1 Centrala aktorer i landstinget .
I enlighet med sékerhetspolicyn ska det finnas ett *Rdd for riskhantering och
sikerhet”. Radet har en central funktion inom landstingets sikerhetsarbete.
Rédet bestar av ledande befattningshavare frén landstingets bolag och férvalt-
ningar och leds av den administrative direktdren vid LSF. Enligt sékerhets-
policyn har radet till uppgift att:

e samordna landstingets riskhantering och sékerhetsarbete
genom nétverk samla sakkunskap i riskhanterings- och sikerhetsfragor
limna forslag till sikerhetsstrategi
f6lja upp landstingsovergripande incident-/skadestatistik
behandla stora skadefall och kritiska héndelser
foresld forsékringsstrategi
félja upp effekter av vidtagna atgérder :
16pande analysera och vérdera férdndringar i omvérlden som kan pa-
verka sikerheten inom landstingskoncernen

' Stockholms l4ns landsting, Arbetsordningar, reglementen och delegationsordning, juni 2013
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o samordna planering av sékerhetsrelaterade vningar

e rekommendera landstingsdirektSren &rligt mal f6r det Gvergripande sé-
kerhetsarbetet

e koordinera verksamhetsévergripande projekt inom sékerhetsomradet

Revisionen kan konstatera att rédet inte har sammantrétt pa flera &r. Flertalet av
de som intervjuats pétalar behovet av ett sikerhetsrad som aktivt tar sig an
uppgifterna som anges i sikerhetspolicyn for sikerhetsrddet. Flera av de inter-
vjuade menar dock att nir ridet var verksamt s var det dels délig kontinuitet i
uppslutningen bland de deltagarna, dels saknade ménga av deltagarna praktisk
erfarenhet och kompetens inom sikerhetsomrédet, Enligt de intervjuade med-
forde detta 1 praktiken att radet inte kunde leva upp till det ansvar, som radet i
form av sina medlemmar faktiskt hade.

D4 beredskap- och sikerhetsfrdgorna, enligt de intervjuade, till viss del &r ge-
mensamma for alla landstingets verksamheter finns det ett behov av 6kad sam-
ordning och erfarenhetsutbyte inom omrédet. Arbetsinsatser som mer dr knutna
till den specifika verksamhet som bedrivs av en viss forvaltning eller eit bolag
skulle kunna behandlas i t.ex. en sjukvérds- eller trafikgrupp. Ett sédant upp-
l3gg kanske kan komma tillrdtta med det tidigare upplevda problemet att skapa
kontinuitet och intresse for frigorna i radet, menar de intervjuade.

Det finns ocksa, i enlighet med sikerhetspolicyn, en koncernsdkerhetsstrateg.
Enligt policyn #r koncernsikerhetsstrategens roll och funktion bland annat att:
e vara fredragande i Radet for riskhantering och sékerhet med ansvar
6t beredningen av rddets &renden
e isamverkan med forvaltningar och bolag utveckla metoder och ta fram
verktyg for riskanalyser och rapportering
e inhimta och sammanstilla uppgifter om genomfrda riskanalyser, kon-
sekvenser och bedémningar av sikerheten som ett led i uppfSljningen
av sdkerheten
ansvara for regelverkshantering
vara remissinstans i riskhanterings- och sékerhetsfrgor
ta initiativ till Gvergripande information, utbildning och &vning
vara landstingets representant i kontakter med externa organisationer
inom riskhanterings- och sékerhetsomradet.

Revisionen kan konstatera att koncernsékerhetsfunktionen har varit obemannad
under stora delar av 2013,

Den regionala enheten for kris- och katastrofberedskap (REK), vid LSF, svarar
rent praktiskt for samordningen av krishanteringen och den katastrof- ‘
medicinska beredskapen inom landstinget. I dagsléget sorterar bide koncern-
sikerhetsstrategen och REK, likvil som landstingets informations-
sikerhetsfunktion och enhetén for personskydd och &vriga sikerhetsfrégor vid
LSF under LSF:s bitridande forvaltningsdirektor.

En &versyn pagér av den organisatoriska hemvisten fér REK, som till storsta
delen foreslas éverforas till HSN/HSF. Som motiv till omorganisationen av

REK anges de synergier av framst medicinsk art som skulle uppstd om verk-

samheten bedrevs inom ramen for HSF:s uppdrag och organisation.
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Dessutom pagar inom LSF ett arbete med att samordna de olika sikerhets-
omradena som f6érvaltningen organiserar. De omriden som berdrs av om-
organisationen inom LSF:s sikerhetsomrade &r sékerhetsskyddet, dvs. person-
sikerheten, informationssikerheten och de delar av REK som kvarstar inom
LSF. Omorganisationen inom sékerhetsomradet, som motiveras med behovet
av en starkare styring inom omréadet, beriiknas implementeras i bérjan av
mars,

I interviun med foretrddare for WAAB framkom att de inte #r insatta i de frigor
som behandlas i sékerhetspolicyn och i krishanteringsplanen. Revisionen kan
dock konstatera att ett aktivt sékerhetsarbete bedrivs inom bolaget.

4.2 Regional samverkan

Liinsstyrelsen har ett geografiskt omrédesansvar for sékerhetsfrigor pd regional
niva, Kommunerna har motsvarande ansvar pd lokal niva. Det geografiska om-
rddesansvaret innebér ett ansvar att samordna arbetet mellan olika akt6rer i
krishanteringssystemet, bade 1 planeringen infér och nér allvarliga héndelser
intriffar, Linsstyrelsen ska bidra till att skapa en gemensam regional 14gesbild
samt st6dja och samverka med berdrda aktdrer utan att Gverta aktGrernas ansvar

for ledning.

Inom Stockholmsregionen finns det ett Program for samverkan med fokus pa
att utveckla samverkansstrukturer inom omradena sikerhet och framkomlighet
i vardagen likvil som i krissituationer, Programmet drivs av Lansstyrelsen
tillsammans med ett stort antal regionala aktorer. Programmet, som pagatt se-
dan 2011, bedriver ett antal projekt inom ormradet &r pa vig att Svergd i en re-
guljér linjeorganisation hos de olika deltagande verksamheterna, med lands-
hévdingen som ordférande och en for verksamheterna gemensam politisk sty-
relseniva, ett “Regionalt rad”. Vidare &r det tdnkt att ber6rda landstings- kom-
mun- och 6vriga direktOrer ska fungera som ledningsgrupp f6r en rent operativ
tjinstemannagrupp fran deltagande myndigheter.

Av de intervjuer som revisionen har genomf6rt med foretrédare f6r Lans-
styrelsen i Stockholm samt Program f6r samverkan - Stockholmsregionen har
det bland annat framkommit att de efterfragar ett 6kat koncerntéinkande i
landstingets styrning av beredskaps- och sdkerhetsomrédet. Som ndmnts ovan,
ar en av koncernsékerhetsstrategens uppgifter att vara landstingets representant
i kontakter med externa organisationer inom riskhanterings- och sikerhets-
omrédet. Koncernsikerhetsstrategen deltar emellertid inte som landstingets
representant i den regionsdvergripande samverkan f6r sékerhet som
ldnsstyrelsen anordnar. Det innebdr att lansstyrelsen behdver vinda sig till flera
olika verksamheter inom landstinget i sin roll som samordnare av frigorna i
regionen, vilket, enligt dem, medf6r att det ldnsGvergripande sékerhetsarbetet
blir mer fragmentiserat och sarbart. Gentemot 1&nsstyrelsen representeras
landstinget dels av REK, dels av trafikndmnden men inte av HSN som formell
bestéllare av sjukvard i regionen.

En annan reflektion frn Lénsstyrelsens foretrddare ar att landstinget i sin sam-
verkan med Linsstyrelsen l4gger ett allt for stort samordningsansvar for fra-

gorna pd Léansstyrelsen att samverka med landstingets upphandlade entre-
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prendrer, Lansstyrelsen behover ofta ta direktkontakt med de enskilda entre-
prendrerna i stillet for att vénda sig enbart till landstinget som & huvudman for
verksamheterna.

4.3 Revisionskontorets bedémning

Som beskrivits ovan s& har bade rddet och koncernsikerhetsstrategen centrala
och viktiga funktioner for att sékerhetsarbetet ska fungera vél inom landstinget.
Mot bakgrund av detta ser revisionen det som allvarligt att ingen av dessa
funktioner har fungerat i enlighet med policyns intentioner under en léngre tid.
Radet har inte haft nigra sammantrdden pa flera r medan funktionen som
koncernsikerhetsstrateg varit obemannad under stora delar av 2013,

P

Koncernsikerhetsstrategen har inte, 1 enlighet med sékerhetspolicyns intent-
ioner, fungerat som landstingets centrala samordnande kontaktyta gentemot
lansstyrelsen och Svriga berdrda aktorer, I dagsléget &r det trafiknimnden och
REK som representerar landstinget i den regionala samverkan. HSN, som &r
landstingets bestillare av hilso- och sjukvard deltar inte i denna samverkan.
Revisionen anser att landstingsstyrelsen behdver se ver dels hur sjukvérdens,
dels de externa entreprendrernas frégor ska hanteras i de externa samverkans
forumen.

o

Mot bakgrund av att en allt st6rre del av landstingets verksamhet utfors av ex-
terna leverantorer #r det angeliiget att ta stéllning till om dessa borde vara re-
presenterade i de fora inom omrédet som finns inom landstinget och om de mer
aktivt bor delta i landstingets strategiska och operativa sékerhetsarbete.

Det faktum att ett av koncernens bolag inte har kdnnedom om géllande poli-
cydokument inom omrédet visar enligt revisionen att landstingsstyrelsens sam-
ordning behdver forstirkas sa att omradet uppfattas som prioriterat av verk-
samheterna.

5 Uppfoljning och utvardering av
beredskaps- och sdkerhetsarbetet

AT,

Enligt den gillande sékerhetspolicyn med riktlinjer har landstingsstyrelsen
ansvar for uppfSliningen av sikerhetsarbetet inom landstinget. Vidare framgar
att det systematiska sikerhetsarbetet ska mojligg6ra uppf6ljning pé alla nivaer.
Btt uttalat syfte med uppfoljningen &r att dess resultat ska kunna anvéndas for
att forbitira sdkerheten genom att erfarenheter i den egna liksom i andra orga-
nisationer tas till vara,

For att utveckla landstingets krishanteringsférméga &r det, enligt krishante-
ringsplanen, viktigt att utvérdera och ta tillvara erfarenheter fran genomftrda
insatser. Enligt planen ska alla aktérer inom landstinget som berérs av kris och
extra ordindira hiindelser svara for att utvirdering genomférs.

Bade radet och koncernsikerhetsstrategen har centrala uppgifter som r6r upp-
foljning av sdkerhetsarbetet.
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5.1 Uppfdljning inom landstingskoncernen

Ay sikerhetspolicyn framkommer att radet for riskhantering och sikerhet ska
samverka inom landstingskoncernen i ett gemensamt incident-
/avvikelserapporteringssystem. Revisionen konstaterar att det saknas ett sddant
system for inrapportering av allvarligare hindelser.

Revisionen kan vidare konstatera att det inte framkommer av vare sig siker-
hetspolicyn eller av krishanteringsplanen om och i sddana fall hur resultaten
fran genomfSrda uppfoliningar och utvirderingar ska rapporteras till lands-
tingets centrala koncernledningsniva. Vid majoriteten av de intervjuade verk-
samheterna framfors att uppfoljningar och utvérderingar genomfors av intréf-
fade héndelser, likvil som av genomfrda beredskaps- och sikerhetsévningar,
men att denna information inte efterfrdgas frén central niv4 i landstinget.

5.2 Uppfoljning av externa utférare

Den némnd eller styrelse som ingar avtal med extern part ansvarar, enligt sé-
kerhetspolicyn, for att risker relaterade till uppdraget analyseras, att kraven pa
riskhantering och séikerhet specificeras i avtalet och att uppfoljning av avtalade
skyddsétgérder sker.

I de delar i avtalen mellan HSN och externa vérdgivare som rér beredskaps-
och sékerhetsfrigor, hinvisar HSN till att; *Vardgivaren ska folja vid var tid
gillande...SLL:s egna riktlinjer och policys, se Uppdragsguiden”, Revisionen
kan dock konstatera att uppdragsguiden inte anger landstingets sikerhetspolicy.

De externa vérdgivarna ber6rs saledes inte av géllande sékerhetspolicy d& den
inte listas 1 uppdragsguiden, trots att det av sikerhetspolicyn framkommer att
den giller for alla verksamheter som bedrivs pa uppdrag av landstingets for-
valtningar och bolag, Efter att revisionen, i samband med foreliggande gransk-
ning, pétalat detta, meddelar HSN att man har for avsikt att ritta till det.

I granskningen har det framkommit att inga insatser vad géller uppfoljning av
géllande avtal med externa vardgivare, inom beredskaps- och sikerhetsomradet
har genomf&rts. Utifrin genomforda intervjuer kan revisionen dock konstatera
att det genom{ors avtalsstyrning och -uppfoljning inom beredskaps- och siker-
hetsomradet inom bade trafik- och fastighetsomradet. '

Av intresse i detta sammanhang &r att HSN, till skillnad frén 6vriga intervjuade
forvaltningar och bolag, saknar en sikerhetschef eller annan funktion med an-
svar for 6vergripande sékerhetsfragor,

5.3 Revisionskontorets bedomning ,

Mot bakgrund av att landstingsstyrelsen har ett ansvar for uppf6ljning inom
sikerhetsomréidet och att bade radet och koncernsikerhetsstrategen har uttalade
uppgifter pi omrédet, ser revisionen det som angeliget att landstingsstyrelsen
stérker den centrala uppfoljningen av verksamheternas beredskaps- och siker-
hetsarbete. Att det saknas ett koncerngemensamt incidenthanterings-
/avrapporteringssystem f6r inrapportering av allvarligare hiindelser, forsvarar
landstingsstyrelsens Svergripande uppféljning inom omrédet ytterligare.
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Som némnts ovan s& framkommer det vare sig av sékerhetspolicyn eller av
krishanteringsplanen om, och i sddana fall hur, resultaten frin de uppfoljningar
och utvirderingar som verksamheterna sjilva genomfGr ska rapporteras till
landstingets centrala koncernledningsniva. Detta behdver fortydligas om syftet
med verksamheternas uppfoljning och utvirdering &r att sprida erfarenheter
inom bade den egna och till andra verksamheter i syfte att forbittra beredskaps-
och sékerhetsarbetet inom koncernen. Om inte erfarenheter frn intréffade hin-
delser tas om hand och kommuniceras ut till verksamheterna p4 ett systematiskt
sétt kan de inte komma andra verksamheter inom landstinget till del.

Forvintar landstingets styrelser och ndmnder en viss specifik insats av de leve-
rantérer som landstinget tecknar avtal med bor avtalen vara si utformade att det
tydligt gér att utldsa vilka policyer som avtalsparten blir bunden av, vad insat-
sen gér ut pd och vilken erséttning som utgér f6r uppdraget. Revisionens be-
démning &r att vardens avtalsskrivningar inom beredskaps- och sikerhets-
omradet behover utformas mer tydligt.

Som ndmmnts ovan s genomfor HSN ingen avtalsuppf6ljning avseende entre-
prendrernas beredskaps- och sékerhetsarbete. Mot bakgrund av detta anser
revisionen att HSN bdr Gvervéga att inrétta en egen funktion for dvergripande
sékerhetsfrigor inom f6rvaltningen for att skapa stérre méjlighet att f6lja upp
sékerhetsarbetet, men ocksa for att bli en aktiv part i landstingets interna och
externa sikerhetsarbete.
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Definitioner av nyckelbegrepp Bilaga 1

Allvarlig hiindelse — Héndelse som &r s4 omfattande eller allvarlig att re-
surserna méste organiseras, ledas och anvindas pa sérskilt sit.

Beredskap — tillstdnd att vara beredd p4 kommande utveckling.

Extraordiniir hiindelse — En sddan héindelse som avviker frin det normala,
innebér en allvarlig stérning eller 6verhéingande risk for en allvarlig stérning i
viktiga samhéllsfunktioner som kriver skyndsamma insatser frin kommun eller
landsting.

Incident — hiindelse som &ventyrar eller kunnat &ventyra sikerheten 1 ett sy~
stem, en verksamhet eller rutin. Avsiktligt eller oavsiktligt sidoséttande av
s#kerhetsregler. ‘

Katastrof — ett plotsligt och oforutsett hindelseférlopp som:

1. medfor allvarliga personskador, dédsfall eller omfattande skador pa miljé
och egendom vid en anléggning och eventuellt dven i dess omgivningar

2. som fordrar stérre atgérder och mer omfattande resurser #n vad som r ome-
delbart tillgingliga.

Katastrofmedicinsk beredskap — Den beredskap som kriivs for att om-
hénderta drabbade och minimera de somatiska och psykiska f6ljdverkningarna
vid allvarlig héndelse.

Kontinuitet — verksamhets eller systems férmaga att fortgd och limna 6énskat
resultat, &ven under oonskade omstindigheter.

Kris — allvarlig strning av grundléggande strukturer eller en forsémring av
fundamentala virden och normer,

Krisberedskap — att minska sérbarheten och &ka formégan att hantera kriser
nér de dnda intraffar,

Krishantering — Planering f6r och genomf6rande av atgérder som behdver
vidtas vid risk f6r en allvarlig storning i verksamheten, eller efter intriffande av
sddan stérning.

Risk — den sammanvégda bedémningen av sannolikheten f6r att en o6nskad
héndelse ska bli verklighet och de konsekvenser hiandelsen kan f3.

Tillbud — en situation nér sddana riskfaktorer varit for handen att fara uppstatt

utan att det medfSrt ndgon skada. Ett avbrutet hindelseférlopp som kunde med-
fort skada.

16




Kort om rapporten

Det bedrivs ett gediget beredskaps- och
sékerhetsarbete p& ménga hall inom :
landstingskoncernen. For att sékerstélla ett effektiv
beredskaps- och sékerhetsarbete behdver dock den
centrala samordningen och uppféljningen av
sakerhetsfragorna stérkas. Det behéver tas fram
tydliga och uppféljningsbara mal fér landstingets
sikerhetsarbete som utgdr fran en enhetlig definition
av sakerhetsbegreppet. Styrdokument behdver ses
dver sa de blir samstdmmiga och anpassade till aktuell
lagstiftning samt landstingets befintliga organisation.
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