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Beslut om godk&dnnande av
digitaliseringsstrategi for trafikforvaltningen

Arendebeskrivning

Trafikforvaltningen foreslar trafiknamnden att besluta om
digitaliseringsstrategi for trafikforvaltningen, som komplettering av de sex
redan existerande strategierna i forvaltningens strategiska ramverk.
Beslutsunderlag

Forvaltningschefens tjansteutlatande samt nedanstaende underlag.

e Trafikforvaltningens digitaliseringsstrategi (TN 2021-0132)

Forslag till beslut

Forvaltningschefen foreslar att trafiknamnden beslutar foljande.

1. Att godkanna framlagd digitaliseringsstrategi for trafikforvaltningen.

Forslag och motivering

Bakgrund

I trafikforvaltningens strategiska ramverk ingar idag sex strategier for
omradena affar, infrastruktur, trafik, hallbar utveckling, kundservice samt
kommunikation. Medan nagra av dessa strategier innehaller principer



:JJt Region Stockholm 2(3)

Trafikforvaltningen TJANSTEUTLATANDE Arende
IT-avdelningen 2021-02-03 TN 2021-0132

Utveckling & digitalisering Infosakerhetsklass

K1 (Oppen)

relaterade till IT och digitalisering ar de inte heltackande. Region Stockholms
strategi for IT och digitalisering ar vagledande for samtliga verksamheter i
regionen, men tar avstamp i hela organisationen och dvervéager darfor inte
faktorer som &r sarskilt viktiga for kollektivtrafiken.

Digitalisering blir en alltmer strategiskt viktig férmaga inom saval forvaltning
som utveckling av stockholmsregionens kollektivtrafik och har stora
konsekvenser for bade resenarer och medarbetare. Trafikforvaltningen gor just
nu stora digitala satsningar inom bland annat biljett- och betaltjanster samt
trafikinformation. Trafikforvaltningen gor déarfor bedomningen att dess
strategiska ramverk behéver kompletteras med en strategi som lagger fokus pa
att végleda trafikforvaltningens digitalisering.

Overvaganden och motivering

Digitaliseringsstrategin har utarbetats utifran expertis och etablerade modeller
for digitalisering som formaga i organisationer, samt en genomlysning av
nuvarande formagor, méjligheter och utmaningar inom trafikforvaltningen.

Strategin bestar av sex principer som vagleder trafikforvaltningen i styrning och
uppféljning avseende digitalisering. Principerna pekar var och en ut formagor
och faktorer som ar sarskilt viktiga med hansyn till kollektivtrafiksystemets
komplexitet, resendrernas behov samt de behov och forutsattningar som ar
kopplade till trafikforvaltningens uppdrag och verksamhet.

Givet digitaliseringens mojligheter till sval 6kad resenarsnytta och attraktivitet
som effektivisering och kostnadsbesparingar ar en framgangsrik styrning av
digitalisering alltjamt av stor vikt for trafikforvaltningens verksamhet.

Ekonomiska konsekvenser

Grundlaggande for strategiernas inriktning ar att samhallets resurser skall
anvandas sa effektivt som mojligt. Nar olika ambitioner uttrycks i strategierna
ar det saledes underforstatt att de ska forverkligas pa ett kostnadseffektivt satt
och att en avvagning alltid maste ske i forhallande till ekonomiska och andra
resurser som star till forfogande vid varje tillfalle.

Riskbeddmning
Skulle digitaliseringsstrategin inte antas finns en risk for att trafikforvaltningen
pa en 6vergripande niva inte kan styra digitaliseringen andamalsenligt.
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Konsekvenser for miljon

Samlat ser trafikforvaltningen inte att digitaliseringsstrategin i sig har nagra
direkta konsekvenser for miljon, men en framgangsrik styrning av
trafikforvaltningens digitalisering har potential att ge goda effekter pa miljon
genom bland annat 6kat kollektivt resande som resultat av forbattrade tjanster,
ett effektivare kollektivtrafiksystem och minskad anvandning av material sdsom
papper och plast.

Sociala konsekvenser

Nagra negativa sociala konsekvenser har inte identifierats i samband med
framtagandet av digitaliseringsstrategin. Utvecklingsarbetet foljer de riktlinjer
och lagar som faststallts for att bl.a. skerstélla tillganglighet for alla som har
majlighet att genomfora en kollektivtrafikresa. Med en 6kad anvandning av
digitala medel ges 6kade mojligheter till anpassningar och stéd for den som
onskar eller behover det savél fore, under som efter sin resa.

David Lagneholm

Forvaltningschef
Tomas Kallberg
IT-direktor
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Forord: Gemensamma utgangspunkter for
trafikforvaltningens strategier

Kollektivtrafiken har en avgorande betydelse for tillgédngligheten i lanet — bade
regionalt och for personer med funktionsnedséttning - och for att bidra till en
hallbar regionforstoring. Belastningen pé kollektivtrafiksystemet 6kar och det
finns stora investerings- och utvecklingsbehov, som kommer att innebéra dkade
kostnader for kollektivtrafiken. For Stockholmsregionen dr det en stor utmaning
och en avgoérande framtidsfriga att kollektivtrafiken kan utvecklas i atminstone
samma takt som befolkningsutvecklingen och att hela transportsystemet planeras
for att kollektivtrafikandelen pé sikt ska kunna oka.

En utvecklad kollektivtrafik dr en forutséttning for att forena stark tillvixt och
bibehéllen god livs- och verksamhetsmiljo 1 regionen. Utvecklingen av en
attraktiv kollektivtrafik maste vigas mot héllbara investeringar och rationell drift
for att sdkerstélla effektivitet och kvalitet. I ett bestillarperspektiv behdvs dven
en aktiv affarsutveckling och affarsforvaltning for att sékerstilla kvalitet och
effektivitet i sdvil trafikdriften som investeringar och underhall. Att
kollektivtrafiken ska ha en sé begransad inverkan pa miljé och pa manniskors
hélsa som mdjligt dr en viktig utgadngspunkt for verksamheten. En attraktiv
kollektivtrafik forutsétter d&ven en aktiv och tydlig kommunikation med
resendren om dagens och morgondagens tjénster och erbjudanden.

Strategierna inom trafik, infrastruktur!, affar, kommunikation, kundservice,
hallbar utveckling och digitalisering har starka kopplingar till varandra och ska
dérfor ses som en helhet. [T-relaterade fragor har dven att forhélla sig till Region
Stockholms Overgripande strategi for IT och digitalisering. Sékerhet belyses inte
separat utan utgor en av flera viktiga aspekter som ska beaktas vid avvidgningar i
trafikforvaltningens samlade verksambhet.

Strategierna uttrycks i 6verordnade och framatblickande principer for hur
kollektivtrafikens utveckling ska leda mot faststéllda mal. Centrala
omvérldsforandringar och trender som paverkar kollektivtrafiken har ocksa
beaktats 1 strategiarbetet.

Strategiernas styrning av trafikforvaltningens verksamhet konkretiseras 1
utvecklingsplaner och riktlinjer. Genom utveckling av prioriteringsmodeller for
verksamheten avser trafikforvaltningen bland annat att belysa och hantera
eventuella malkonflikter som kan uppsta i samband med dessa konkretiseringar.

! Digitaliseringsstrategin ersatter principerna 8, 9 och 10 i infrastrukturstrategin. Vid
tiden for infrastrukturstrategins upprattande omfattade den dven principer relaterade
till digitalisering.
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Grundldggande for strategiernas inriktning &r att samhdillets resurser ska
anvindas sd effektivt som mojligt. Nér olika ambitioner uttrycks i strategierna ér
det saledes underforstatt att de ska forverkligas pa ett kostnadseffektivt sitt och
att en avvigning alltid méste ske i forhéllande till ekonomiska och andra resurser
som star till forfogande vid varje tillfélle.

Strategierna har i forsta hand utformats for att ge vdgledning for
trafikforvaltningens verksamhet med fokus pa den upphandlade
kollektivtrafiken. Darutover syftar strategierna till att férmedla trafikndamndens
intentioner for hur kollektivtrafiken ska utvecklas till andra samhalls- och
marknadsaktorer samt till medborgare och resenérer.

Strategierna anger den féardriktning som krévs for att visionen i det regionala
trafikforsorjningsprogrammet om “Attraktiv kollektivtrafik i ett hallbart
transportsystem bidrar till att Stockholm dr Europas mest attraktiva
storstadsregion” ska kunna forverkligas.

Lasanvisning - Strategiernas struktur

Strategierna bor ses som en helhet. Strategidokumenten har f6ljande
gemensamma struktur:

o Inledning till respektive strategi

o Strategiska principer

e Beskrivning av strategiska principer:
o Vad avses med principen?
o Varfor denna princip?

o Hur ska principen realiseras?
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Inledning

Digitaliseringen dr allestiddes narvarande. Att digitalisera innebér idag att i
grunden fordndra hur manniskor gor saker och lever sina liv. Det mérks inte
minst inom omradena transport och mobilitet, dédr digitala plattformar under de
senaste aren fordndrat minniskors mojligheter att forflytta sig 1 urbana miljoer.
Digitalisering innebdr ocksé att fordndra organisationer dir till exempel moderna
IT-stod, data, automatisering och smarta, autonoma system skapar méjligheter
till effektiviseringar, minskade kostnader och néjdare medarbetare.

Mot bakgrund av detta framstar trafikforvaltningens forméaga att bedriva
digitalisering som allt viktigare for att kunna fortsitta tillhandahéalla en relevant
och attraktiv kollektivtrafik till Region Stockholms invanare. Digitalisering ir en
strategisk kdrnformaga som maste genomsyra trafikforvaltningens uppdrag och
verksamhet.

Den digitala utvecklingen gar fort och stéller krav pa organisationer. Kunders
och medarbetares forvéntningar fordndras snabbt och behov som tidigare var
mer eller mindre statiska dr nu 1 konstant rorelse. For att kunna mota denna
fordndrade och foranderliga efterfragan méste organisationer tillfora perspektiv
och arbetssitt som skiljer sig fran de som géller inom traditionell forvaltning och
utveckling.

Region Stockholms strategi for IT och digitalisering dr vigledande for samtliga
verksamheter i regionen. Den beskriver framgéngsfaktorer som &r sarskilt
avgorande for digitaliseringen givet hela organisationens forutsittningar.
Trafikforvaltningens digitaliseringsstrategi syftar till att vigleda forvaltningen
utifran dess unika uppdrag och forutséttningar genom att utga fran formagor som
ar avgorande for kollektivtrafikens och den egna verksamhetens digitalisering.

Trafikforvaltningens formaga till digitalisering ar starkt knuten till fem omraden:

¢ Kompetens och mognad inom digitalisering. En vél etablerad
kunskap 1 hela organisationen om digitaliseringens forutséittningar
och mojligheter gor trafikforvaltningen béde till en god bestillare,
samt utvecklare och forvaltare, av virdeskapande digitala system,
tjénster och produkter.

e IT och teknik. Digital teknik kan nyttjas for att ge savél verksamhet
och stodfunktioner som fordonsflotta, anliggning och infrastruktur en
hogre kvalitet till lagre kostnad. Formégan att dra nytta av data samt
hantera den komplexitet som trafikférvaltningens IT-miljo utgor ar
viktiga framgangsfaktorer.
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Styrning och mél. Kollektivtrafiksystemet dr komplext. Darfor ar
det av stor vikt for trafikforvaltningen att ta ett helhetsansvar inom
digitalisering och styra utvecklingen mot tydliga mal som beskriver
det virde som digitaliseringen ska skapa 1 systemet, med alla dess
aktorer.

Kultur och organisation. Trafikforvaltningens uppdrag innebér att
hantera en kombination av langsiktiga (t. ex. kollektivtrafikens
generella utbyggnad) och kortsiktiga initiativ (t. ex. kundnéra tjanster
och kommunikation). Detta behover tas 1 beaktning vid kontinuerligt
forbattringsarbete och 1 moétet med snabba fordndringar 1 omvérlden.
Det erfordrar en organisation och kultur som hanterar fordndring och
framjar tvarfunktionella samarbeten.

Avtal och partnerskap. Leverantorsavtal behdver utformas sé att de
medger den flexibilitet som krévs for att driva digitaliseringen och
mojliggora framgangsrika samarbeten.

Digitaliseringsstrategin tar sin utgdngspunkt i de omstandigheter, mojligheter
och utmaningar som préglar trafikforvaltningen och dr ett stod nér det géller att
dra nytta av organisationens tillgingar och forméagor, men ocksa nér det géller
att hantera hinder och utmaningar pa vigen mot trafikforvaltningens
overgripande mal. Strategin syftar till att vigleda trafikforvaltningens
digitaliseringsarbete for att sdkerstélla digitalisering som skapar virde for séval
resendr som affirsverksamhet och medarbetare.

5(14)
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Strategiska principer

Forsta digitaliseringsprincipen
Trafikforvaltningen ska styra digitaliseringen ur ett systemperspektiv.
Vad avses med principen?

Kollektivtrafiken och trafikfoérvaltningens verksamhet ér ett komplext ekosystem
av méanniskor, infrastruktur, byggnader, fordon, system och kontaktpunkter som
tillsammans utgdr ett samhéllsviarde genom att de ger resendrerna mojlighet att
enkelt forflytta sig i stockholmsregionen. Det far 4 ena sidan till f6ljd att
fordndringar av enskilda delar i systemet paverkar andra delar. A andra sidan
kan forbéttringar 1 sma delméingder av systemet skapa stora effekter och
dérigenom stor nytta for systemet som helhet.

I frdgor om digitalisering ska trafikforvaltningen utga fran
kollektivtrafiksystemet och den egna verksamheten som en helhet och applicera
ett systemperspektiv. Forstdelse for hur delarna hinger samman i virdekedjan ar
avgorande for att kunna oka vardet med hjélp av digitalisering.

Varfor denna princip?

Digitaliseringens mojligheter paverkar all verksamhet inom trafikforvaltningen
med potential att ge hdgre kvalitet, hogre effektivitet och minskade kostnader.
Digitalisering handlar 1 grunden inte bara om teknikutveckling, utan 4ven om
verksamhetsutveckling.

I hanteringen av ett komplext system, sdsom kollektivtrafiksystemet, dr det ofta
nodvindigt att dela in verksamheten 1 omraden for att géra det dagliga arbetet
hanterligt. En indelning kan till exempel goras utifrén trafikslag, infrastrukturens
bestdndsdelar, kundresor eller andra taxonomier. En sddan indelning avspeglas

1 savil trafikforvaltningens organisation som i dess digitala system och
plattformar.

Formagan att blicka utanfor enskilda delar och sétta dem i en systemkontext blir
darfor en viktig framgéngsfaktor vid digitalisering av verksamheten.
Digitaliseringen ska tillgodose faktiska behov och skapa dnskvirda effekter.
Hanteras dessa behov ur ett systemperspektiv, med en god forstéelse for hur
systemets olika delar péverkas, kan synergier och gemensamma behov
adresseras, tviarfunktionella processer forbéttras och positiva systemeffekter
uppnas. Det resulterar i en mer virdeskapande digitalisering och risken for
suboptimering inom enskilda delar 1 systemet minskar.

Hur ska principen realiseras?
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Trafikforvaltningen ska arbeta med systemanalys, tjdnstedesign och relaterade
arbetssdtt fOr att sdtta problem och mgjligheter i en helhetskontext och utifrdn
den utforma relevanta digitaliseringsinitiativ.

Trafikforvaltningens arbete med digitalisering ska bedrivas utifran ett strategiskt,
taktiskt och operativt perspektiv pa hela kollektivtrafiksystemet och verka for en
tat, tvarfunktionell samverkan mellan interna och externa parter samt mellan
berorda enheter i organisationen.

Trafikforvaltningen ska betrakta digitalisering som en organisationsévergripande
strategisk kompetens och aktivitet, som dr en nyckelfaktor for att né
verksamhetens mél.

Andra digitaliseringsprincipen

Trafikforvaltningen ska bedriva en langsiktigt virdeskapande digitalisering
genom att utgd fran kund-, affdrs- och verksamhetsvdrde.

Vad avses med principen?

For att sikerstilla att trafikforvaltningen investerar och utvecklar smart och rétt
och att kollektivtrafiken ur ett digitalt perspektiv utvecklas i linje med de mal
som alagts trafikforvaltningen maste virdet av varje investering beskrivas.
Tillsammans bor tre perspektiv utgdra modell for hur digitaliseringens vérde
beskrivs:

1. Kundvérde — Resenédrernas uppfattning om véra tjanster och vad som ar
vérdefullt for dem &r grundlaggande for all utveckling.

2. Affarsvérde - Ett ekonomiskt virde behover fastslas for att satsningen ska
vara forsvarbar.

3. Verksamhetsvérde - Vérde i form av positiva effekter for verksamheten och
dess medarbetare och leverantorer dr en forutséttning for att arbete och
tjansteleverans utfors med kvalitet.

Varfor denna princip?

Digitala system, tjdnster och produkter som utvecklas med malet att 6ka intdkter
eller sdnka kostnader, men som inte ar attraktiva for dess tilltdnkta anvandare (t.
ex. kunder, medarbetare eller leverantorer), kommer inte att f4 6nskad effekt.
Likaledes ar det inte hallbart att utveckla digitala tjanster som &r attraktiva for
sin malgrupp, men som driver oproportionerligt stora kostnader.

Trafikforvaltningen ska hantera ekonomi och resurser pa ett ansvarsfullt sitt och
samtidigt digitalisera med kvalitet. Genom att stindigt strdva efter en god balans
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mellan kund-, affars- och verksamhetsvirde sékerstéller trafikforvaltningen att
digitaliseringen ger en langsiktigt héllbar effekt.

Hur ska principen realiseras?

Trafikforvaltningen ska arbeta och f6lja upp arbetet utifran en tydlig, gemensam
modell for business case som beskriver vérdet av digitaliseringsinvesteringar,
sett till kund, affdar och verksambhet.

Trafikforvaltningen ska vid utveckling av digitala 16sningar anvinda sig av
manniskocentrerade utvecklingsprocesser for att sékerstélla véirdet for saval
interna som externa malgrupper.

Trafikforvaltningens digitalisering ska ta sin utgdngspunkt i kundernas behov for
att stindigt sdkerstdlla nytta och vérde till resenérer och invénare i Region
Stockholm. Det kraver att trafikforvaltningen l6pande forstér sina kunder, nyttjar
den kunskapen samt involverar kunderna i1 utvecklingen. Det krdver dessutom att
ett kundcentrerat arbetssétt finns i hela organisationen, med stod av
trafikforvaltningens ledning.

Trafikforvaltningen ska ha en stabil, vilgrundad och enhetlig bild av vad
verksamhetens medarbetare och leverantorer behover, for en digitalisering som
sakerstéller att dessa kan gora sitt jobb effektivt och med glidje.

Tredje digitaliseringsprincipen

Trafikforvaltningen ska efterstrdva ldttrorlighet och flexibilitet vid utveckling
och forvaltning av digitala losningar.

Vad avses med principen?

Digitaliseringens mdjligheter fordndras standigt och ofta 1 hog takt, vilket 1 sin
tur driver fram nya behov, forviantningar och applikationsomraden. Nar
forutsittningar fordndras dr mojligheten att snabbt kunna styra om arbetet av stor
betydelse for att nd uppsatta méal och mota kundernas alltjaimt 6kande
forvéntningar.

Dérfor ska trafikforvaltningen 1 sa stor utstrickning som mojligt efterstrédva den
lattrorlighet och flexibilitet som krivs i en sddan kontext. Det ska avspeglas i
savil trafikforvaltningens arbete med utveckling och forvaltning av digitala
16sningar, som i de leverantdrssamarbeten trafikforvaltningen har och som sétter
ramar for och paverkar digitaliseringen.

Varfor denna princip?
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Trafikforvaltningens olika verksamhetsomraden karaktériseras bland annat av att
de fordndras i olika tempon. Det giller dven digitala system och tjinster.
Kundnéra digitala tjanster, dar forvantningar och behov kan foréndras ofta,
fordrar ett hogt tempo och att forédndringarna snabbt kan hanteras. Forvaltning av
grundldggande verksamhetssystem kréver istéllet stabilitet for att sékerstélla
langsiktig formaga. Bada omrédena gynnas av ett lattrorligt forhallningssatt
genom att det sdkerstiller styrning mot mal, 4ven nar forutsittningar forandras.

Formagan till lattrorlighet dr starkt knuten till de ramar som arbetet bedrivs
inom. Trafikforvaltningen dr en bestéllarorganisation som utfor sitt uppdrag till
stor del med hjilp av leverantorer. Det giller allt fran trafik och byggnation till
energi och IT-system. Dessa leverantorssamarbeten dr dérfor av avgorande
betydelse for vilka mdjligheter trafikforvaltningen har till digitalisering.

Eftersom leverantorsavtal ofta omfattar manga ér, medan digitalisering i hog
grad stéller krav pa forandring i nuet, behover trafikforvaltningens
leverantorssamarbeten tillata den niva av flexibilitet som krévs for att skapa
forutséttningar for lattrorlighet och hantera fordndring under avtalsperioden. Pa
sa sitt etableras samarbeten som béttre styr mot gemensamma mal och skapar sa
gynnsamma ramar som mojligt for trafikforvaltningens digitaliseringsarbete.

Hur ska principen realiseras?

Trafikforvaltningen ska vid digitalisering anta ett 1attrorligt forhallningssétt och
dra nytta av metodik och arbetssdtt som mojliggor det.

Trafikforvaltningens leverantorssamarbeten ska utformas med den flexibilitet
som krdvs for att digitalisering ska kunna bedrivas utifran fordndrade behov och
mojligheter under avtalstiden.

Trafikforvaltningens avtal med leverantorer ska, dir det ar relevant, innehalla
digitaliseringsméal som kan kopplas till digitaliseringsstrategin, med en tydlig
ansvarsfordelning hos bédgge parter.

Fjarde digitaliseringsprincipen
Trafikforvaltningen ska betrakta sina digitala tillgangar som strategiskt viktiga.
Vad avses med principen?

Ménga av trafikforvaltningens digitala plattformar, system och tjdnster ar en
forutséttning for att kollektivtrafiken ska fungera. De data som dér genereras,
samt trafikforvaltningens formaga att dra nytta av dem, dr en forutséttning for
savdl trafikutovning, effektivisering och samverkan, som for beslutsstdd och
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uppfoljning. Foljaktligen &r dessa tillgangar avgérande for att nd de mal som
alaggs forvaltningen.

Trafikforvaltningen ska, 1 enlighet med forvaltningens afféarsstrategi, efterstrava
radighet Gver strategiskt viktiga tillgdngar?. Genom att ha radighet dver sina data
och strategiskt viktiga digitala system och plattformar sdkerstéller
trafikforvaltningen att savél kunderbjudande som kédrnverksamhet fortloper over
avtalsperioder och leverantorsbyten. Darutover mdojliggors en digitalisering som
kan forbittra verksamheten avseende effektivisering, automatisering, mitning
och uppfoljning.

Varfor denna princip?

Eftersom savél trafik och underhall som intikter och kundupplevelse i hog grad
ar beroende av IT-system och digitala tjdnster maste trafikforvaltningen ha ett sa
stort handlingsutrymme som mojligt betréffande valfrihet och flexibilitet i val av
samt utformning av dem. Detta skapar bittre forutsattningar for att forédndra,
forbattra och styra om IT-landskapet och de digitala tjénster som tillhandahalls,
nér behov uppstar eller forandras.

Detsamma giller de data som genereras, lagras och hanteras i
kollektivtrafiksystemets digitala infrastruktur. Ett effektivt nyttjande av data om
resendrer, trafik, anldggningar, fordon, system och digitala tjanster mdojliggor
digitalisering av processer samt battre mélstyrning och uppfoljning sévél internt
1 trafikforvaltningens verksamhet som externt i samverkan med leverantorer och
samarbetspartners. Data ger &ven manga mojligheter till en béttre
kundupplevelse i kollektivtrafiken. Det géller allt frdn kommunikation och
reseplanering till hantering av trangsel och trafikinformation. Delning av data
med andra aktorer, genom exempelvis 6ppna data, gér det &ven mojligt for andra
att nyttja dessa data till att utveckla en dnnu stérre samhéllsnytta.

Dessa digitala tillgangar ar tillsammans avgdrande for den fortlopande
digitaliseringen av trafikforvaltningens verksamhet. Dérfor 6kar ocksé de
digitala tillgangarnas strategiska betydelse over tid da de i takt med
digitaliseringen knyts allt starkare till trafikforvaltningens verksamhetsutovande.

Hur ska principen realiseras?

Trafikforvaltningen ska, dér det 4r motiverat utifran ekonomi, kvalitet och vérde,
sjdlva designa och utveckla de digitala system, produkter och tjanster som ar
strategiskt viktiga.

Trafikforvaltningen ska vid upphandling av strategiskt viktiga system och
plattformar kravstilla pa ett sddant sitt att en sa stor radighet som mgjligt over

2 Se strategisk princip nummer 6 i trafikforvaltningens affarsstrategi.
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levererad 16sning erhills. Det kan till exempel innefatta att trafikforvaltningen
ska ha insyn i och paverkan pa IT-arkitektur, programkod och andra viktiga
bestdndsdelar. Det ska dock inte ske pa bekostnad av goda
leverantorssamarbeten och mojligheten att nyttja beprovade standardprodukter.

Trafikforvaltningen ska efterstrdva en sé stor paverkansmojlighet som mojligt pa
strategiskt viktiga data och dataplattformar samt 16pande 1 takt med
verksamhetens utveckling utvirdera vilka dessa ér.

Trafikforvaltningen ska utgé fran tillgdnglig data och kunskap 1 beslut och
végval och sikerstilla att dataforsorjning for nodvéndigt beslutsunderlag finns
med i samtliga processer.

Trafikforvaltningen ska ha de verktyg som behdvs for att dra nytta av sina data
och omvandla dem till insikter, kunskap och nytta i form av system, produkter,
tjanster och kommunikation.

Trafikforvaltningens datahantering bor centraliseras sa langt det gér, dir det gér,
for att fraimja en kultur dér det &r 1tt att tydliggora vilka data som finns
tillgéngliga, hur man far tag pd dem och ges mojlighet att forstd vad de betyder.

Femte digitaliseringsprincipen

Trafikforvaltningen ska digitalisera med informationssdkerhet och personlig
integritet i fokus.

Vad avses med principen?

Trafikforvaltningens digitalisering ska kombinera innovation med att proaktivt
skydda och vérna information om verksamhet, kunder och medarbetare samt
affarsrelationer med avseende pa personlig integritet, konfidentialitet, riktighet
och tillginglighet. Sdvil medarbetare och leverantérer som Region Stockholms
invanare ska vara sékra och kénna sig trygga nér de utfor sina arbetsuppgifter
eller nyttjar trafikforvaltningens tjénster.

I en digitaliserad omvérld dir individer och organisationer obehindrat utbyter
information via digitala ekosystem, okar bade sarbarheten och risken for
exempelvis felaktig hantering av information.

Trafikforvaltningen maste darfor sékerstilla en digitalisering som skapar dnskad
effekt och samtidigt foljer lagstiftning och regelverk vad géller
informationssikerhet och personlig integritet.

Varfor denna princip?
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Trafikforvaltningen levererar samhéllsviktiga tjdnster som behover vara palitliga
ur ett integritets-, konfidentialitets-, riktighets- och tillgdnglighetsperspektiv for
att undvika negativ paverkan pa samhaéllet och dess invanare.

Det ér darfor viktigt med ett proaktivt och medvetet forhallningssitt till
informationssédkerhet och personlig integritet, dir riskmedvetenhet styr
utformningen av IT-stdd och processer som mojliggor att trafikforvaltningen kan
digitalisera effektivare.

Ett intrang, missbruk eller lackage av information forknippas ofta med
omfattande kostnader oaktat om det handlar om anseende eller om faktiska
atgirder for att forhindra framtida lackage.

Alla medarbetare inom trafikforvaltningen har ett ansvar att beakta
informationssédkerhet i arbetet da sikerhetsansvaret foljer det delegerade
verksamhetsansvaret. Det innebér att alla pa trafikforvaltningen tillsammans
ansvarar for informationssékerheten inom dess olika verksamhetsomréden.

Sammantaget innebdr detta att trafikforvaltningens digitalisering behover
genomsyras av ett proaktivt och riskbaserat arbetssétt med hansyn till
lagstiftning och regelverk. Det géller vid savél utveckling, inkdp och drift av IT-
system och molntjénster, som vid utformning av IT-infrastruktur och
afférsrelationer.

Hur ska principen realiseras?

Trafikforvaltningens arbete med digitalisering ska 1 hela livscykeln, fran
kravstillning, design och forvaltning till avveckling, sdkerstilla efterlevnad av
lagstiftning och regelverk géllande informationssékerhet och skydd av personlig
integritet.

Trafikforvaltningen ska bedriva ett systematiskt och riskbaserat arbete inom
informations- och IT-sdkerhet, inklusive skydd av den personliga integriteten.

Trafikforvaltningen och dess leverantorer ska forhélla sig till denna princip i sin
utveckling sévél som i kravstéllning mot leverantdrer.

Trafikforvaltningen ska verka for att 6ka medvetenheten om vikten av sdkerhet
och personlig integritet 1 verksamheten. En god sékerhetskultur 4stadkommes
genom proaktiv vigledning i form av information, utbildning, riktlinjer och
granskning, for att samverka sa att utformning gors ritt fran borjan.

Trafikforvaltningen ska strava efter att all design for inbyggt dataskydd (privacy
by design) och inbyggd sidkerhet (security by design) genomlyser helheten och
skyddar informationstillgdngar, informationsresurser (IT-system) samt
verksamhetsprocesser i flera nivaer (defense in depth). Det kriver ett strukturerat
arbetssétt for att forutse behov, risker och utmaningar samt att hantera dessa
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genom att proaktivt designa for dataskydd och sédkerhet, vilket ger
forutséttningar for farre och mindre allvarliga incidenter.

Sjitte digitaliseringsprincipen

Trafikforvaltningen ska aktivt bidra till vidareutveckling av standarder som dr
viktiga for verksamhetens digitalisering.

Vad avses med principen?

Formagan att hantera data och utforma informationsfléden mellan olika system
och aktorer ar en viktig del 1 trafikforvaltningens verksamhet. Att det finns bra
standarder som mdjliggdr och underlittar sdidan hantering ar avgorande for en
effektiv hantering och samverkan, dér system och aktorer kan bytas ut dver tid
utan att riskera onddiga kostnader for att anpassa befintliga 16sningar.

Trafikforvaltningen ska darfor, dar det dr rimligt och mdjligt, dra nytta av
standarder som finns inom IT och kollektivtrafik, samt verka for att standarder
vidareutvecklas och adopteras pa ett sitt som langsiktigt gynnar
kollektivtrafiken. Det kan innefatta standarder inom dataprotokoll,
informationsmodeller och annat som underlittar informationsutbyte savil mellan
olika noder och system, som mellan aktorer och organisationer. I egenskap av
Sveriges storsta kollektivtrafikmyndighet kan trafikforvaltningen i hog grad
paverka hur standarder utvecklas for att gynna kollektivtrafiken pé regional och
nationell niva.

Varfor denna princip?

Standarder ar en viktig mojliggorare for att forenkla digitalisering och utbyte av
information. Standarder dr sérskilt viktiga for trafikforvaltningen, eftersom en
stor del av kdrnverksamheten bedrivs i samverkan med partners som med jimna
mellanrum byts ut, vilket stiller krav pa tydlighet i exempelvis hur utbyte av
information och data sker mellan olika system, fordon och anldggningar.

Samtidigt ar standarder ett omrade som i hog grad kan forbattras och utvecklas
inom kollektivtrafiken. Trafikforvaltningen har darfor goda mgjligheter att delta
1 arbeten med att ta fram standarder och genom att adoptera standarderna bidra
till spridning och mognad pa omradet.

Hur ska principen realiseras?

Trafikforvaltningen ska, dér det dr ldmpligt, delta i och bidra till
standardiseringsorgan for att framja utvecklingen av standarder inom
kollektivtrafiken.
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Trafikforvaltningen ska frimja en fortlopande dialog pa regional och nationell
niva om behov av nya samt vidareutveckling av befintliga standarder inom
digitalisering och kollektivtrafik.

Trafikforvaltningen ska, ddr det dr 1dmpligt, anvédnda sig av vedertagna
standarder vid utveckling av digitala system och tjinster. Trafikférvaltningen
ska ocksa stilla krav pa sina leverantorer att f6lja sddana standarder.
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