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Regionovergripande riktlinje, loggutdrag till patient

Allmant

Pa begaran av en patient ska varje vardgivare lamna information om den atkomst till uppgifter
om patienten som forekommit; saval elektronisk atkomst (atkomst inom vardgivaren) som
direktatkomst (atkomst fran annan vardgivare). Av informationen som vardgivaren ska lamna till
en patient om atkomsten till dennes patientuppgifter ska det framga fran vilken vardenhet och vid
vilken tidpunkt nagon har tagit del av uppgifterna. Informationen ska vara utformad pa ett sadant
satt att patienten kan gora en bedomning av om atkomsten har varit befogad eller inte.

Tillampliga bestammelser
Bestammelser om loggning och patientens ratt till information om atkomst finns bland annat i

e 4Kkap. 3 8 och 8 kap. 5 8§ patientdatalagen (2008:355, PDL)
e 4 kap. 9-10 88 Socialstyrelsens foreskrifter och allmanna rad (HSLF-FS 2016:40) om
journalféring och behandling av personuppgifter i hilso- och sjukvarden?

Dessa bestammelser utgor ett komplement till de allmanna bestdmmelserna om sakerhet for
personuppgifter samt den registrerades rétt till information om behandling av personuppgifter
enligt EU:s dataskyddsforordning (GDPR).

Loggutdrag som allmén handling

Bestammelserna i PDL om loggutdrag till patient ar tillampliga inom bade den offentliga och
privata halso- och sjukvarden. Hos regionen eller regionagda vardgivare kan loggarna dessutom
begéras ut som allméan handling i enlighet med reglerna i 2 kap. tryckfrihetsférordningen
(1949:105), TF, och i offentlighets- och sekretesslagen (2009:400), OSL. Om patienten begéar det
ska alltsd normalt loggarna i befintligt utforande lamnas ut som allmén handling efter
sekretessproévning.

Vem kan begara loggutdrag for patientens rakning?

Loggutdrag kan begaras av patient eller nagon som har giltig fullmakt fran patienten. Loggutdrag
kan ocksa begaras ut av patientens legala stallforetradare (forvaltare, god man) i den man det
behovs for att dennes uppdrag ska fullgdras och patienten sjélv inte kan ta stallning. Om
patienten ar omyndig kan vardnadshavare ha mojlighet att begéra loggutdrag for sitt barns
rakning. En bedémning maste dock goras i varje enskilt fall, utifran barnets alder och mognad
samt gallande bestammelser om sekretess och tystnadsplikt.?

Eftersom ett loggutdrag innehaller direkta eller indirekta upplysningar om en patients
hélsotillstand eller andra personliga férhallanden bor loggutdrag endast lamnas ut den som
tillforlitligt har legitimerat sig, pa plats, via e-tjanst eller vid uthamtning av rekommenderad
forsandelse.

1 Se dven Journalféring och behandling av personuppgifter i hilso- och sjukvarden, Handbok vid tillimningen av
HSLF-FS 2016:40, Socialstyrelsen mars 2017, s. 52-53

2 Av 12 kap. 3 § OSL foljer att vardnadshavares ratt att bestdamma i den underariges angelagenheter och ta del av
sekretesskyddade uppgifter avtar med dennes tilltagande alder och mognad. Enligt bestimmelsen géller aven
sekretess gentemot vardnadshavare om den underarige kan antas lida betydande men om uppgifter lamnas ut.
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Hur snabbt ska loggutdrag tillhandahallas?

PDL reglerar inte hur snabbt en forfrdgan om loggutdrag fran patient ska tillmotesgas. Av GDPR
artikel 12.3 framgar att information ska ges utan oskaligt dréjsmal och som huvudregel senast
inom en manad fran det att begaran mottagits.

Begaran om en allman handling hos en offentlig vardgivare ska handlaggas skyndsamt, 2 kap. 12
& TF. Normalt innebéar det en handlaggningstid pa hogst ett par dagar.

Endast i absoluta undantagsfall ska handlaggningen av en patients begéran om loggutdrag
behdva ta mer dn en vecka i ansprak.

Ska loggutdraget innehalla namn pa anvandare/personal?

Vid PDL:s tillkomst angavs att vardgivare inte ska vara skyldiga att i loggutdrag till patient
inkludera namn pa personal.® Samtidigt noterades att loggarna hos offentliga vardgivare kan
begaras ut i fullstandigt skick som allman handling, med reservation for sekretessprévningen.

Namn pa den personal som har haft atkomst till uppgifter om en patient ar dartill ofta den uppgift
som ger patienter storst faktisk mojlighet att upptacka otillaten atkomst. Detta eftersom de flesta
fall av otillaten journalatkomst som upptéacks handlar om vardpersonal med har nagon form av
icke yrkesrelaterad relation till patienten.

Mot denna bakgrund bor loggutdrag inom Region Stockholm fran savél offentliga som privata
vardgivare som huvudregel lamnas ut inklusive namn pa den personal som haft atkomst.
Undantag bor goras endast for personal med skyddade personuppgifter eller da det annars
foreligger en konkret hotbild mot personalen (jfr 21 kap. 3 och 39 kap. 3 88 OSL).

Vad innebér det att patienten ska kunna bedéma om atkomsten varit tillaten eller inte?
Som ovan namnts ska loggutdraget alltid innehalla uppgift om fran vilken vardenhet och vid
vilken tidpunkt som nagon har tagit del av uppgifter om patienten. Om det & mojligt kan det
aven vara relevant att beskriva vilken/vilka vardenheters varddokumentation som atkomsten har
gallt.

I system for sammanhallen journalféring, som mojliggor direktatkomst éver vardgivargranser, ar
det dven vasentligt att kunna redogdra for om atkomsten avsett endast uppgifter hos den egna
vardgivaren eller om atkomsten dven omfattat varddokumentation hos andra vardgivare i system
for sammanhallen journalféring, eftersom det enligt 6 kap. PDL galler sarskilda begransningar
for nar atkomst till patientuppgifter hos andra vardgivare ar tillaten. Har kan det aven vara en
fordel om det gar att redovisa om atkomsten skett med stod av patientens samtycke, nodsituation
eller ndgon annan grund. Detsamma galler om patienten har sparrat sin information och om
sparren har overskridits.

I manga fall &r anda svart for patienten att avgora endast av loggutdraget om varje atkomst varit
tillaten eller inte. | sadana fall bor vardgivaren i mojligaste man sta till forfogande for att besvara

3 Prop. 2008/9:126 s. 150 f
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patientens fragor samt forklara, t.ex. hur organisation, rutiner och fordelning av arbetsuppgifter
kan leda till att personer utan direkt patientkontakt kan ha haft behov av atkomst till uppgifter om
patienten.

Om patienten framfor trovérdiga invandningar mot att ndgon eller nagra journaléppningar har
varit tillatna, bor vardgivaren utreda fragan inom ramen for sitt eget systematiska
integritetsskyddsarbete samt atgarder for att forebygga, kontrollera och beivra otillaten atkomst
till patientuppgifter (jfr 4 kap. 3 § PDL).

Loggutdragets utformning i praktiken

Hur ett loggutdrag till patient ska utformas i praktiken ar delvis beroende pa funktionaliteten hos
respektive it-system. Det &r skillnad pa om systemet ifrdga mojliggor atkomst fran en eller flera
vardenheter inom en och samma vardgivare eller om atkomst kan ske 6ver vardgivargranser
genom system for sammanhallen journalforing. Ibland kan logglistor som respektive system
tillhandahaller behdva bearbetas innan de lamnas ut for att fa en legalt korrekt och lamplig
utformning.*

Loggutdrag till patient som lamnas ut av en vardgivare bor inte innehalla uppgift om atkomst
som anvandare hos andra vardgivare haft till patientuppgifter i den andra vardgivarens egna, eller
i tredje vardgivares, varddokumentation.

Sarskilda rutiner for utformning av loggutdrag som ska ldamnas till patient bor finnas for varje
journal- eller patientadministrativt system innehallande patientuppgifter.

Exempel pa hur ett loggutdrag kan utformas

Patient XXXXXX-XXXX
Tidpunkt Anvéndare Atkomst till journalinfo hos

Atkomst av den egna vardgivaren

XXXX-XX-XX Namn® Vardenhet (egna vardgivaren)

Kl XX. XX Yrke/Befattning/Roll Vardenhet (annan vardgivare), Samtycke
Vardenhet

Direktatkomst av annan vardgivare

XXX X-XX-XX Vardgivare Vardenhet (egna vardgivaren), N6doppn.

KI. XX. XX

4 Enligt PDL har patienten ratt till viss information om den atkomst som forevarit, inte ratt att fa del av en viss
handling. Om en patient med aberopande av bestimmelserna i tryckfrihetsforordningen samt offentlighets- och
sekretesslagen begar att fa ta del av loggen hos en offentlig vardgivare i befintligt skick, sa ska begaran daremot
provas med tilldmpning av dessa regler.

5 Namn kan i undantagsfall uteslutas efter sarskild hotbedémning/sekretessprévning. Namn pd medarbetare med
skyddade personuppgifter kan rutinméssigt uteslutas.
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