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Stockholms ldns sjukvardsomrade PM Diarienummer
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Information till ndmnden for Stockholms lans
sjukvardsomrade (SLSO) med anledning av ett
tillsynsbeslut fran Intgeritetsskyddsmyndigheten (IMY)

Redogorelse for aktuellt dirende

Integritetsskyddsmyndigheten (IMY) inledde under varvintern tillsyn mot
Forbrukningshjialpmedel i hemmet (FHH), inom Stockholms ldns
sjukvardsomrade (SLSO), da en patient hade klagat hos IMY for att FHH skickat
hem mediciniska hjalpmedel och att det pa kartongen gick att 1dsa vad for slags
hjalpmedel det var och att det saledes gick att forsta vilket hilsotillstind som
patienten led av. Patienten hade vant sig till IMY tidigare med samma slags
klagomal vilket var anledningen till att IMY inledde tillsyn.

Svaromal har ldamnats av ansvarig verksamhetschef som i samband med detta fatt
se bilder pa forpackningarna som skickats till patienten. I svaret fran
verksamhetschefen framgér att SLSO ar personuppgiftsansvarig och att det finns
ett PuB-avtal mellan SLSO och transportbolaget med tydliga krav pa hur
emballaget ska se ut for att inte roja sekretessklassad information samt krav pa
att underleverantoren genomfor egenkontroller. Bedomningen ar att den
intraffade handelsen berodde pa den manskliga faktorn.

IMY ger Stockholms lins sjukvardsomrade en reprimand. Overtridelsen har
bestatt i att Stockholms lins sjukvardsomrade inte har vidtagit lampliga och
organisatoriska atgarder for att sdkerstilla en 1amplig skyddsniva for klagandens
personuppgifter i samband med utskick av medicinska hjalpmedel.

Sedan den intraffade handelsen har FHH ingatt ett nytt avtal med ny
logistikpartner och stallt tuffare krav for att minimera risk for icke
anonymiserade paket skickat ut fran vart lager.

I samband med uppstart skickades paket till SLSO:s egen verksamhet for att
kontrollera den nya underleverantors formaga att anonymisera. Utfallet var da
100 % godkant. Vidare genomfor den nya underleverantoren fortlopande
egenkontroller.

FHH gor manatligen stickprover och besoker underleverantorens lager. Dessa
besok genomfors bade annonserade och oannonserade.

Vid en eventuell hindelse som kommer till FHH:s kinnedom gors en
handelseutredning for att identifiera vad grundorsaken ar samt atgardar
eventuella brister som identifierats.



:JJ& Region Stockholm 2 (2)

Stockholms ldns sjukvardsomrade PM Diarienummer
Kansli och h8llbarhet SLSO 2025-0880

Slutligen har FHH:s drendehanteringssystem uppdaterats sa att eventuella
avvikelser snabbt kan fangas upp. Handelsen delas i sa fall omgaende med
underleverantoren.

Bilagor:
Patientens klagomal

Svar fran verksamheten
IMY:s tillsynsbeslut
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Stockholms lans sjukvardsomrade
Box 45436
104 31 Stockholm

Tillsyn enligt dataskyddsférordningen
— begédran om information

* Integritetsskyddsmyndigheten (iMY) ar tillsynsmyndighet enligt

dataskyddsférordningen!, GDPR. IMY har beslutat att granska er
personuppgiftsbehandling och har darfor inlett tillsyn.

Varfor granskar IMY er verksamhet?
IMY har fatt in ett klagomal (se bilaga) den 1 december 2024,

Klaganden gor gallande att Forbrukningshjélpmedel | hemmet | Region Stockhalm
(FHH) vid flera tillfallen skickat férbrukningshjalpmedel tilt henne i paket som innehall
uppgifter om bade avsandaren och paketets innehall. Som en foljd harav kunde alla
som kom i kentakt med paketet dra slutsatser om klagandernis halsoproblem (bilaga).
Klaganden har lamnat in klagomal rérande samma sak tidigare och IMY skickade den
30 september 2024 ett informationsbrev till er med upplysning om géllande
dataskyddsregler.

IMY avser att utreda om er behandling av personuppgifter om klaganden vid utskick av
paket uppfyllt kraven pa sikerhet i samband med behandlingen enligt artikel 32.

Enligt artikel 32 i dataskyddsférordningen har den personuppgiftsansvarige
skyldigheter gallande sakerheten i samband med behandlingen av personuppygifter.

Vara fragor
1. Vilket ar ert organisationsnummer?
2. Arni personuppgiftsansvarig for den i klagomalet beskrivna
personuppgiftsbehandlingen? Om nej, uppge vem som &r det och varfér ni

anser det. Om ja, svara pa nedanstéende fragor.

3. Har ni skickat medicinska hjalpmedel till klaganden pa sa stt att uppgifter om
avséndaren och/eller paketets innehall exponeras f8r utomstaende?

¥ Europaparlamentets och radets firordning (EU) 2018/79 av den 27 aprit 2016 om skydd for fysiska personer méd
avseende pa behandling av personuppgifter och om det fria flsdet av sadana uppgifter och om upphévande av
direkiiv 95/46/EG.
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4. Enligt artikel 32 i dataskyddsforordningen har den personuppgiftsansvarige
skyldigheter géllande sékerheten i samband med behandlingen av
personuppgifter. Ange hur ni har resonerat avseende skyddet av klagandens
personuppgifier nér uppgifter om avsandaren och/eller hjalpmedel exponeras
for alla som kommer [ kontakt med forsandelsen.

Era svar
Svara skriftligt till IMY senast den 27 februari 2025.

Ange diarienummer IMY-2024-16670 nir ni svarar. Era svar kan skickas via e-post till
imy@imy.se. Tank pa att inte anvanda e-post om svaret innehaller kansliga
personuppgifter eller uppgifter som omfattas av sekretess. Det gar ocksa att skicka era
svar till: integritetsskyddsmyndigheten, Box 8114, 104 20 Stockholm. Ange om ni
anser att nagra av uppgifterna i ert svar omfattas av sekretess, och i s4 fall vilka och
vilken sekretessgrund.

Maste ni svara IMY?

Ja, IMY &r tillsynsmyndighet enligt dataskyddsférordningen. Det innebér att ni ska
lamna all information som vi behdver for att kunna fuligbra vara uppgifter som
- tillsynsmyndighet.?

Vad hander sen?

Nar IMY ar fardig med granskningen kommer ni att fa ett beslut. Innan beslutet fattas
kommer ni att f& ta del av och mojlighet att yttra er éver allt material som ar av
betydelse for drendet. Aven klaganden kan komma att fa ta del av och m&jlighet att
yitra sig dver de uppgifter som ni [Amnar i arendet. Beslut kan komma att fattas redan
nér vi har fatt ert svar pa tillsynsskrivelsen. Utifrdn vad som framkommit i drendet kan
IMY i beslutet komma att konstatera brister i er tillimpning av de
dataskyddsbestimmelser som ar aktuella i drendet. Vid brister kan IMY exempelvis
utfarda en reprimand och/eller fdreléigga er att vidta vissa atgarder. | vissa fall kan IMY
paféra administrativa sanktionsavgifter enligt dataskyddsfsrordningen 8

Om ni har fragor om &rendet kontakta: Lucia Trenkler; telefon: 08-515 154 67,

P

Lucia Trenkler
Jurist, IMY

Bilaga:
Klagomal med bilaga

Kopia till:
Dataskyddsombudet via gdpr.slso@regionstockholm.se

2 Artikel 58.1 | dataskyddsférordningen,

3 Artiket 58.2 och artikel 83-84 | dataskyddsfdrordningen.
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Information om IMY:s behandling av personuppgifter

https://www.imx.se/behandling-av-gersonugggiﬁer



I My Integritetsskydds
® myndigheten

Klaga pa en felaktig behandling av
dina personuppgifter

Hér anmaler du en felaktig behandling av dina personupbgifter till IMY.. Falt med asterisk (*)

ar obligatoriska.

Lamna inte fler uppgifter &n nodvandigt i fritext eller som bifogat material och undvik
kénsliga personuppgifter. Det du skriver och det du bifogar till klagomélet kommer att bli
allman handling som kan komma att begéras ut av allmanheten och lamnas ut efter

sekretessprévning.

Nar du ar klar klicka pa skicka och invénta bekréftelse'pé att vi mottagit anmaélan. Darefter
kan du ladda ner en kopia av din anmélan. Du kommer ocksa att & en

mottagningsbekréftelse skickad till din e-postadress.

Du som ar berérd

For- och efternamn*

E-post*

gmail.com

Telefonnummer

Ombud

Ska nagon vara ombud i drendet?

|Nej 7l




Vem riktar sig klagomalet mot?

Valj organisation om det t.ex. &r ett féretag, en myndighet, en kommun eller en férening
som har behandlat dina personuppgifter.

Vlj privatperson om en privatperson t.ex. har publicerat dina personuppgifter pa internet.

Vem riktar sig klagomalet mot?

I Organisation :J‘

Organisationens namn *

" Farbrukningshjdlpmedel | hemmet, Region Stockholm

Organisationsnummer @
556591-6961

E-post

fhh.slso@regionstockholm.se

Adress

Forbrukningshjslpmede! i hemmet, Box 9077

Posthummer Ort Land
12021 .| Stockhom |Sverige -l

Webbplats _

www.fhh.regionstockholm.se

Beskriv pa vilket satt du tycker att dina personuppgifter har
behandiats felaktigt

Var detaljerad men undvik att i onddan ta med kénsliga personuppgifter om dig sjélv eller
andra.

Om du har kontaktat den som behandlat dina personuppgifter sa beskriv ocksa vad du
framforde och vad foljden blev. Du kan ocksa bifoga t.ex. en mejlkonversation langre ner i
formularet.

Beskriv pé vilket s&ff _du tyc;k__er_‘ atf dina personuppgifter har behandiats felakiigt

. hel,

~ fredag den 29 november s hdmtade jag et paket hos ombud dér inget var anonymiserat. det stod pé ena langsidan vad paketet innehéll, pé

. ovansidan stod allinfo om vilket féretag det var skickat fran innan det anlénde regionen, pa ena kortsidan stod info om avséndaren, region
sthim,



enligt beslut IMY-2024-12039 skulle jag hSra av mig om det hande igen.

. tacksam om ni har mojlighet att hjilpa till med detta,

1 mvh

Ange datum for begédran

Om ditt klagomal handlar om en begédran som rér dina rattigheter, t.ex. ratten till tiligang,
radering eller réttelse, vill vi veta nar du forsta gangen framférde din begéran hos den som

behandlat dina personuppygifter. (2]

Om du inte variti kontakt med den som behandlat dina personuppgifter och framfért en
begéran som ror dina rattigheter behéver du inte ange nagot datum.

Ange datum for begéran

Bifoga bilagor

Héar kan du bifoga relevant underlag, t.ex. skarmdumpar eller mejlkonversationer. Undvik att
bifoga kénsliga personuppgifter t.ex. journalutdrag.

Du kan maximalt bifoga tre stycken bilagor. Varje enskild bilaga kan maximalt vara 8 MB.

Bladdra

Bladdra... ]

. ' bilder_compressed.pdf

Beskrivning av filens innehall

% bilder pa paketet

Bladdra

Bladdra... I

Beskrivning av filens innehall




Bladdra

Bladdra... l

Beskrivning av filens innehall
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Klaga pa en felaktig behandling av
dina personuppgifter

Har anmaler du en felaktig behandling av dina personuppgifter till IMY. Falt med asterisk *

ar obligatoriska.

Lamna inte fler uppgifter &n nddvandigt i fritext eller som bifogat material och undvik
kéansliga personuppgifter. Det du skriver och det du bifogar till klagomalet kommer att bli
allmé&n handling som kan komma att bagéras ut av allménheten och lamnas ut efter

sekretessprévning.

Nar du &r klar klicka pa skicka och invéanta bekraftelse pa att vi mottagit anmalan. Darefter
kan du ladda ner en kopia av din anmélan. Du kommer ocksa att fa en

mottagningsbekraftelse skickad till din e-postadress.

Du som ar berord

Foér- och efternamn *

E-post*

“@gmail.com

Telefonnummer

Ombud

Ska nagon vara ombud i drendet?

[Nej R




Vem riktar sig klagomalet mot?

Vilj organisation om det t.ex. ar ett féretag, en myndighet, en kommun eller en férening
som har behandlat dina personuppgifter.

Valj privatperson om en privatperson t.ex. har publicerat dina personuppgifter pa internet.

Vem riktar sig klagormalet mat?

| Organisation .1“

Organisationens namn*
Fotbruaingshilpmedsl e, Region Stocka

Organisationsnummer @

E-post

ﬂ1h.slso@r;gionstockholm.se

Adress

Farbrukningshjslpmedel | hemmet, Box 9077

Postnummer Ort : Land
12021 . | Stockholm [verige -
- ot -

Webbplats

- www.fhh.regionstockholm.se

Beskriv pa vilket sétt du tycker att dina personuppgifter har
behandlats felaktigt

Var detaljerad men undvik att i onédan ta med kénsliga personuppgifter om dig sjalv eller
andra.

Om du har kontaktat den som behandlat dina personuppgifter s& beskriv ocksa vad du
framférde och vad féljden blev. Du kan ocksa bifoga t.ex. en mejlkonversation langre neri
formuléaret.

Beshiv pé viko st du tycker alt ina parsonuppgitter har behandlats felaktigt
hej,
jag skickade senast in en rapport tili er 1 december ang eti &rende som intréifade 29 november. gjorde detta pga att enligt beslut IMY-2024-
12039 skulle jag héra av mig om det hiinde igen. jag har ef fatt svar pa detta frdn er. och nu har yiterligare tva incidenter intréiffat sedan dess.
bade den 18 december och idag, den 16 januari. bifogar skrivelse till organisatianen via patientndmnden. dér finns #ven alla bilder frin bada



. leveranserna,

 tacksam om nl har méjlighet att hjélpa till med detta,
© mvh

Ange datum for begéran

Om ditt klagomal handlar om en begaran som rér dina rattigheter, t.ex. ratten till tillgang,
radering eller rattelse, vill vi veta nar du forsta gangen framfsrde din begiran hos den som
behandlat dina personuppgifter. (2]

Om du inte variti kontakt med den som behandlat dina personuppgifter och framfért en
begéran som rér dina rattigheter behéver du inte ange nagot datum.

Ange datum for begéran

Bifoga bilagor
Hér kan du bifoga relevant underlag, t.ex. skarmdumpar eller mejlkonversationer. Undvik ait
bifoga kansliga personuppgifter t.ex. journalutdrag.

Du kan maximalt bifoga tre stycken bilagor. Varje enskild bilaga kan maximalt.vara 8 MB.

Bladdra

Bidddra... | ’

«.  rapport 16 jan 2025-komprimerad,pdf

Beskrivning av filens innehall

i seovan

Bladdra

Bladdra... ’

Beskrivning av filens innehall




Bladdra

Bladdra... |

Beskrivning av filensinnehdt
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Begéran om information — skriftligt svar till IMY

Svar pa begirda fragor:

1. Vilket ir ert organisationsnummer?
Organisationsnummer for Stockholms léns sjukvirdsomride: 232100-0016

2. Ar ni personuppgiftsansvarig fér den i klagomalet beskrivna
personuppgiftsbehandlingen? Om nej, uppge vem som iir det och
varfor ni anser det. Om ja, svara pa nedanstiende fragor.

Steckholms léns sjukvirdsomrade &r personuppgiftsansvariga da incidenten
omfattar en personuppgiftsbehandling som hanteras

av anlitade personuppgiftsbitrdde (underleverantér). I enlighet med vart
befintliga avtal med underleverantéren har SLSO kravstillt lagefterlevnad av
personuppgiftshantering i form av ett neutralt emballage/transportforpackning.
Detta framgdr i virt avtal med 3PL logistikparter (SLSO 2023-3810) enligt
foljande: '

3.5.2 Neutralt emballage/transportforpackning

Samtliga bestillningar ska transportforpackas av leverantoren.
Transportforpackningen ska:

e vara tydligt markt med en adressetikett

e alltid vara pallanpassade, stapelbara, stabila, l4ttppnade, neutrala
kartonger av god kvalitet och med god forslutning.

e vara sa liten som mgjligt i forhallande till innehallet, som i sin tur ska
vara sikrat inne i forpackningen pa lampligt sitt.

Innehéllet ska ej kunna identifieras av emballaget. Av integritetsskal ska
exempelvis foljande information ej synas utanp transportforpackningen.

e varunamn/artikelnamn/produktnamn

¢ produktleverantors namn

s storlek t.ex. XL ' _

e bilder, ritningar, diagram eller 6vrigt som kan avsldja innehallet
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For bestéllningar som levereras i ursprunglig transportférpackning frin
produktleverantor ska dven all ovannédmnd information tickas 6ver s& att
innehéllet ej kan identifieras. LeverantSren ska uppritta ett egenkontrollsystem
for att I6pande sikerstélla att denna metod alltid fungerar.

Informationen som ska visas pd adressetiketten &r:

* Mottagarens namn

* Mottagarens adress

e Avsandarens namn (Région Stockholm)
e IN nummer (kundleveransnummer)

o Ovrig nédvindig transportinformation

For samtliga leveranser dér denna princip inte foljts uteblir erséttningen for
leveransen som helhet. Om felfrekvensen avseende denna punkt 6vergér 0,2 %
av leveranserna under enskild kalenderménad utgér vite om 40 000 SEK per
maéanad.

3. Har ni skickat medicinska hjilpmedel till klaganden p4 si siitt att

uppgifter om avsiindaren och/eller paketets innehill exponeras for
utomstiende? ‘

Utifrdn den klagandes inskickade bilder tycks uppgifter om avsindaren ha
felaktigt exponerats vid ett tillfalle, vilket strider mot vad som kravstillts med
vér leverantdr och dess underleverantdr (vinligen se ovanstiende utdrag frin
avtalet). Detta avviker dédrmed fran vér éverenskommelse gillande
integritetsskyddet.

4. Enligt artikel 32 i dataskyddsforordningen har den
personuppgiftsansvarige skyldigheter giillande siikerheten i
samband med behandlingen av personuppgifter. Ange hur ni har
resonerat avseende skyddet av klagandens personuppgifter nir
uppgifter om avsindaren och/eller hjilpmedel exponeras for alla
som kommer i kontakt med forsindelsen.

Den felaktiga personuppgiftshanteringen har kommunicerats med var
underleverant6r som har brustit i foljande avseende. Avtalskrav finns och
uppfoljning av neutralt emballage pa leveranser till patienter #r en viktig del av
vart dagliga arbete. Forbrukningshjalpmedel i hemmet gér ca 2500 leveranser
om dagen och foljsamhet till anonymiseringen har bedémts 6ver tid som god.
Fortsatt kontroll och uppféljning kommer ske med vér underleverantér i syfte
att forhindra att liknande hindelser uppstar i framtiden.

Den 18 september 2024 uppmérksammade vi pd Forbrukningshjalpmedel i
hemmet ett drende som skyndsamt rapporterades till IMY. Vér bedomning d3
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var att den intréffade incidenten berodde p& den m#nskliga faktorn, dvs fel i det
enskilda fallet. Denna bedomning gors dven i foljande fall d& forlust av
konfidentialitet nér det géller personuppgifter som omfattas av tystnadsplikt
utgor ett undantag av de dagliga leveranser som var underleverantor genomfér.

I enlighet med vért avtal ska underleverantéren genomféra egenkontroller.
Dessa egenkontroller ska avrapporteras till oss pa Férbrukningshjélpmedel i
hemmet I6pande under avtalstiden. Under avtalsperioden har inga avvikelser
hittills patraffats. En del i vart uppfoljningsarbete med underleverantdren r att
genomfora fysiska kontroller vid de kontinuerliga lagerbesGken som sker
manadsvis och vid dessa tillféllen kontrollerar vi att det réder foljsamhet i
gallande kravstillning. Om enskilda felaktigheter uppticks utreds grundorsaken
till dessa samt att handlingsplan for att atgérda problematiken upprattas.
Utéver detta har vi ven upprittat rutiner for att patienter sjilva ska kunna
rapportera om exempelvis problem med anonymisering skulle uppsta. Genom
att inhémta dessa uppgifter kan verksamheten utvecklas och samtidigt 6ka
integritetsskyddet.

Under 2024 har Hjélpmedelsverksamheterna bedrivit ett forbattringsarbete
gallande att medvetengéra personal om personuppgiftshantering och
informationssékerhet. Samtliga medarbetare har fatt information om att de har
en skyldighet att genomfora och ta till sig av informationen i utbildningarna
“Hantera GDPR i Region Stockholm” och "DISA, informationssikerhet i Region
Stockholm”. Centrala anvisningar om personuppgiftshantering har ven
upprattats samt att rutinen om personuppgiftsincidenter har faststillts inom
verksambheten.

I tjansten

Viktoria Edefur
Verksamhetsomradenschef/verksamhetschef

Hjélpmedelsverksamheterna
08-123 475 57

viktoria.edefur@regionstockholm.se

3 (3)
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SLSO 2025-0880
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104 20 Stockholm

Webbplats:
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imy@imy.se
Telefon:
08-857 61 00

KLAGANDEN
Se hilaga

TILLSYNSOBJEKT
Stockholms léns sjukvardsomrade

Beslut efter tillsyn enligt
dataskyddsférordningen —
Stockholms lidns sjukvardsomrade

Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten (IMY) konstaterar att Stockholms l4ns sjukvardsomrade
(org nr 232100-0016) har behandlat klagandens personuppgifter i strid med artikel 32 i
dataskyddsférordningen'. Overtrédelsen.har bestatt i att Stockholms lzéns
sjukvardsomrade inte har vidtagit lampliga och organisatoriska atgarder for att
sakerstélla en lamplig 'skyddsniva for klagandens personuppgifter i samband med
utskick av medicinska hjélpmedel.

IMY ger Stockholms lans sjukvardsomrade en reprimand med stéd av artikel 58.2 b
dataskyddsférordningen for dvertradelsen.

Redogdrelse for tillsynsirendet

Férbrukningsmedel i hemmet (FHH) &r en del av Hjélpmedelsverksamheterna i Region
Stockholm (hjélpverksamheterna) som i sin tur ar en del av Stockholms lans

sjukvardsomrade (SLSO).

Klaganden har gjort gallande att FHH har skickat medicinska hjalpmedel till henne i en
férpackning dar uppgifter om det medicinska hjalpmediet exponerades for samtliga
som kom i kontakt med forsandelsen. Som en félid harav kunde alla som kom i kontakt
med paketen dra slutsatser om klagandens halsotillstand. Klaganden hade vid ett
tidigare tillfélle inkommit med ett klagomal rérande samma sak och IMY skickade vid
det tillfallet ett informationsbrev till SLSO med upplysning om giliande
dataskyddsregler. )

Med anledning av klagomalet har IMY inlett tillsyn for att utreda om SLSQO:s
behandling av klagandens personuppygifter vid utskick av paket till klaganden uppfylit
dataskyddsférordningens krav pa sakerhet. ‘

SLSO har uppgett i huvudsak fsljande. SLSO ar personuppgiftsansvarigt f6r den
aktuella personuppgiftsbehandlingen. I enlighet med ett gallande avtal mellan SLSO

1 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd fér fysiska personer med
avseende pa behandling av personuppgitter och om det fria flédet av sadana uppgifter och om upphévands av
direktiv 95/46/EG (aliman dataskyddsférordning).
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och deras leverantér ska samtliga bestallningar skickas i ett neutralt
emballage/transportférpackning. Utdver det galler féljande villkor:

¢ Innehdllet ska ej kunna identifieras av emballaget. Av integritetsskal ska
exempelvis information om varunamn, artikelnamn eller produktnamn,
produktleverantérs namn, storlek, bilder ritningar, diagram eller 6vrigt som kan
avsloja innehallet, ej synas utanpa transpodférpacknilngen.

s FOr bestéllningar som levereras i ursprunglig transportférpackning fran
produktleverantdr ska dven all ovannamnd information téckas éver s& att
innehéllet ej kan identifieras. Leverantéren ska upprétta ett
egenkontrollsystem fér att Ipande s&kerstalla att denna metod alltid fungerar.

» Informationen som ska visas pa adressetiketten &r: mottagarens namn och
adress, avséndarens namn (Region Stockholm, IN nummer
(kundleveransnummer) samt 6vrig nédvéndig transportinformation.

» Eventuella avtalsbrott mot dessa punkter leder till p&folid i form av utebliven
ersattning eller vite.

| enlighet med avtalet ska underleveranttren genomfora egenkontroller. Dessa ska
avrapporteras till Férbrukningshjalpmedel i hemmet I6pande under avtaistiden. Under
avtalsperioden har inga avvikelser hittills patraffats. En del i SLSO:s uppféljningsarbete
med underleveranttren &r att genomfdra fysiska kontroller vid de kontinuerliga
lagerbestken som sker ménadsvis. Om enskilda fel upptéacks utreds grundorsaken till
dessa och en handlingsplan uppréttas. Utéver det har SLSO upprattat rutiner for att
patienter sjalva ska kunna rapportera om exempelvis problem med anonymisering
uppstar. Under 2024 har hjalpmedelsverksamheterna bedrivit ett férbattringsarbete
géllande att medvetengdra personal om personuppgiftshantering och
informationssékerhet och samtliga medarbetare ska genomféra tva obligatoriska
utbildningar inom.dessa omraden.

Utifran den klagandes inskickade bilder tycks uppgifter om avséndaren ha felaktigt
exponerats. Den felaktiga personuppgiftshanteringen har kommunicerats med den
aktuella underleverantsren. Fortsatt kontroll och uppféljn?ng kommer ske med
underleverantdren i syfte att forhindra att liknande handelser uppstar i framtiden.

Klaganden har fatt tillfalle att yitra sig dver SLSO:s redogdrelse och har uppgett bland
annat féljande. Férsandelsens innehall har blivit expanerad for utomstaende manga
génger och under en valdigt 1ang tid. Forbrukningshjalpmedel i hemmet har genom
patientndmnden blivit informerade om alla incidenter férutom det senaste som
klaganden inte hunnit anmala.

Motivering av beslutet

Tillampliga bestammelser

Sikerhet for personuppgifter

Av artikel 32.1 i dataskyddsférordningen féljer att den personuppgiftsansvarige ska
vidta lampliga tekniska och organisatoriska atgarder for att sékerstalla en
sakerhetsnivd som &r lamplig i forhallande till risken med behandlingen. Det ska ske
med beaktande av den senaste utvecklingen, genomférandekostnaderna och
behandlingens art, omfattning, sammanhang och andamal samt riskerna, av
varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter och friheter.
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Vid bedémningen av lamplig s&kerhetsniva ska sarskild hénsyn tas till de risker som
behandlingen medfér, i synnerhet fran oavsikilig eller olaglig frstéring, foriust eller
andring eller obehdrigt réjande av eller obehorig atkomst till personuppgifter som
gverforts, lagrats eller pd annat sitt behandlats. Det framgar av artikel 32.2 i
dataskyddsférordningen.

Om den personuppgiftsansvarige anlitar ett personuppgiftsbitrade for att genomfora en
behandling ska den personuppgiftsansvarige endast anlita personuppgiftsbitraden som
ger tillr&ickliga garantier for att genomfora l&émpliga tekniska och organisatoriska
atgérder. Det ska ske pd ett sadant satt att behandlingen uppfyller kraven i -
dataskyddsférordningen och att den registrerades rattigheter skyddas. Det framgar av
artikel 28.1 och skal 81 i dataskyddsforordningen.

Uppgifter om hilsa

Uppgifter om halsa definieras i artikel 4.15 i dataskyddsforordningen som person-
uppgifter som rér en fysisk persons fysiska eller psykiska halsa, inbegripet
tilhandahallande av halso- och sjukvardstjanster, vilka ger information om dennes
hélsostatus.

Uppgifter om hélsa utgér enligt artikel 9i dataskyddsférprdningen en sarskild kategori
av personuppgifter som atnjuter sarskilt skydd.

Principen om ansvarsskyldighet

Den personuppgiftsansvarige ska enligt artikel 5.2 i dataskyddsforordningen ansvara
for och kunna visa att verksamhetens personuppgiftsbehandling foljer de
grundlaggande principerna enligt samma artikel.

IMY:s beddmning

Klaganden har gjort géllande att FHH har skickat medicinska hjalpmedel till henne i en
férpackning dar uppgifter om hjalpmedlet har exponerats. SLSO, som uppgett att de ar
personuppgiftsansvariga f6r den aktuella personuppgiftsbehandlingen, har inte
ifragasatt att klagandens halsouppgifter har gjorts tillgangliga for utomstéende men
uppger att det endast har skett vid ett tillfalle. Klaganden uppger 4 sin sida att det
handlar om ett stort antal tillfallen. Klaganden har inkommit med fotografier som visar
att den pastadda exponeringen skett vid &tminstone tva tillfallen.

IMY beddmer att utskicken, fér att uppna en lamplig sékerhetsniva i det aktuella fallet,
borde ha skett pa ett sadant satt att kénsliga personuppgifter om klaganden inte
exponerades pa férsandelsen.?

I drendet har framkommit att den information som varit synlig pa férsindelserna bland
annat var uppgifter om avsandaren och mottagaren samt namn och uppgifter om det

medicinska hjalpmedlet. IMY konstaterar att uppgifter om det medicinska hjslpmediet
ledde till att alla som kom i kontakt med férsandelsen kunde dra tydliga slutsatser om
klagandens halsotillstand.

Exponeringen av klagandens personuppgifter pa férséndelsen har enligt SLSO berott
pa ett misstag fran deras underleverantsr. IMY konstaterar att SLSO ansvarar for att
sékerstélla tillrscklig skyddsniva for behandlingen av de registrerades personuppgifter
aven nar de anlitar ett personuppgiftsbitrade. SLSO har darfor brustit i att vidta

2 Se Kammarratten i Stockholms dom den 27 mars 2024 i mal nr 5794-23,
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l&ampliga tekniska och organisatoriska atgarder i enlighet med de krav som fljer av
artikel 32.1 dataskyddsforordningen nér klagandens personuppgifter har exponerats
pa forsandelsen. Vad SLSO framfort om att hanteringen skett i strid med gallande
avtal med underleverantdren medftr inte att det finns skél att géra ndgon annan
beddmning.

Val av ingripande

IMY har funnit att SLSO har brustit i sin behandling av klagandens personuppgifter
genom att inte ha vidtagit 1ampliga och organisatoriska atgarder for att sékerstilla en

l1amplig skyddsniva for klagandens personuppgifter i samband med utskick av
medicinska hjalpmedel.

Av artikel 58.2 och artikel 83.2 i dataskyddsforordningen framgar att IMY har
befogenhet att paféra administrativa sanktionsavgifter i enlighet med artikel 83 i
dataskyddsférordningen. Beroende pa omstandigheterna i det enskilda fallet ska
administrativa sanktionsavgifter paféras utéver eller i stallet fér de andra atgarder som
avses i artikel 58.2, som till exempel foreléigganden och férbud. Vidare framgar av
artikel 83.2 vilka faktorer som ska beaktas vid beslut om administrativa
sanktionsavgifter ska pafdras och vid bestdmmande av avgiftens storlek. Om det ar
frdga om en mindre dvertradelse far IMY enligt vad som anges i skal 148 i stallet for att
péféra en sanktionsavgift Utfarda en reprimand enligt artikel 58.2 b. Hansyn ska tas till
férsvarande och formildrande omstandigheter i fallet, sdsom overtradelsens karaktar,
svarighetsgrad och varaktighet samt tidigare 6vertradelser av relevans.

IMY konstaterar foljande relevanta omstandigheter. Den aktuella tillsynen omfattar
SLS0:s behandling av en registrerads personuppgifter. Uppgifterna avser klagandens
kénsliga personuppgifter vilka har krévt ett starkt skydd. SLSO har genom
kravstéllning i avtal med en anlitad underieverantor vidtagit atgérder for att
personuppgifter inte ska exponeras, men detta har #nda skett. SLSO har efter
incidenten foljt upp det intréffade och kommer atf vidta ytterligare kontroltatgarder och
uppfoljiningar i syfte att forhindra att liknande handelser uppstar i framtiden. SLSO har
inte tidigare erhallit ndgon korrigerande atgérd for évertradelse av
dataskyddsbhestammelserna.

Mot denna bakgrund beddmer IMY att det &ren fraga om en saddan mindre
dvertradelse i den mening som avses i skal 148 och att SLSO ska ges en reprimand
enligt artikel 58.2 b i dataskyddsfrordningen f6r de konstaterade 6vertradelserna.,

Detta beslut har fattats av enhetschefen Evelin Palmér efter féredragning av juristen
Lucia Trenkler. '

Evelin Palmér
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Bilaga
Klagandens personuppgifter

Kopia till
Dataskyddsombudet
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Hur man éverklagar

Om ni vill Gverklaga beslutet ska ni skriva till IMY. Ange i skrivelsen vilket beslut ni
6verklagar och den &ndring som ni begar. Overklagandet ska ha kommit in till IMY
inom tre veckor frdn den dag ni fick del av beslutet. Om ni &r en part som foretrader
det allm&nna ska 6verklagandet dock ha kommit in inom tre veckor frén den dag da
beslutet meddelades. Om &verklagandet har kommit in i ratt tid sander IMY det vidare
till Forvaltningsratten i Stockholm for provning.

Ni kan e-posta dverklagandet till IMY om det inte innehaller nagra intebritetskénsliga

personuppgifter eller uppgifter som kan omfattas av sekretess. Myndighetens
kontaktuppgifter framgar av beslutets forsta sida.
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