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Stockholms lans sjukvardsomrade BESLUTSUNDERLAG
Sjukv8rdsdirektéren 2021-05-10

Yttrande over remiss om anmiilan till JO pa grund av
rojda patientuppgifter via appen TikTok
(JO Dnr 1196-2021)

Arendebeskrivning

En sjukskoterska vid en vardcentral som drivs av Stockholms lans
sjukvardsomrade (SLSO) filmade sin arbetsplats och kollega for att lagga
upp filmen pa den populira applikation TikTok. I filmen som skoterskan
lagt upp kunde man se en patienters personuppgifter och anledning varfor
dessa sokt kontakt med varden.

Hiandelsen har fatt medial uppmarksamhet i radio och press.

En medborgare som vant sig till Justitiecombudsmannen, har synpunkter pa
att det intraffade och har begért en forklaring.

Utredning

I svaret fran verksamhetschefen for berord vardcentral konstateras att
filmen ar borttagen. En anmalan om personuppgiftsincident har gjorts till
Integritetskyddsmyndigheten (IMY) som ar tillsynsmyndigheten. Vidare
konstateras att skoterskan brustit i omdome, r6jt patientuppgifter och
agerat i strid mot flera av sjukvardsomradets riktlinjer. Disciplinira
atgarder har vidtagits.

Riittslaget

Enligt 25 kap 1 § rader sekretess inom halso- och sjukvarden for uppgift om
en enskilds halsotillstand eller andra personliga forhallanden, om det inte
star klart att uppgiften kan rgjas utan att den enskilde eller nagon
narstdende till denne lider men.

Forvaltningens motivering till forslaget

Stockholms lians sjukvardsomrade har gillande riktlinjer/6vergripande
anvisningar som ror anvindande av sociala medier. I riktlinjen
framkommer att alla medarbetare inom SLSO ir skyldiga att f6lja
lagstiftningen om sekretess. Med sekretess menas forbud att roja
sekretessbelagd uppgift, muntligt, skriftligt eller pa annat satt

(sd kallad tystnadsplikt). Alla nyanstillda far dessutom underteckna en
sekretesserinran dar sjukvardsomradet paminner om varje anstillds
skyldighet att inte roja patientuppgifter. Tystnadsplikten galler dven i
sociala medier. Slutligen géller generellt foto-och filmférbud i sjukvards-
omradets lokaler.
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Det ar mycket beklagligt att patientuppgifter har réjts pa detta sitt. Det ar
dock SLSO:s uppfattning att det intraffade inte kan lastas pa vardcentralens
ledning d& tydliga riktlinjer ar framtagna och verksamhetschefen agerade
omgaende nar det blev kint att patientuppgifter rojts pa ovan beskrivet satt.

Forslag till beslut
Niamnden for Stockholms lans sjukvardsomrade foreslas besluta

att avge yttrande till JO i enlighet med beslutsunderlag inklusive
yttrande fran berord verksamhetschef och sinda
beslutsunderlag och protokollsutdrag for kinnedom till
svarande enhet, samt

att forklara paragrafen omedelbart justerad.

Mikael Ohrling
Sjukvardsdirektor

Bilagor

Yttrande fran verksamhetschefen for Huddinge vardcentral

Anmalan om personuppgiftsincident

Riktlinje om sociala medier (RIK-01549)

Riktlinje om filminspelning, ljudupptagning och fotografering (RIK-01960).



JJ L Huddinge vardcentral

REGION STOCKHOLM

Begaran om yttrande fran JO Dnr:1196-2021

Den 8 februari publicerades en ”Tik tok”-film upp av en sjukskoterska pa
Huddinge vardcentral. | filmen som lades upp ses en kdlista pa inkommande
telefonsamtal till vardcentralen. Denna dven innehaller personnummer och
sokorsak.

Sjukskoterskan filmar en kollega som arbetar framfor dataskarmen och noterar
inte att personnummer och sokorsak syns pa den publicerade filmen.

Jeanette Skantz-Holmberg verksamhetschef pa Huddinge vardcentral fick
samma dag kannedom av detta efter att invanare mailat om att filmen var
publicerad pa “Tik tok”. Felet atgardades direkt och den finns inte langre kvar
pa plattformen.

Sjukskoterskans agerande strider dven mot arbetsgivarens riktlinjer om sociala
medier (RIK-01549) samt filminspelning, ljudupptagning och fotografering (RIK-
01960).

Sjukskoterskan brustit i sitt omdéme och dven gallande sekretesslagen.

Hindelsen har lett till en for sjukskoterskan disciplinpaféljd i form av skriftig
varning.

Den 10/2 gjordes en anmalan av personuppgiftincident av Jeanette Skantz-
Holmberg till dataskyddsombudet pa Stockholms lans sjukvardsomrade samt
till Integritetsskyddsmyndigheten enligt gallande rutin.

Huddinge 2021-05-06
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Je‘*anette Skantz-Holmberg

Verksamhetschef Huddinge vardcentral



IMy Integritetsskydds
@ myndigheten

Anmalan av personuppgiftsincident

Har anmaler du en personuppgiftsincident till Integritetsskyddsmyndigheten. Falt med asterisk (*) ar obligatoriska.
Det ar mojligt att lamna in kompletterande uppgifter i efterhand, men det ar viktigt att
Integritetsskyddsmyndigheten far in informationen sa fort som majligt.

Nar du ar klar klicka pa skicka och invanta bekraftelse pa att vi mottagit anmalan. Darefter kan du ladda ner en
kopia av er anmalan.

Personuppgiftsansvarig

1. Organisationens namn *

Huddinge vardcentral

2. Organisationsnummer
232100-0016

3. Organisationens postadress

Adress

Paradistorget 4

Postnummer * Ort * Land
14147 Huddinge Sverige -

4. Er organisations interna referensnummer
SLSO 2021-0387

Kontaktuppgifter for anmalan

5. Kontaktpersonens namn *

Jeanette Skantz-Holmberg

6. Kontaktpersonens roll

Annan roll

7. Kontaktpersonens e-post *

jeanette.skantz-holmberg@sll.se

8. Kontaktpersonens telefonnummer *
0704842737


http://e-tjanster.imy.se/sv/
http://e-tjanster.imy.se/
http://e-tjanster.imy.se/en
http://e-tjanster.imy.se/sv/RegisterUserPage
http://e-tjanster.imy.se/sv/

Klicka pa "Ldagg till ny" om du vill lagga till ytterligare kontaktperson

9. Den adress ni onskar bli kontaktad pa

Adress *

Paradistorget 4

Postnummer * Ort*
14147 Huddinge
Incidenten

10. Nar intraffade incidenten?

Datum Klockslag
2021-02-08 08:30

Eventuell kommentar

11. Nar upptackte ni incidenten?

Datum Klockslag
2021-02-08 16:39

Eventuell kommentar

12. Pagar incidenten fortfarande?
Nej

13. Nér upphdrde incidenten?

Datum Klockslag
2021-02-08 16:45

Eventuell kommentar

14. Om er anmalan kommer in senare dn 72 timmar efter att ni upptackte incidenten, beskriv varfor.

15. Vad har hant vid incidenten?
Obehdrigt réjande: Ovrigt

Land

Sverige

]



16. Kort beskrivning av incidenten

En sjukskoterska lagger ut en film pa Tik tok (sociala media) D& en annan sjukskoterska sitter och jobbar i teleq. Utan att de tanker pa att ett
personnummer och besdksorsak syns pa data skarmen i systemet teleq.

17. Hur upptackte ni incidenten?
En utomstaende eller registrerad informerade oss j

18. Varfor intréffade incidenten enligt er uppfattning?
Okand orsak j

Sjukskdoterskan téankte inte pa konsekvensen da hon gjorde filmen. Ville bara gora en film

Ange kommentar vid val "Ovrigt"

19. Inom vilken sektor intraffade incidenten?
Offentlig sektor j

20. Inom vilket verksamhetsomrade intraffade incidenten?

Halso- och sjukvard j

Ange kommentar vid val "Ovrigt"

Bitraden

21. Galler incidenten en personuppgiftsbehandling som hanteras av anlitade personuppgiftsbitraden eller
underbitraden?

Nej j

22. Organisationens namn och organisationsnummer

Organisationens namn

Organisationsnummer

Klicka pa "Lagg till ny" om du vill lagga till ytterligare bitrade

Uppgifterna och de registrerade

23. Hur manga registrerade har
paverkats?

Exakt antal registrerade
1



Om ni inte kanner till det exakta antalet kan ni uppskatta antalet genom att fylla i ndgot av de angivna intervallen.
[V&lj ett alternativ] j

24. Hur manga uppgifter om de registrerade har paverkats totalt?

Exakt antal uppgifter

Om ni inte kanner till det exakta antalet kan ni uppskatta antalet genom att fylla i ndgot av de angivna intervallen.

1-10 j

25. Vilka grupper tillhér de registrerade?

Markera alla alternativ som géller.

r~ Anstdllda hos den personuppgiftsansvarige

~ Anvandare av den personuppgiftsansvariges tjanster

I~ Kunder hos den personuppgiftsansvarige

I~ Prenumeranter

~ Medlemmar, till exempel i en férening eller en kundklubb

~ Militar, det vill sdga anstallda inom totalférsvaret

~ Patienter

™~ Barn

I~ Skolelever i forskola, grundskola eller gymnasium

I~ Studerande i eftergymnasial utbildning

I~ Utsatta personer, till exempel personer som lever med skyddad identitet
r Ovriga personer som enligt er bedémning drabbas sarskilt hart om personuppgifter sprids
~ Kan inte ange for narvarande

 Ovrigt:

Ange kommentar vid val "Ovrigt"

26. Vilken sorts personuppgifter har incidenten drabbat?
Markera alla alternativ som géller.

I~ Etniskt ursprung

I~ Politiska asikter

I~ Religios eller filosofisk dvertygelse

I~ Medlemskap i fackférening

I~ Genetiska uppgifter

I~ Biometriska uppgifter

I~ Halsa

r~ Sexualliv eller sexuell laggning

I~ Uppgift om brott

W Personnummer

I~ Ekonomisk eller finansiell information

I Officiella dokument

I Lokaliseringsuppgifter (till exempel GPS-position, ej adressuppgifter)
~ Kommunikationsloggar

I~ Metadata om kommunikation

I Identifierande information (till exempel for- och efternamn)



~ Kontaktinformation
~ Okand
~ Ovrigt:

Vad individen sokt for

Ange kommentar vid val "Ovrigt"

27. Var personuppgifterna krypterade?
Nej

Konsekvenser

28. Vad kan bli konsekvenserna av incidenten?
Markera alla alternativ som géller.

I~ Den registrerade forlorar kontrollen dver de egna personuppgifterna
I~ Begransning av rattigheter

r Diskriminering

I Identitetsstold eller bedrageri

I~ Ekonomisk forlust

I~ Obehdrigt havande av pseudonymisering

I~ Skadat anseende

I~ Forlust av konfidentialitet nar det galler personuppgifter som omfattas av tystnadsplikt

~ Annan ekonomisk eller social nackdel
¥ Ovrigt:

Individen kénner sig krankt och litar inte pa sjukvarden

Ange kommentar vid val "Ovrigt"

29. Hur allvarlig beddmer ni att incidenten ar?
4. Mycket allvarlig

30. Hur har ni agerat efter incidenten?

Datum Klockslag
2021-02-08 17:00 j
Atgard

Pratat med berérda personer sa att filmen togs bort direkt fran sociala media.
Gjort en avvikelse

Varit i kontakt med individer som uppmarksammat filmen

Varit i kontakt med HR for fortsatt arbete om det som skett.

Klicka pa “Lagg till ny" om du vill lagga till ytterligare atgard

Information till de registrerade



31. Har ni informerat de registrerade?

Nej j
33. Kommer ni att informera de registrerade?

Vi har inte tagit stéallning an j
Komplettering/eventuell sekretess

36. Avser ni att komplettera er anmalan? Om ni ska komplettera anmadlan sa maste det ske skyndsamt

Nej M

37. Om ni anser att viss information i er anmalan bor omfattas av sekretess, beskriv vilken information
som enligt er bor vara sekretesshelagd och varfor.
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1. Syfte

Syftet med riktlinjerna ar att:

e Tydliggora vilka lagar och regler som géaller vid anviandande av sociala medier inom
Stockholms lans sjukvardsomrade (SLSO). Till grund for dessa ligger Region
Stockholms riktlinjer.
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e Fungera som stod till verksamheter som planerar att starta konton i social medier.
o Sikerstilla att vi inom SLSO forstar i vilket sammanhang vi hamnar i sociala
medier.

2. Vad ar sociala medier?

Sociala medier ar ett samlingsnamn for internetbaserad kommunikation dar
anvandarna sjilva skapar innehéllet och interagerar med varandra. Sociala medier
uppmuntrar till dialog och interaktion, de fungerar inte for envigskommunikation.

Exempel pa sociala medier ar bloggar, forum, Facebook, Google+, Instagram, LinkedIn,
Periscope, Snapchat, Twitter och YouTube.

Enskilda personer kan ofta vilja om man vill vara offentlig, privat eller anonym i
sociala medier, men det gar inte att garantera anonymitet.

3. Sociala medier och sekretess

I sociala medier existerar ingen siker informationsoverforing. Allt ar i viss mén
tillgdngligt for andra, dven sa kallade “privata” meddelandefunktioner, chattrum och
forum. Till exempel ar en sluten grupp pa Facebook tillgidnglig inte bara for gruppens
medlemmar, men dven for alla som arbetar pa Facebook.

I anvindarvillkoren for de flesta sociala medier ingar att allt som postas hos dem,
overgdr till att 4gas av dem (se bilaga 1 punkt 6). En konsekvens av det ar att man som
anvandare inte kan siakerstilla att olamplig information raderas helt. Aven om
informationen “tas bort” innebar det att den endast ar dold for besokare pa sidan, men
den finns kvar i det sociala mediets koder och loggar. Informationen kan ocksa under
en period fortfarande komma upp bland soktraffarna hos sokmotorer.

3.1 Medarbetares ansvar pa sociala medier

Alla medarbetare inom SLSO ar skyldiga att folja lagstiftningen om sekretess. Med
sekretess menas forbud att r6ja sekretessbelagd uppgift, muntligt, skriftligt eller pa
annat sitt (sa kallad tystnadsplikt).

Tystnadsplikten géller dven i sociala medier. Medarbetare inom SLSO som har egna
konton i sociala medier far inte diskutera patienter dar, inte ens om man undviker att
namna patienten vid namn. Férbudet géller dven i sd kallade privata meddelande-
funktioner och slutna grupper, forum eller chattrum.

Vid allménna diskussioner om halso- och sjukvérd i sociala medier ska enskilda
medarbetare aldrig ta rollen som talesperson for verksamheten. Daremot stér det
sjalvklart var och en fritt att uttrycka sina asikter som privatperson.

SLSO som arbetsgivare uppmuntrar till dialog kring arbetsmiljo och andra
forhallanden pé arbetsplatsen. Dock vill vi att vara medarbetare dr lojala mot fattade
beslut (se RIK-01959 Medarbetarskap — riktlinje for SLSO) och ser girna att eventuell
kritik framfors direkt till arbetsledare istillet for via sociala medier.
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4. Féretagskonton

SLSO-verksamheter vars huvudsakliga uppdrag ar att bedriva vard far inte ha
foretagskonton i sociala medier. Detta da offentligt driven hilso- och sjukvard inte far
kommunicera med patienter via sociala medier (enligt Dataskyddsforordningen och
Offentlighets- och sekretesslagen). For privat driven hilso- och sjukvard galler delvis
andra regler.

Anledningen till forbudet ar att det inte gar att sikerstilla sekretess i sociala medier.
Det héller inte juridiskt att friskriva sig genom att hiavda att allt som postas sker pa den
enskildes ansvar.

”Facebook, Youtube, Instagram, Linkedin, Google Plus, Flickr, Pinterest och bloggar:
Organisationen dr ansvarig for personuppgifter som publiceras pa organisationens
profil. Ansvaret omfattar bdade personuppgifter som organisationen sjdlv publicerar
och personuppgifter som publiceras av andra, i till exempel en kommentar pa
profilen.” (Killa: Datainspektionen, Personuppgifter i sociala medier — Myndigheter,
foretag och andra organisationers ansvar)

Istallet ska digital kommunikation med patienter ske via 1177 Vardguidens e-tjanster
eller Region Stockholms vardapp Alltid 6ppet. Foljande kanaler ska anviandas for att
sprida information om vardutbud, 6ppettider med mera:

e Verksamhetens externa webbplats/er

e Verksamhetens sidor pa 1177 Vardguiden pa natet

Verksamheter som har ett annat huvudsakligt uppdrag an vard, till exempel forskning
eller kunskapsspridning, kan under vissa forutsattningar fa ha foretagskonton i sociala
medier. Lis mer under punkt 6.

4.1 Annonsering i sociala medier

Vardverksamheter som onskar annonsera till exempel lediga tjanster i sociala medier
far inte gora det som s kallat sponsrade inliagg eller som annonser i nyhetsflode. Detta
eftersom inlagget da blir mojligt att kommentera, vilket medfor risk for sekretessbrott.

Istillet ska digitala annonser som inte gér att kommentera anviandas. De bestills via
Nowa Kommunikation, som dr Region Stockholms upphandlade leverantor for
rekryteringsannonser.

Undantaget ar det professionella natverket LinkedIn, dar SLSO:s centrala konto kan
anvandas for riktad rekryteringsannonsering i nyhetsflode. Publicering av annonser dar
bestalls via Nowa Kommunikation, som ar Region Stockholms upphandlade leverantor
for rekryteringsannonser. Kontakta er verksamhets HR-konsult om ni vill veta mer.

4.2 Inofficiella sidor

Vissa sociala medier (till exempel Facebook) skapar automatiskt foretagssidor nar
tillrackligt ménga anvandare har ”checkat in” pa en plats. Sidan anges som inofficiell
och vem som helst kan posta vad som helst pa den.

Det ar inte tillatet for medarbetare inom SLSO att skriva pa den typen av sidor i sin
yrkesroll. Detta eftersom man da signalerar att sidan ar officiell och att det gar bra att
kommunicera med vardgivaren via den inofficiella sidan och via sociala medier i
allmanhet.
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Innehaller den inofficiella sidan inldgg som ar felaktiga, krankande eller strider mot
lagen, bor inldgget anmalas. Detta gors av den medarbetare som uppticker inlagget
eller chefen for berord enhet.

Hot som framfors pa den hir typen av sidor hanteras pa samma sitt som hot som
framfors i andra sammanhang (se RIK-1464 Vald och hot - riktlinje fér SLSO). Den
som utsitts for hot eller kriankning via sociala medier bor ockséd anméla inldgget till det
sociala mediet i fraga. En sdidan anmélan kan ocksé goras av den berordes chef.

5. SLSO i sociala medier

Kommunikation i sociala medier ska alltid stodja verksamhetens uppdrag och bidra till
okat fortroende for oss. SLSO centralt har konton i de sociala medierna LinkedIn,
Twitter och YouTube.

5.1 LinkedIn

LinkedIn ar ett socialt medium for professionella natverk, men anvands dven for
marknadsforing. Verksamheter inom SLSO far inte ha egna konton pa LinkedIn, utan
all kommunikation pa LinkedIn sker via SLSO:s konto. Detta enligt direktiv fran
Stockholms lans landsting:

“Arbetsgivaren Stockholms ldns landsting kommunicerar pa LinkedIn genom
koncernen Stockholms ldns landsting och dess bolag. Ddrutover har tva av
landstingets forvaltningar, Stockholms ldns sjukvardsomrdade (SLSO) och
Trafikforvaltningens egna sidor. Principen foljer hur landstinget kommunicerar i
ovrigt.” (Kélla: Katarina Persson Wiik, varumirkesansvarig, Regionstyrelsens
forvaltning)

Malgrupper for SLSO:s LinkedIn-konto ar frimst potentiella medarbetare, men dven
beslutsfattare, forskare och annan profession inom hélso- och sjukvard.

Syfte fér SLSO:s LinkedIn:
e Starka vart varumarke
e Skapa attraktionskraft
e Naé potentiella medarbetare och f& dem att soka lediga tjanster hos oss

5.2 Twitter

Twitter ar en mikroblogg som i Sverige mest anvands for nyheter och opinion. SLSO
har ett Twitter-konto dér vi publicerar inldgg enligt samma princip som publicering av
nyheter pa vara externa webbplatser. Malgrupper for SLSO:s Twitter-konto ar frimst
beslutsfattare, opinionsbildare, forskare och media.

Syfte for SLSO:s Twitter:

e Stdrka vart varumérke

¢ Informera om framsteg inom véra verksamheter
e Skapa attraktionskraft
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5.3 YouTube

YouTube ar varldens nist storsta sokmotor efter Google. Bland unga under 25 ar i
Sverige anvander praktiskt taget alla YouTube, en stor majoritet av dem dagligen.
(Kalla: Svenskarna och internet 2019, iis.se)

SLSO har en YouTube-kanal dir de manga av vara filmer som riktar sig till allmanheten
publiceras. Det giller bland annat vara ”Jag gillar mitt jobb”-filmer, diar medarbetare
berittar varfor de gillar att jobba inom SLSO. Malgrupper for SLSO:s YouTube-kanal ar
framst profession inom héilso- och sjukvard samt potentiella medarbetare.

Syfte fér SLSO:s YouTube:

e Starka vart varumaérke

e Skapa attraktionskraft

e Na potentiella medarbetare och fa dem att soka lediga tjanster hos oss
e Attrahera unga att utbilda sig och arbeta inom halso- och sjukvard

6. Férutsattningar

Foljande forutsattningar kravs for att verksamheter inom SLSO ska fa ha
foretagskonton i sociala medier.

1. Den verksamhet eller enhet som ar avsandare for kontot har inga patienter/brukare
2. Kontot anvands inte till att kommunicera med patienter/brukare eller deras
narstaende

Dessutom kravs:

e Uttalat syfte och mél med konto i det sociala mediet, som inte kan uppnas via andra
befintliga kanaler

¢ Risk- och konsekvensanalys

e Resurser och kompetens

Lis mer i bilaga 1.

7. Lagar och regler kring sociala medier

Kommunikation i sociala medier styrs av samma lagar, regler, policyer och riktlinjer
som all annan kommunikation inom landstinget, och ska folja SLSO:s vardegrund och
riktlinjer for kommunikation.

Medarbetare inom SLSO som sjélva ar aktiva pa sociala medier omfattas av gillande
lagar och ska alltid beakta vilka konsekvenser eventuella inlagg kan fa. Det ar viktigt att
skilja pa vad man siger som privatperson och som foretradare for organisationen samt
att vara medveten om att detta kan vara svart att skilja pa i sociala medier.

Pa sociala medier eller webbplatser med kommentarsfunktion ar det resultatenhets-
/verksamhetschefens ansvar att sidkerstilla att det inte forekommer kommentarer och
inlagg som till exempel innehaller:

e kriankande uppgifter eller fortal

e uppvigling eller hets mot folkgrupp

e barnpornografi

e rasistiska eller sexistiska yttranden
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valdsskildring

brottslig verksamhet eller uppmaning till brott
sekretessbelagda uppgifter

upphovsrittsliga intrang

8. Relaterat material

8.1 Relaterade policydokument och riktlinjer — SLL:s intranat

Medarbetarskap — riktlinje for SLSO (RIK-01959)

Vald och hot - riktlinje for SLSO (RIK-01464)

Riktlinjer for sociala medier, Stockholms lans landsting (sic.)
Kommunikationspolicy for Stockholms lans landsting (sic.)
Personalpolicy for Stockholms lans landsting (sic.)
Informationssidkerhetspolicy for Stockholms lans landsting (sic.)
Policy for innovation och digitalisering, Region Stockholm

8.2 Ovriga relaterade dokument

e Tank efter fore — en lathund for dig som viljer sociala medier, Stockholms lans
landsting (sic.)

e Sociala medier och handlingsoffentligheten, Sveriges Kommuner och Landsting

e Personuppgifter i sociala medier, Datainspektionen

8.3 Tillampliga lagar:

e EU:s dataskyddsforordning, (EU) 2016/679 (GDPR), framst artikel 9

e Lag (2018:218) med kompletterande bestimmelser till EU:s dataskyddsforordning,
fraimst 3 kap 5 §

Lag om ansvar for elektroniska anslagstavlor, SFS 1998:112, framst 4-5 §§
Offentlighets- och sekretesslag, SFS 2009:400, fraimst 25 kap 1 §
Patientsdkerhetslag, SFS 2010:659, framst 6 kap 4 § samt 12-16 §§
Personuppgiftslag (PUL), SFS 1998:204, fraimst 5 a § samt 30-31 §§

Frén 25 maj 2018 giller EU:s nya dataskyddsforordning (GDPR), som bland annat
ersitter den tidigare Personuppgiftslagen (PUL). Den nya dataskyddsférordningen
stiller storre krav pa den som hanterar personuppgifter dn den tidigare PUL.
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Bilaga 1: Checklista f6r sociala medier

1. Forutsattningar

Foljande forutsattningar kravs for att verksamheter eller enheter inom SLSO ska fa ha
foretagskonton i sociala medier.

1. Den verksambhet eller enhet som dr avsandare for kontot har inga patienter/brukare
2. Kontot anvinds inte till att kommunicera med patienter/brukare eller deras
nirstdende

Ar bada dessa forutsittningar uppfyllda, lis vidare i checklistan.

2. Konsekvensanalys

En risk- och konsekvensanalys ska goras enligt SLSO:s riktlinjer. For exempel se bilaga
2,

3. Beslut

Resultatenhets-/verksamhetschefen ska alltid skriftligen besluta att ett konto for
verksamheten 6ppnas. I beslutet ska tydligt framga:

e Vilket/vilka sociala medier verksamheten onskar starta konto i.

e Ivilket syfte de sociala medierna ska anvindas.

¢ Vilka méalgrupper man vill na via respektive socialt medium.

Beslutet ska vidimeras av SLSO:s kommunikationsdirektor i samrédd med berord
verksamhetsomradeschef, se punkt 5 i den hér bilagan.

4. Rutin

Lokal rutin ska upprattas som beskriver hur det lopande arbetet med verksamhetens

sociala medier ska ga till och vem som ansvarar for det. Rutinen ska innehalla:

e Forteckning over vilka sociala medier som verksamheten anviander.

¢ Inloggningsuppgifter till verksamhetens sociala medie-konton.

e Bemanning och avsatt tid.

e Identifierade risker (enligt risk- och konsekvensanalysen) och hantering av dessa,
samt hur bevakning ska ske.

e Vilka medarbetare som har befogenhet att skriva/redigera i de aktuella sociala
medierna.

e Vilka medarbetare som ansvarar for att halla uppsikt 6ver mediet for att ta bort
krankande uppgifter som till exempel hot, fortal eller brottsligt material.

e Hur man ska hantera eventuella brott mot sekretess, till exempel om en patient
anda tar kontakt via det sociala mediet.

e Hur eventuell avslutning av kontona ska ga till samt vem som ansvarar for det.

Agare av rutinen ir verksamhetens chef, som éven ansvarar for att den foljs.
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5. Upprattande av konto

Ansokan om upprattande av konto skickas via e-post till SLSO Verksamhetsstod
Kommunikation, adress kommunikation.slso@sll.se . Risk- och konsekvensanalys,
beslut och lokal rutin enligt ovan bifogas ansokan.

SLSO:s kommunikationsdirektor i samrad med berord verksamhetsomradeschef
godkanner eller avslar ansokan om upprattande av konto i sociala medier. I det fall
ansokan godkanns ar det Verksamhetsstod Kommunikation som uppréttar kontot och
darefter delar ut behorighet att administrera det till utsedda medarbetare vid
verksamheten.

Inloggningsuppgifter till samtliga verksamhetens sociala mediekonton ska vara kianda
av ansvarig chef och Verksamhetsstod Kommunikation. Detta for att undvika problem
nar medarbetare som hanterar en verksamhets sociala medie-konton slutar sin
anstallning inom SLSO.

6. Ta del av anvandarvillkor

Vid anvandande av sociala medier ar det viktigt att notera villkoren. Till exempel giller

foljande for tjanster som Facebook, Instagram, Twitter och YouTube:

e Om négot i det svenska avtalet skulle sta i konflikt med det engelska, sa ar det ofta
de engelska avtalen som giller. Vid eventuella tvister giller amerikansk lagstiftning,
inte svensk.

e Observera att policyer och regler kan dndras och att du som kontoinnehavare ar
skyldig att halla dig uppdaterad om detta.

e Nar du publicerar material, till exempel bilder, 6verlater du automatiskt
aganderitten till det sociala medium du postar bilden i. Detta stér i
anvandarvillkoren och ger dgaren av det sociala mediet ratt att anvianda ditt
material i marknadsforingssyfte.

e Diaremot ar det alltid innehavaren av kontot som ar ansvarig for innehallet och hur
det anvands. Flera sociala medier franskriver sig allt ansvar for sina tjanster, till
exempel Facebook.

e Innehavaren av kontot dr ocksa ansvarig for eventuella kommentarer som besokare
postar pa kontot. Det innebar att verksamhetschefen ar ansvarig for eventuella
lagbrott (till exempel hets mot folkgrupp) i meddelanden via sociala medier. Lis
mer under “Lagar och regler” i riktlinjen.

7. Hantera sociala medier

Aven nir forutsittningarna for en verksambhet att ha konto i sociala medier ir
uppfyllda, ar det viktigt att kontot hanteras korrekt och med fornuft. Till exempel galler
samma regler for upphovsritt pa sociala medier som i andra digitala kanaler. Det
innebar bland annat att man inte far posta en bild eller namn pa en person utan dennes
skriftliga samtycke.

Meddelanden som skickas till offentlig verksamhet via sociala medier ar en allmin
handling. Detta innebér att verksamheten behover ha en rutin for att skyndsamt ldimna
ut sidana meddelanden om de begirs ut av nagon.

Daremot ar en taggning i sociala medier inte att betrakta som en allmén handling, s
ldnge man inte svarar, gillar eller delar inldgget som innehaller taggen.


mailto:kommunikation.slso@sll.se

J& Region Stockholm 10 (12)

Stockholms léns sjukvdrdsomride RIKTLINJE Dokumentnummer:
RIK-01549-v.8.0

7.1 Vérna om sekretessen

Av sakerhetsskil ska mgjligheten for besokare att posta inldgg pa SLSO:s sociala
medier begransas i mojligaste mén. For vissa sociala medier (till exempel YouTube) gar
det att i sakerhetsinstillningarna ange att alla kommentarer ska granskas innan
publicering. For andra (till exempel Facebook) gar det inte att hindra négon att
kommentera ett inldgg eller skicka ett meddelande till kontot.

Olampliga kommentarer och inlagg eller kansliga uppgifter ska alltid tas bort snarast
mojligt. Det giller bade publika kommentarer och sa kallade “privata” meddelanden
som skickas till kontot. Rutin for bevakning ska inga i den lokala rutinen for sociala
medier (se punkt 4 i denna bilaga).

7.2 Varna om medarbetarna

Hot som framfors via sociala medier ska hanteras pa samma sitt som hot som framfors
pa annat satt (se RIK-1464 Vald och hot - riktlinje for SLSO). Den som utsétts for hot
eller krankning via sociala medier bor ocksé anmala inldgget till det sociala mediet i
fraga. En sdidan anmalan kan ocksé goras av den berordes chef.

Medarbetare som hanterar en verksamhets sociala medie-konton ska aldrig posta
inldgg eller svara pA kommentarer som sig sjilv, utan alltid fran verksamhetens konto.
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Bilaga 2: Risk- och konsekvensanalys for sociala medier — mall fér
SLSO

Verksamheter inom Stockholms lans sjukvardsomrade (SLSO) som uppfyller
forutsattningarna under punkt 6 i riktlinjen, och som 6vervager att skaffa konto i
sociala medier ska gora en risk- och konsekvensanalys som underlag for beslutet.
Analysen ska folja SLSO:s riktlinjer for riskhantering, riskanalys och
konsekvensbedomning.

Den hir mallen ar tinkt som en hjalp till dig som har fatt i uppdrag att gora en sadan
analys. Skulle analysen visa att det finns risker med konto i sociala medier, behover du
aven gora en plan for hur de riskerna ska hanteras. Detta kan inga i verksamhetens
rutin for sociala medier (se bilaga 1 punkt 4).

Skulle analysen visa pa betydande risker, bor verksamheten besluta avsta fran att ha
konton i sociala medier.

Metod for analys

Analysen utgar fran Riskhantering/riskanalys/konsekvensbedomning — riktlinjer for
SLSO. Den metod som hir anvénds for att analysera risker och konsekvenser ar
hamtade fran den riktlinjen.

Riskerna har analyserats utifran de konsekvenser de kan fa for:
e Patientsdkerhet

e Arbetsmiljo

e Miljo

e Informationssidkerhet

e Foljsambhet till lagar och andra krav

Riskerna har dven viktats utifran riktlinjens system utifrén:
e Allvarlighetsgrad

e Sannolikhet for intraffande

Allvarlighetsgrad Exempel pid konsekvenser

Katastrof (4) e Dodsfall eller kvarstdende betydande funktionsnedséttning for
patient eller medarbetare

Sjalvmord

Stor miljoskada

Irreparabel skada pa informations- eller sakerhetssystem
Brott som kan fa paféljden 1 ars fangelse eller mer

Hiandelse som kan resultera i indragen legitimation

Mattlig kvarstaende fysisk eller psykisk funktionsnedséttning
Fysisk eller psykisk skada som innebir langre sjukfranvaro
Forlangd vardtid for tre eller fler patienter

Hogre vardniva for tre eller fler patienter

Storre miljosanering

Nedsatt kapacitet i informations- eller sdkerhetssystem

Brott som kan fa paféljden 1-12 manaders fangelse

Héndelse som kan resultera i anmirkning fran Patientnimnden,

Betydande (3)
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IVO eller Socialstyrelsen

Overgaende fysisk eller psykisk funktionsnedsittning

Fysisk eller psykisk skada som innebar sjukfranvaro i max 7 dagar
Forliangd vardtid for en eller tva patienter

Hogre vardniva for en eller tva patienter

Mindre skada pa miljon

Mindre och 6vergdende nedsatt kapacitet i informations- eller
siakerhetssystem

Brott som kan fa pafoljden dagsboter

Handelse som kan resultera i anmalan till Patientndmnden, IVO
eller Socialstyrelsen

Obehag eller obetydlig fysisk eller psykisk skada

Ingen sjukfranvaro

Obetydlig skada pd miljon

Obetydlig pdverkan p4 informations- eller siakerhetssystem
Hiandelse som bedéms inte ar aktuell for anmailan till
Patientnamnden, IVO eller Socialstyrelsen

Mattlig (2)

Mindre (1)

Sannolikhet for Patientsiikerhet, Miljo, informationssikerhet,
intriaffande arbetsmiljo lagefterlevnad

Mycket stor (4) Kan intriffa dagligen Kan intréffa flera gdnger under 1 ar

Stor (3) Kan intriffa varje vecka Kan intriffa ndgon géng under 1 till 2 ar
Liten (2) Kan intréffa varje manad Kan intréffa ndgon géng under 2 till 5 ar
Mycket liten (1) Kan intriffa 1 gdng/ér Kan intraffa ndgon ging under 5 till 30 ar

GOr sa har
Gor bedomning av allvarlighetsgrad for det som riskerar att intraffa. Gor sedan

motsvarande bedomning av sannolikheten for hur ofta risken kan intraffa. Multiplicera
de tva viardena med varandra for att fa fram riktvardet.

Uppstar ett riktviarde mellan 8 och 16 innebéar det en betydande (oacceptabel) risk.

Riktvirden Katastrof (4) Betydande (3) Mittlig (2) Mindre (1)

Mycket stor (4) 16 12 8 4

Stor (3) 12 9 6 3

Liten (2) 8 6 4 2

Mycket liten (1) 4 3 2 1

Exempel

Risk Allvarlig- | Sanno- | Rikt-
hetsgrad | likhet | virde

Patienter kommenterar inldgg med sitt fullstindiga namn 3 4 12

och/eller foto

Patienter anvinder meddelande- eller kommentarsfunktion 4 3 12

for att soka akut hjilp

Nirstdende anvinder meddelande- eller 3 4 12

kommentarsfunktion for att soka hjilp eller diskutera sin

nirstiendes vérd

Personer hotar medarbetare via meddelande- eller 4 3 12

kommentarsfunktion
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Ersatter tidigare dokument Upprattare Godkand/signatur
Jessica Fremnell Caroline Ekman

Stockholms léns sjukv8rdsomr8de &r certifierat enligt ISO 9001 (kvalitet), ISO 14001 (miljé) samt OHSAS 18001 (arbetsmiljo)
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Filminspelning, fotografering och
ljudupptagning - riktlinje SLSO

Bakgrund

Ny teknik innebér nya majligheter att enkelt spela in bild och ljud. Det finns ibland
intresse fran patienter, nirstiende och media att gora inspelningar. Se SLSO
dokument: Medverkan i medieproduktioner - riktlinje for SLSO samt Press och media
riktlinje for SLSO.(lankar nedan)

Om risk for integritetskrankning av patienter och problem i arbetsmiljon finns, kan
SLSO stilla villkor for att bevilja tilltrade till SLSOs lokaler.

Syfte

Dessa riktlinjer ska tillforsikra patienterna ett skydd for patientsekretessen och
patientens integritet. Som patient eller narstdende ska man inte behova riskera att
synas i sammanhang som man inte sjilv valt att synas i. Riktlinjen ska dven forebygga
arbetsmiljobrister som medfor patientsdkerhetsrisker och skydda medarbetarnas
integritet.

Fotografering och filmning

Generellt foto/filmforbud géller i verksamhetens lokaler. Det finns ingen skyldighet for
medarbetare att medverka i bild. Verksamhetschef kan i lokala rutiner/ordningsregler
medge undantag fran forbud att fotografera och filma under forutsattning att det inte
finns risk for brott mot patientsekretess och att patienters integritet inte kranks. Om en
patient ska medverka vid fotografering/filmning kravs ett samtycke som inte laimnar
nagot tvivel om att patienten ar fullt medveten om vad samtycket innebar.

Ljudupptagning

Ljudupptagningar kan ske under forutsittning att patientsekretess inte asidosétts. Om
patient och nirstdende onskar spela in samtal ska detta bemétas positivt. Inspelning
forutsatter patientens medverkan i samtalet. Om det av patientsidkerhetsskal finns
motiv till att neka till inspelning ska verksamhetschef /ansvarig lakare (enligt lokal
rutin) ta stillning till detta.

Lankar

http://insidan.slso.sll.se/Centralt-verksamhetsstod /Stod--
service/Kommunikation/Kommunikation-A-O/Press-och-media/

http://dokumenta.slso.sll.se/Document/Document.aspx?DocumentNumber=1553
http://dokumenta.slso.sll.se/Document/Document.aspx?DocumentNumber=1436

Lagar

Tryckfrihetsforordningen (TF) — Reglerar bl a publicering i tryckta medier och ritten att
ta del av handlingar.
Offentlighets- och sekretesslagen (OSL) — Reglerar nir sekretess ska gilla.

Dokumentnamn Regnr Galler fr.o.m
Filminspelning, fotografering och ljudupptagning - RIK-01960-v.3.0 2017-09-26
riktlinje SLSO


http://insidan.slso.sll.se/Centralt-verksamhetsstod/Stod--service/Kommunikation/Kommunikation-A-O/Press-och-media/
http://insidan.slso.sll.se/Centralt-verksamhetsstod/Stod--service/Kommunikation/Kommunikation-A-O/Press-och-media/
http://dokumenta.slso.sll.se/Document/Document.aspx?DocumentNumber=1553
http://dokumenta.slso.sll.se/Document/Document.aspx?DocumentNumber=1436
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Yttrandefrihetsgrundlagen (YGL) — Reglerar publicering i radio, TV och pa webben.
Patientsikerhetslag (2010:659)

Dokumentnamn Regnr Galler fr.o.m
Filminspelning, fotografering och ljudupptagning - RIK-01960-v.3.0 2017-09-26
riktlinje SLSO
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Begdran om yttrande

Haélso- och sjukvardsnéimnden i Region Stockholm uppmanas att yttra sig dver vad
som framfors i Alvar Haglinds anmélan till JO. Anmélan, handling 1, bifogas.

_ Vidare bdr nimnden yttra sig om huruvida vardgivaren har riktlinjer for

hanteringen av arbetsrelaterade uppgifter i sociala medier.

Yttrandet ska innehélla en redogérelse for det intriffade och relevant lagstifining.
Av remissvaret ska ocksd myndighetens bedomning av det intréiffade framga.

Ber6rd befattningshavare bor ges tillfille att lamna synpunkter. Det ska framgs av
remissvaret om sé har skett. Det ska &ven framgé om berérd befattningshavare har
fatt del av myndighetens remissvar.

Ovrigt att ténka pé& vid besvarande av remiss:

Uppgifter som ar integritetskénsliga eller for vilka sekretess géller bér inte redo-
visas i storre utstriickning &n som behévs for att besvara remissen. Om det finns
dokumentation hos myndigheten som bedéms relevant for JO att ta del av men som
inte beddms lamplig att ta in i yttrandet, kan dér upplysas om att ytterligare infor-
mation finns och kan rekvireras vid behov. For information om de sekretessbestim-
melser som géller for JO, se hitp://www.jo.se/Om-JO/Regler-for-JO/Offentlighets--
och-sekretesslagen-OSIL./

Finns kinnedom om att det anmélda forhallandet dven har anmilts till annan
myndighet bor detta anges.

" Forkortningar som inte &r allmént kiinda bor forklaras.

Till remissvaret ska bifogas ett protokollsutdrag frin det sammantride vid vilket
néimnden fattade beslut om yttrande till JO.

Senaste datum for svar ir den 4 maj 2021.

Riksdagens ombudsmén E-post: justitieombudsmannen@jo.se

Box 16327
103 26 Stockholm

Telefon: 08-786 51 00
Texttelefon: 020-600 600

Besok: Vastra Tradgardsgatan 4 A Fax; 08-21 65 58 www.jo.se

Sid
1(Q2)
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Remissvaret 6nskas i tvd exemplar. Dessutom bér myndighetens yttrande och
eventuella underyttranden, om det anses lampligt, skickas via e-post, helst som
Word-dokument, till JOkansli2@jo.se.

e

Dan Johansson
byrachef

< <\ .“——)_:;_‘__..:_':..m,_m S

VR

Nathalie Stenmark
foredragande

Information om personuppgiftsbehandlingen hos JO finns pa JO:s webbplats under
http://www.jo.se/sv/Om-JO/Behandling-av-personuppgifter/
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JO:s tidigare 6versidnda begédran om yttrande

For kiinnedom Gverséndes ett filmklipp (USB) som anmélaren har kompletterat
drendet med.

Enligt uppdrag
A‘Yaj\(P .
Arja Piironen
Sekreterare
Riksdagens ombudsmén E-post: justiticombudsmannen@jo.se
Box 16327 Telefon: 08-786 51 00
103 26 Stockholm Texttelefon: 020-600 600

Besok: Vastra Tradgardsgatan 4 A Fax: 08-21 65 58 www.jo.se



	Yttrande över remiss om anmälan till JO på grund av röjda patientuppgifter via appen TikTok (JO Dnr 1196-2021)
	Ärendebeskrivning
	En sjuksköterska vid en vårdcentral som drivs av Stockholms läns sjukvårdsområde (SLSO) filmade sin arbetsplats och kollega för att lägga upp filmen på den populära applikation TikTok. I filmen som sköterskan lagt upp kunde man se en patienters person...
	En medborgare som vänt sig till Justitieombudsmannen, har synpunkter på att det inträffade och har begärt en förklaring.
	Utredning
	Förvaltningens motivering till förslaget
	Förslag till beslut

	ADP2ADA.tmp
	Yttrande över remiss om anmälan till JO på grund av röjda patientuppgifter via appen TikTok (JO Dnr 1196-2021)
	Ärendebeskrivning
	En sjuksköterska vid en vårdcentral som drivs av Stockholms läns sjukvårdsområde (SLSO) filmade sin arbetsplats och kollega för att lägga upp filmen på den populära applikation TikTok. I filmen som sköterskan lagt upp kunde man se en patienters person...
	En medborgare som vänt sig till Justitieombudsmannen, har synpunkter på att det inträffade och har begärt en förklaring.
	Utredning
	Förvaltningens motivering till förslaget
	Förslag till beslut





