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1 Lasanvisning

Detta ar en fordjupad sammanstéllning av risker, atgarder och kontroller samt hur dessa kopplar till malen for verksamheten. Nedan forklaras de olika
nivier som utgor beddmningen for riskernas nivé, kontrollernas status och atgiardernas status och riskreducerande effekt.

Riskniva

Mycket hég (r6d) - Ej acceptabla risker. Atgirder méste finnas for att séinka risknivan s 1ingt det ir mgjligt. Avvikelser miste motiveras.

Hog (orange) - Risker tolereras enbart da dtgarder eller kontroller inte &r praktiskt genomforbara eller ekonomiskt forsvarbara. Risker ska i dessa
fall bevakas.

Medelhog (gul) - Risker tolereras enbart om kostnader for &tgarder och kontroller Gverstiger nyttan. Risker ska i dessa fall bevakas.

L&g (gron) - Risker accepteras generellt utan atgard men ska bevakas. Nodvandigt att visa att de bibehélls pa denna niva.

Mycket 1ag (ljusgron) - Risker accepteras utan atgard.

Atgiirder

Status beskriver hur vil arbetet med &tgarder foljer atgardsplanen.

Streck, ej paborjad

Gron, enligt plan

Gul, merparten atgiardat men vissa delar kvarstér
R6d, atgird ej enligt plan

Effekt av atgird beskriver hur vil de atgirder som genomforts har haft 6nskad riskreducerande effekt.

e  Streck, ej bedomt
e  Gron, bedoms ge 6nskad effekt
e  Gul, att uppné onskad effekt bedoms som osékert
e Ro6d, bedoms inte & 6nskad effekt
Kontroller

Status beskriver om kontrollen &r genomford och om det finns avvikelser.

Streck, kontrollen ej planerad att genomforas under perioden eller kommer att genomféras under kommande period/er.
Gron, kontrollen ar genomford utan avvikelser

Gul, kontrollen ar genomférd med avvikelser

R6d, kontrollen ar inte genomford



2 Region Stockholm har en langsiktig ekonomisk uthallighet

2.1 Konsekvenser av 6kning av antalet ansé6kningar om stédperson.

Riskvarde
14146 6

Sannolikhet
2
Konsekvens
3

Kommentar

Patientnimnden

Riskbeskrivning

Okning av antalet ansdkningar om
stodperson.

Konsekvens
Stodpersonsverksamheten styrs av
lagar och forvaltningen kan inte
forutsaga omfattning och darmed
kostnad. En uppskattning gors i
budget men om omfattningen okar
kraftigt kan budgetmedel och
resurser komma att behova
omfordelas inom férvaltningen,
vilket kan paverka ovriga delar i
verksamheten negativt.

En stabil 6kning har uppmiarksammats och ytterligare 6kning prognosticeras av strukturella skal.

Kontroll

Status

Namn
Lépande kontroll av volym och kostnader.

Frekvens
Manatlig.

Beskrivning

Lopande uppféljning av volymer och kostnader.Tidigt upptacka avvikelser i antal ansékningar och kostnadsutveckling.

Kommentar

Patientnamnden

Kontroller utfors I6pande.




Kontroll Status

Atgird

Atgarder vid 6kning av behovet av stédpersoner Startdatum Slutdatum Status  Effekt av dtgérd
2026-01-01 2026-12-31

Atgardsbeskrivning
Tillfalligt omfordela handlaggningsresurser till stodpersonsverksamheten.
Om det behovs, anmaéla behov av extra resurser

Kommentar

Patientndmnden

| budgetarbetet (BU 2027) har fragan lyfts om utékning av medel.




3 Varden ir siker, effektiv och har god kvalitet

3.1 Bevarande av data i forvaltningens databas

Riskvarde
14152 4

Sannolikhet
1
Konsekvens
4

Kommentar
Patientnimnden

Ingen forandring under perioden.

Kontroll

Riskbeskrivning

Forlust av data

Konsekvens

Problem att hantera férvaltningens
pagaende drenden. Avsaknad av
historik ger bristfalligt underlag for
uppféljning, analys och
kvalitetsarbete, vilket kan paverka
patientsdkerheten.

Status

Namn
Back up, viruskontroll samt uppdatering av virusskydd

Frekvens
Kontinuerligt.

Beskrivning

Forvaltningens databas och servrar skots av Serviceforvaltningen IT. Dessa sakerstdller att adekvat kontroll sker, att back-up tas regelbundet, samt att uppdateringar

av virusskydd gors regelbundet.

Kommentar

Patientnamnden

Inga avvikelser har noterats.




3.2 Sekretess och konfidentialitet

Riskvarde Riskbeskrivning
14150 4 Obehériga far tillgang till
Sannolikhet forvaltningens sekretessbelagda
1 uppgifter.
Konsekvens Konsekvens
4 Patienters/anmilares sekretesskydd

bryts. Fortroendeskada for
forvaltningen.

Kommentar
Patientndmnden

Ingen forandring under perioden.

Kontroll Status

Namn
Awvikelserapportering samt anmalan till Integritetsskyddsmyndigheten (IMY).

Frekvens
Kontinuerligt respektive vid behov.

Beskrivning
Alla avvikelser gillande personuppgifter rapporteras i en avvikelserapport. Om en avvikelse upptacks och férvaltningen far kinnedom om att obehériga har fatt
tillgang till sekretessbelagda uppgifter, kommer detta att anmalas till Integritetsskyddsmyndigheten (IMY).

Kommentar

Patientndmnden

En personuppgiftsincident har anmalts till Integritetsskyddsmyndigheten, IMY.

Atgird

Rutin for sekretess och konfidentialitet Startdatum Slutdatum Status  Effekt av atgérd
2019-01-31 2026-12-31 |



Atgird

Atgirdsbeskrivning

eSamtlig personal anvander e-tjanstekort for inloggning i sina datorer.

eSekretessbelagda dokument forvaras i lasbara dokumentskap.

Forvaltningen tillampar sakerhetsutskrifter.

eForvaltningens lokaler ar Iasta. Personalen anvander passerkort. For besok galler sarskilda rutiner.

ePersonalen ska ha genomgatt regionens webbaserade utbildning i informationssdkerhet (DISA).

eDet dr mojligt att folja via loggning vilka av de anstdllda som tagit del av sekretessuppgifter i drendehanteringssystemet.

eRutin for sekretess vid hemarbete finns och medarbetarna paminns om denna med jamna mellanrum.

Kommentar

Patientndmnden

Atgirderna bedéms vara andamalsenliga och tillrackliga.

3.3 Dataintrang
Riskvarde
43233 12

Sannolikhet
3
Konsekvens
4

Kommentar

Patientnimnden

Riskbeskrivning

Regionen har de senaste aren
upplevt ett 6kat antal forsok till
dataintrang via exempelvis spam,
phising och bluff-telefonsamtal med
syfte att forma Region Stockholms
medarbetare att installera skadlig
programvara eller lamna ut
|6senord eller annan information.
Konsekvens

Forlust av sekretessbelagda
uppgifter, historisk data och
information i pagaende drenden.



Ingen forandring under éret.

Kontroll Status

Namn
Kontroll av dataintrang

Frekvens
Kontinuerligt

Beskrivning

Serviceforvaltningen IT ansvarar for IT-sdkerhet och ser till att virusskyddet dr uppdaterat. Regionen informerar forvaltningen om eventuella avvikelser och
sarbarheter upptacks. Medarbetarna uppmanas att iakttaga forsiktighet och att f6lja de rad och riktlinjer som ges i regionens utbildning i informationssakerhet
(DISA). Utbildningen genomgas obligatorskt vid anstdllning och regelbundet darefter.

Kommentar

Patientndmnden

Forvaltningen arbetar med att sdkerstalla de nya informationssakerhetskraven:

15 jan 2026: Cybersakerhetslagen (NIS2) och ny regional riktlinje for informationssdkerhet och dataskydd trader i kraft.
e Hogre krav pa sdkerhet: Nya lagen kraver starkt skydd och riskhantering av IT-system.

e  Krav pa rapportering: Dataintrang maste hanteras och rapporteras enligt nya regler.

3.4 Storre samhaillspaverkande kris

Riskvarde Riskbeskrivning

89038 8 Exempelvis kan krig, terrorattentat,
Sannolikhet elbrist eller andra
2 samhallsstérningar paverka
Konsekvens infrastruktur och medarbetares
4 mojlighet att ta sig till

arbetsplatsen. Langvarig elbrist kan
dven begransa mojligheterna att
arbeta digitalt, bade i férvaltningens
lokaler och vid distansarbete.
Eftersom flera medarbetare har
sjukvardsutbildning finns dven risk
fér omplacering vid kris.
Informationspaverkan eller



desinformation kan dartill paverka
verksamhetens trovardighet och
kommunikation.

Konsekvens

Forvaltningens mojlighet att bedriva
sin verksamhet och utfora sina
uppdrag skulle kunna begrénsas.

Kommentar
Patientnimnden

Utredning géllande Patientndmndens roll som samhaillsviktig verksamhet och eventuell krigsplacering pagar.

Atgird

Plan fér beredskap, kris och kontinuitet Startdatum Slutdatum Status  Effekt av dtgérd
2023-12-31 2026-12-31 |

Atgardsbeskrivning
Forvaltningen har en plan for beredskap, kris och kontinuitet som grundar sig pa regionens 6vergripande plan. Planen inkluderar bland annat atgarder vid
extraordindra handelser. Planen uppdateras regelbundet.

Kommentar

Patientndmnden

RSA - risk- och sarbarhetsanalys ska uppdateras under hosten.

3.5 Risk att forvaltningen inte kan rekrytera tillrickligt med stodpersoner

Riskvarde Riskbeskrivning

135270 6 Det finns en risk i att forvaltningen
Sannolikhet inte lyckas rekrytera och behalla
2 tillrackligt manga stédpersoner,

Konsekvens vilket kan innebara att patienter



3 som onskar stodperson inte far sitt
behov tillgodosett.
Konsekvens
Detta kan paverka bade
patientsdkerhet och fértroendet for
férvaltningen.

Kommentar
Patientnimnden

Ingen fordndring under perioden.

Atgird

Rekryteringsinsatser Startdatum Slutdatum Status  Effekt av atgérd
2026-01-01 2026-12-31 |

Atgirdsbeskrivning
Forvaltningen planerar rekryterings- och kommunikationsinsatser for att sakerstalla tillrackligt antal stodpersoner for att tillgodose behoven.

Kommentar

Rekryteringsinsatser har gjorts under perioden.




4 Region Stockholm ir en héallbar arbetsgivare

4.1 Anstringd organisatorisk och social arbetsmiljo

Riskvarde
14149 6

Sannolikhet
2
Konsekvens
3

Kommentar

Ingen fordndring under perioden.

Kontroll

Riskbeskrivning

Medarbetares maende riskerar att
paverkas av arbetsmangd, den
snabba utvecklingstakten i nya
arbetssatt och den 6kade
tillgangligheten for patienter via
digitala kanaler. Distansarbete
upplevs ofta som flexibelt, men kan
ocksa medféra 6kad press da
gransen mellan arbete och privatliv
blir mindre tydlig, relationer och
samspel mellan medarbetare pa
arbetsplatsen riskerar att férsamras
pga lagre grad av fysiska moten.
Konsekvens

Stress, konflikter, missférstand.

Status

Namn
Avstamningar med medarbetarna samt medarbetarundersékningar

Frekvens
Kontinuerligt; arligen genom utvecklingssamtal samt vid behov.
Medarbetarenkat sker arligen.

Beskrivning

Avstamningar gors regelbundet med medarbetarna, och medarbetarenkidten genomfoérs och utvarderas arligen.

Kommentar
Utvecklingssamtal och medarbetarenkat har genomforts samt I6pande avstamningar.




Atgird

Atgarder for god organisatorisk och social arbetsmiljo Startdatum Slutdatum Status  Effekt av dtgérd
2019-01-01 2026-12-31 |
Atgirdsbeskrivning

Ledningen efterstravar kontinuerligt en god arbetsfordelning och att ge medarbetarna bra forutsattningar att sjdlva kunna planera sitt arbete pa det satt som fungerar
bast for dem utifran verksamhetens behov och ddarmed skapa forutsattningar for en god arbetsmiljé och upplevelse av en rimlig arbetsbelastning. Generellt géller
schema dar tva arbetsdagar per vecka ar forlagda till kontoret, vissa moten kraver fysisk ndrvaro. Alla medarbetare har ett individuellt avtal om distansarbete.

Kommentar

Atgarden bedéms vara andamalsenlig och tillrcklig.




