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1. Inledning

Dataskyddsombudet (DSO) ska enligt artikel 38 i GDPR rapportera direkt
till den personuppgiftsansvariges hogsta forvaltningsniva, vilket for
Stockholms ldns sjukvardsomrade (SLSO) dr namnden, da SLSO:s naimnd
har det yttersta ansvaret for verksamhetens personuppgiftshantering enligt
artikel 24 i GDPR.

Denna rapport avser att uppfylla dessa krav och sammanfatta
dataskyddsombudens iakttagelser och arbete under det gingna aret.

2. Dataskyddsombudets organisation

Av artikel 24 1 GDPR foljer att SLSO ska genomfora lampliga tekniska och
organisatoriska atgarder for att sdkerstilla och kunna visa att
organisationens personuppgiftsbehandlingar foljer GDPR. Organisatoriska
atgiarder som en tydlig och faststilld dataskyddsorganisation hjalper till att
sdkerstilla ordning och reda nar det giller dataskydd,
personuppgiftshantering och informationssakerhet

2.1 Bedomning

DSO upplever, likt foregdende ar, arbetet i dataskyddsfragorna som reaktivt
snarare dn proaktivt och for att na ett langsiktigt tillika proaktivt arbete i
fragorna kring dataskydd behover en organisation kring DSO etableras.
Etableringen av en organisation kring dataskydd och informationssakerhet
paborjades av SLSO:s informationssikerhetssamordnare under 2020 men
fick av forklarliga skil under 2021 sté tillbaka pa grund av den pagaende
pandemin.

2.2 Atgird

Under 2022 har DSO tillsammans med informationssikerhetssamordnaren
uppvaktat fem verksamheter och informerat om behovet av en
dataskyddsorganisation for SLSO. De verksamheter som har besokts har i
sin tur utnamnt representanter som ska vara dataskyddskoordinatorer for
respektive verksamhet. Koordinatorernas uppgift blir att besvara enklare
fragor om dataskydd for att avlasta dataskyddsombuden och
informationssiakerhetssamordnare. De ska dven sprida information om
dataskydd i sina respektive verksamheter.

Under hosten har det héllits tva introduktionsméten for dataskydds-
koordinatorerna. Malet framgent ar tva motesdagar for
dataskyddskoordinatorer per termin. Syftet med motesdagarna ar att ge
tillfalle for samtal och vidareutbildning i fragor om dataskydd och
informationssakerhet.
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3. Dataskyddsombudets arbete i dataskyddsfragor
Enligt artikel 39 ska Dataskyddsombudet 6vervaka och ge rad till den
personuppgiftsansvarige sa att kraven i GDPR uppfylls. Detta kan ske
genom information och utbildning till de anstillda, delta i bedomningar
som ror skyddet av personuppgifter som till exempel vid
konsekvensbedémningar enligt art. 35 (DPIA). En sidan bedomning ska
goras om behandling av personuppgifter avser anvindning av ny teknik,
stor omfattning av personuppgifter som kan medfora stora risker for fysiska
personers fri- och rattigheter som till exempel inom varden dar kansliga
personuppgifter hanteras.

3.1 Bedomning

DSO kan konstatera att verksamheterna — till stor del nu har forstatt kravet
att gora en bedomning av dataskyddet i varje ny situation dar
personuppgifter kommer att hanteras. I de allra flesta fall behover det
endast goras en sa kallad grundldggande bedémning av
personuppgiftshanteringen, inte en konsekvensbedomning avseende
dataskydd enligt art. 35. For andamalet att gora en grundlaggande
bedomning tillhandahaller SLSO en mall som ar till fyllest for att konstatera
syfte med personuppgiftsbehandlingen, vilka personuppgifter som kommer
att hanteras, val av skyddsatgarder samt utifran vilken rattslig grund som
personuppgifterna hanteras.

Den av Regionledningskontoret (RLK) framtagna metod for
konsekvensbedomningar som togs fram 2021 har inte behovts anviandas
under det ganga aret. RLK:s regiongemensamma metod upplevs av DSO
som mycket gedigen men tidskravande. Metoden svarar dock upp mot de
krav som stills pa en konsekvensbedomning enligt art.35.

En dterkommande fragestillning och utmaning som ofta uppstar i samband
med nya personuppgiftsbehandlingar ar huruvida verksamheterna far
anvanda sig av molntjanstbaserade IT-l6sningar. I tillagg till de juridiska
utmaningarna med molntjanster inom EU/EES sa tillkommer situationer
da leverantorer anvinder molntjanster som dven 6verfor person- eller
patientuppgifter utanfor EU:s/EES granser vilket medfor att det uppstéar sa
kallade tredje landsoverforingar. Sidan personuppgiftsbehandling ar i
grunden forbjuden men kan accepteras under vissa forutsattningar.

Vidare sd kan DSO konstatera att det saknas en dandamalsenlig
bedomningsprocess inom SLSO vid anskaffning och bed6mning av
molntjanster vilket bland annat innebar att DSO i regel blir inkopplad nar
personuppgiftsbitradesavtal ska skrivas. IMY publicerade under det ganga
aret en sammanstillning gillande anvindningen av molntjanster inom
offentlig sektor. I sammanstallningen framkommer det bland annat en
relativt enhetlig bild att det ar svart att hitta molntjanster som ar forenliga
med dataskyddsregelverket, svarigheter att forhandla med
molntjanstleverantorer och darmed svért att paverka utformningen eller
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villkoren for tjansten samt att myndigheternas kontroll av
molntjénstleverantorer skiljde sig at i bade omfattning och tidsperspektiv. I
samband med molntjanstfragan har DSO dven noterat att ett flertal statliga
myndigheter tagit principbeslut huruvida molntjénster far anvindas eller ej
vilket i dagslaget inte finns inom SLSO.

I samband med hilso- och sjukvardsforvaltningens (HSF) delegationsbeslut
att ge SLSO i uppdrag att genomfora en fordjupad forstudie for att
undersoka om applikationen Alltid 6ppet kan tjana som systemstod for
smittsparning konstaterade DSO att Vardportalen ar att likstilla med ett
journalsystem. Vardportalen ar vardpersonalens vy i informationsflodet
kopplat till applikationen Alltid 6ppet som ags av SLSO.

Initialt togs Alltid 6ppet fram for att 6ka vardens tillgdnglighet genom att
mojliggora tidsbokning till digitala sjukvardsmoten inom halso- och
sjukvard. For att uppna det syftet hanterades kategorier av personuppgifter
i en omfattning som gjorde att Alltid 6ppet inte var att anse som ett
journalsystem. Detta faktum dndrades i samband med covid-19 pandemin
da applikationens anviandningsmojligheter forandrades genom att till
exempel patienten tillika vardtagaren uppmanas att fylla i frageformular
infor vaccination eller mottagningsbesok — patientuppgifter ar kansliga
personuppgifter enligt art.9 i GDPR borjade darmed hanteras i stor skala i
applikationen.

Enligt patientdatalagen som kompletterar GDPR, anses en patientjournal
besta utav en eller flera uppgifter om en patient. Som patientuppgift raknas
orsak till varden, uppgifter om patienten, diagnos, planerade och
genomforda atgiarder. Om dessa uppgifter dessutom anviands i samband
med en vardprocess sa ar det informationsmangden att anse som en
patientjournal. Eftersom dessa kriterier dr uppfyllda for
informationshantering i Alltid 6ppet anser DSO och jurist pa SLSO att
Alltid oppet séledes ar att betrakta som ett journalsystem.

Den samlade bedomningen av det generella kunskapslaget gillande
dataskydd ar att det bland medarbetare fortsatt finns bade kunskapsluckor
och en del samarbetssvarigheter gillande de skyldigheter som SLSO har
enligt GDPR. De verksamheter som har uppenbara kunskapsbrister anser
DSO vara nagorlunda inringade och atgirder om dessa beskrivs nedan.
Dataskyddsombudet har under verksamhetséaret gett rad och stéd i l1opande
fragor som inkommit fran bade medarbetare och allmanheten.

3.2 Atgird

I syfte att forbattra och effektivisera SLSO:s arbete med bedomningar av IT-
tjanster i vilket molntjanster ar en viktigt del, sd har SLSO:s IT-direktor
tagit initiativ till Aterkommande it-sdkerhetsforum med start i januari

2023. IT-sdkerhetsforumet kommer bland annat hantera fragor gillande
molntjdnstanvindning och dess bedomning utifran kraven i GDPR, Region
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Stockholms riktlinje for informationssiakerhet och SLSO:s IT-arkitektur.
Det ar onskvart att SLSO:s namnd ger DSO i uppdrag att skriva fram
beslutsunderlag for huruvida SLSO:s verksamheter far anvianda
molntjanstlosningar dir personuppgifter fors ut utanfor EU/EES omrédet.

Gallande Alltid 6ppet s kommer DSO under 2023 medverka i arbetet med
komplettering av konsekvensbedomning avseende dataskydd samt Gvriga
aktiviteter da plattformen numera ar att anses som ett journalsystem.

De dliggande som DSO har ar beskrivna i art 39 i GDPR. Fran flera hall har
det dock lyfts rekommendationen att personuppgiftsansvarig bor ta fram en
uppdragsbeskrivning for DSO.

For att hoja kunskapsnivan kommer DSO under verksamhetsaret fortsatta
med utbildnings- och informationsinsatser riktade mot ledningsgrupper,
enheter och 6vriga anstillda samt verksamhetsanpassade utbildningar efter
bestallning fran verksamheten. Under 2022 hade DSO till exempel ett
specifikt onskemal om att halla foredragningar om
personuppgiftsincidenter.

Sedan tidigare har dven en generell utbildning géallande GDPR tagits fram
och erbjuds via den regiongemensamma plattformen, Lartorget.
Utbildningen ar sedan 2022 obligatorisk for alla anstillda inom SLSO och
DSO kommer under &ret att arbeta for att synliggora utbildningen i syfte att
oka kunskapen om dataskydd.

4. Registerforteckning

SLSO ska enligt artikel 30 fora ett register over de
personuppgiftsbehandlingar som utférs under dess ansvar, en sa kallad
registerforteckning. Under det ganga aret har IT-stodet Draftit
implementerats som en digital registerforteckning over alla nya
personuppgiftshanteringar. Parallellt med Draftit finns dven den gamla
excelfil som innehaéller de registreringar om SLSO:s personregister som
registrerades innan Draftit i davarande IT-stodet PUH. Avvagningen att
inte migrera de gamla registreringarna fran PUH till Draftit har gjorts pa
grundval av det faktum att sittet och informationsméngderna i de tva olika
systemen skiljer sig vasentligt at.

4.1 BedOomning

Personuppgiftsbehandlingar tillkommer och forandras standigt. Genom att
implementera den nya digitala plattformen Draftit sa har en avlastning
skett for DSO da huvudansvaret for anmélningen laggs pa registeransvarig.
Systemet ar anvandarvanligt och intuitivt daremot finns det
forbattringsbehov av systemet vilket &ven uppméarksammats av
regionledningskontoret som ocksa for en dialog med leverantoren. RLK,
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som ar upphandlande part for Region Stockholms alla ingédende
forvaltningar och bolag, kommer under 2023 att sondera marknaden efter
likartade IT-stod for att utvardera om nuvarande IT-stod ar det mest
optimala och funktionella stod som kan anvindas nar det giller
personuppgiftsregistreringar och tillhorande processer sa som
konsekvensbedomning avseende dataskydd.

4.2 Atgird
DSO kommer delta i utvarderingen av Draftit tillsammans med RLK och
verka for att Draftit utvecklas.

5. Medborgares rattigheter

De personer vars personuppgifter behandlas, de registrerade, har ett antal
rattigheter enligt GDPR. Dessa rittigheter innebar i korthet att de
registrerade ska fa information om nar, hur och varfor deras
personuppgifter behandlas. Personuppgifterna ska vara korrekta. Darfor
har de bland annat ratt att i vissa fall fa sina uppgifter rattade eller att fa ut
eller flytta sina uppgifter.

Dessvarre har endast hélften av Sveriges befolkning kunskap om GDPR och
ratten till information hur myndigheter och andra aktérer hanterar
individers personuppgifter enligt Integritetsskyddsmyndighetens (IMY)
rapport Digital integritet 2022.

Som individ har man bland annat ratt att fa veta vad for slags information
som finns hos en aktor som kan kopplas till individen sjalv samt varfor
aktoren hanterar information, andamaélet med hanteringen och utifran
vilken rattslig grund informationen hanteras.

Enligt reglerna i patientdatalagen som kompletterar GDPR har medborgare
dessutom ratt fa veta vem som haft dtkomst till deras patientjournal genom
sa kallat utdrag av logglista.

5.1 Bedomning

Fa forfragningar inkom under det ginga aret géllande individers
registerutdrag vilket tros bero pa individers okunskap om sina rattigheter
att fa veta vad som registreras om dem, vilket aven IMY papekade i sin
rapport.

DSO konstaterar att det finns fortsatta tekniska svarigheter att leverera ett
komplett och strukturerat registerutdrag via ett IT-stod. Detta beror pa
strukturella forutsattningar. Exempelvis, om en fore detta anstilld onskar
registerutdrag fran tidigare anstillningar maste flera enheter kontaktas for
att fa fram 6nskad information. Daremot kan uppgifter i till exempel
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journal och e-post med enkelhet tillhandahallas. DSO har dven
uppmarksammat att utlimning av sa kallade logglistor enligt PDL/GDPR
har haft olika utformning inom Region Stockholm dé instruktionerna inte
varit helt homogena.

I arbetet med registerutdrag har DSO en sammanhéllande funktion for att
delegera ut uppdrag till de olika enheterna som kan inneha olika slags
dokument och information.

5.2 Atgird

Region Stockholms policyrad har under sista delen av 2022 arbetat med att
ta fram och rekommendera en gemensam instruktion for utlimnande av
loggutdrag. De uppdaterade dokumenten som till stor del bygger pa SLSO:s
tidigare dokument ar tankta att gilla for alla vardgivare inom Region
Stockholm och SLSO informerade via intranatet om denna uppdatering i
januari 2023.

6. Personuppgiftsincidenter och tillsyn

En personuppgiftsincident ar en sikerhetsincident som leder till oavsiktlig
eller olaglig forstoring, forlust eller andring eller till obehorigt r6jande av
eller obehorig atkomst till de personuppgifter som Gverforts, lagrats eller pa
annat satt hanterats. Dessa incidenter ska utan onodigt drojsmal och, om sa
ar mojligt, inte senare dn 72 timmar efter att ha fatt vetskap om den,
anmalas till Integritetsskyddsmyndigheten (IMY).

6.1 Bedomning

Givet SLSO:s storlek sé far antalet inrapporterade incidenter anses vara
relativt l1agt. En eventuell 1ag rapporteringsgrad ar brist i dataskyddet, dels
for att det strider mot GDPR att inte dokumentera och rapportera
incidenter, dels att det forsvarar arbetet med att identifiera brister och
arbeta med stiandiga forbattringar for att forebygga att nya
personuppgiftsincidenter ska intraffa.

Det laga antalet inrapporterade personuppgiftsincidenter beror troligen pa
bristande medvetenhet om vad en personuppgiftsincident ar. Det kan dock
konstateras att verksamheterna i 6kad utstrackning soker DSO:s
bedomning huruvida en negativ handelse utgor en personuppgiftsincident
eller inte, vilket ar gladjande och far anses vara ett tecken pa okad kunskap
inom omradet.

De flesta incidenter som har rapporterats till DSO ar majoriteten av det slag
som har kategoriserats enligt IMY:s definitioner som “obehorigt r6jande
genom felaktigt utskick av mejl/brev/sms” samt "obehorig atkomst nagon
inom eller utanfor organisationen har tagit del av information som denne
saknade behorighet till”.
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IMY fick den 20 april 2022 in ett klagomal dér det uppgavs att klagandens
foralder kontaktats av en person som fatt hem klagandens provsvar i
samband med ett annat utskick frn en verksamhet inom SLSO. Ett
brevutskick innehallande kansliga personuppgifter hade siledes kommit en
obehorig person tillhanda. Mot bakgrund av detta s& beslutade

IMY att inleda en tillsyn for att utreda om SLSO vidtagit l1ampliga tekniska
och organisatoriska sakerhetsatgarder enligt artikel 32 i GDPR for att
skydda personuppgifterna i samband med brevutskicket.

Tillsynen bestod i ett antal fragor gillande SLSO:s kinnedom om det
intraffade, hur personuppgifterna som skickades via brev skyddades samt
om det finns utformade instruktioner/rutiner fér hantering av
personuppgifter i samband med brevutskick.

Enligt verksamhetens lokala rutin, skriver lakare eller sekreterare brev till
patienter och kuverteras samt frankeras av en receptionist som lagger
brevet pa postladan vid dagens slut. Personuppgifterna ar dirmed skyddade
fran obehorig personal. Det faktum att brevet hamnade fel berodde pa den
manskliga faktorn. I samband med héndelsen har vardcentralen ytterligare
skarpt noggrannheten vid kuvertering och har paAmint om vikten av att
personen som lagger breven i kuvert inte blir stord under sin arbetsuppgift.

IMY:s utredning visar att det ror sig om ett misstag i ett enskilt fall som inte
kan anses ha orsakats av bristande rutiner eller avsaknad av ytterligare
lampliga tekniska eller organisatoriska atgarder frin namndens sida. IMY
konstaterar darfor att utredningen i drendet inte visar att nAmnden brustit i
sina skyldigheter enligt artikel 32 i GDPR vid den behandling som tillsynen
omfattar.

Fragorna besvarades av verksamhetschef fran berérd verksamhet samt
tillforordnad sjukvardsdirektor som foretradde SLSO:s namnd i drendet.

6.2 Atgird

DSO har genomfort sirskilda informationsinsatser till priméarvardens
verksamhetschefer for att informera om vad som utgor en
personuppgiftsincident samt vikten att gora incidentanmaélan till IMY da
aven underlatenhet att rapportera kiand incident kan medféra
sanktionsavgifter.

Fortsatt informationsspridning via SLSO:s intranit Insidan och
dataskyddskoordinatornatverket kommer att genomforas for att bibehalla
och 6ka medvetenhet kring personuppgiftsincidenter och reglerna i GDPR.
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7. Styrdokument

En grundlaggande princip i GDPR ar den s.k. ansvarsskyldigheten vilket
innebar att SLSO maéste kunna visa att organisationen lever upp till
forordningens krav. Den ansvarige, vilket ytterst 4r SLSO:s nimnd, har
séledes bevisbordan for detta och dokumentationen blir darfor en viktig del
for uppréatthallande av rattssakerhet. Vid eventuell tillsyn kan avsaknad av
dokumentation innebéra att tillsynsmyndigheten dr mer benigen att
tilldoma sanktionsavgifter. Med andra ord stiller GDPR hoga krav pa
dokumentation.

SLSO har foljande styrdokument for dataskydd:
e Personuppgiftshantering — 6vergripande anvisning for SLSO
e Personuppgiftsincident — 6vergripande anvisning SLSO
e E-postanviandning — overgripande anvisning for SLSO
e Registerutdrag — 6vergripande anvisning
e Riktlinje for informationssikerhet inom Region Stockholm
e Region Stockholms Verksamhetsskyddspolicy

For att SLSO ska kunna bedriva ett systematiskt och kvalitativt
dataskyddsarbete kravs att relevant information finns lattillganglig for alla
medarbetare. Samtliga styrdokument finns samlade for anstallda att ta del
av pa intranitet samt i &rende- och dokumenthanteringssystemet
Platina/EDIT.

7.1  Bedomning

Kommunikation via intranatet ar ett satt att 6ka kunskapen om dataskydd
samt skapa forutsattningar for verksamheten att kunna folja GDPR:s
bestammelser. Informationstexter som ar en viktig del i arbetet finns
framtagna och tillgangliga via intranatet.

7.2 Atgird

Arlig 6versyn av den 6vergripande anvisningen for personuppgiftshantering
och vidareutveckla eventuella dokument for strategiska stallningstagande
gillande SLSO:s dataskydd. Slutligen ska det under aret ske fortlépande
oversyn av informationssidan pa intranitet.

8. Omvarldsbevakning

En noggrann och omfattande omvarldsbevakning &r av stor vikt da tolkning
av bade GDPR och avgorande i EU-domstolen dr under konstant férandring
vilket har baring pa SLSO:s hantering av personuppgifter.

Har nedan foljer ett axplock av avgorande och notiser som har baring dven
for SLSO:s rakning.
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Anvindning av tjinstemobiler

IMY éalade Tullverket en sanktionsavgift om 300 000 kr med anledning av
att nagra anstillda i sina tjanstemobiler anvint molntjansten Google Foto.
Tjansteminnen hade kopplat sina privata Google Foto-konton till sina
tjanstemobiler som automatiskt synkat de foton och filmer som tagits i
tjansten till en amerikansk molntjénst, en s kallad tredje landsoverforing.
Det laga vardet av sanktionsavgiften motiverades med att anviandningen av
Google Foto inte var tillaiten inom myndigheten samt att Tullverket vidtagit
béde tekniska och organisatoriska atgarder for att forebygga liknande
incidenter, bland annat genom att fortydliga riktlinjer och begrinsa
mojligheterna att ladda ner applikationer.

Region Uppsala hantering av kiinsliga personuppgifter

Region Uppsalas regionstyrelse och styrelsen for Akademiska sjukhus
alades sanktionsavgifter om 300 000 respektive 1, 6 miljoner pa grund av
bristande hantering av patientuppgifter.

Forsta utredningen géllde e-post med patientuppgifter (kiansliga
personuppgifter enligt artikel 9 GDPR) inklusive personnummer som hade
skickats automatiserat till berorda vardforvaltningar inom regionen. Ut6ver
detta hade dven e-post med patientuppgifter skickats manuellt till forskare
och likare inom regionen. Overforingen av e-posten var krypterad men
informationen (de kansliga personuppgifterna) i e-postmeddelandet var
inte krypterade vilket 4r nodvandigt for att uppna en god sakerhet genom
kryptering.

Akademiska Sjukhuset som drabbats av den storre sanktionsavgiften hade
skickat e-post med patientuppgifter till patienter och remittenter i
tredjeland, alltsa lander utanfor EU/EES. IMY:s granskning omfattade dven
lagringen av patientuppgifter i sjukhusets e-postserver. IMY konstaterade
att sjukhuset granskat sdkerheten for de personuppgifter som behandlats
men har inte granskat lagligheten i sjilva tredjelandsoverforingen och
diarmed brustit i sina skyldigheter gentemot GDPR.

Diabetes- app

Region Dalarnas primarvardsverksamhet hade ett nskemal om att
upphandla en applikation for diabetesvarden. Applikationen och dess
sensorer ger diabetessjukskoterskor och likare mojlighet att folja
patienternas blodsockervirden i realtid.

Applikationen samlar in patientdata och dessa kinsliga personuppgifter
hanteras i en molntjanst och servrar som ar geografiskt lokaliserade utanfor
EU/EES. En tredjelandsoverforing av kansliga personuppgifter behovde
séledes bedomas lamplig eller olamplig. Region Dalarnas regionjurist och
dataskyddsombud, har tillsammans med sina kolleger kommit fram till att
anvandningen av diabetsappen kan vara en sa kallad olaglig
tredjelandsoverforing och darmed inte férenlig med GDPR.
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Trots tjinstemannens avradan sa beslot regionstyrelsen i Region Dalarna
likval att inhandla applikationen for att 6ka patientsakerheten. IMY:s
enhetschef pa enheten for myndigheter, vard och utbildning,
kommenterade beslutet med att GDPR varken ar nagot valbart eller en
prioriteringsfraga: "Det dr regler som EU och Sveriges riksdag antagit,
som ska vdrna den mdanskliga rdttigheten till privatliv”.

Myndigheters molntjanstanviandande

IMY gjorde en undersokning tillsammans med europeiska
dataskyddstyrelsen i februari 2022 for att {3 information om huruvida
myndigheter och forvaltningar anvander molntjanster. Sju myndigheter
inkom med svar till tillsynsmyndigheten.

I rapporten framkom intressanta fynd sdsom att myndigheter anvande
molntjanster som verksamhetsstod for att hantera anstilldas
personuppgifter. Det finns bristande kunskaper hos molntjanstleverantorer
om grundlaggande dataskyddsregler vilket i sin tur stéller stora krav pa
upphandlande myndigheter. Rapporten visar dven att kravstéallning och
dialog med molntjanstleverantorer visar sig vara relativt ensparig da det ar
svart att forhandla med molntjanstleverantorer for att kunna paverka
anvandningen av sjdlva tjansten.

Schrems II

Schrems II-maélet fortsitter att paverka arbetet med personuppgifts-
hanteringen. EU-domstolen slar fast att Privacy Shield-avtalet mellan EU
och USA inte ger ett tillrackligt skydd for personuppgifter nar dessa fors
over till USA vilket innebér att det inte ldngre ar tillatet for
personuppgiftsansvariga i EU att med Privacy Shield som grund 6verfora
personuppgifter till mottagare i USA. Overlidggningar mellan EU och USA
pagéar for att undanroja rattsliga hinder for flodet av personuppgifter men
det finns i dagslaget ingen 6verenskommelse.

Utmaningar med sa kallade tredjelandsoverforingar ar inte bara aktuell nar
det giller overforing av personuppgifter till USA utan dven andra lander
som har avvikande rittslig regling avseende den personliga integriteten.
Detta medfor att en eventuell ny 6verenskommelse mellan EU och USA inte
kommer att 16sa problemet da flera amerikanska molntjanstleverantorer
aven har underleverantorer i lander som befinner sig utanfér EU/EES som
har bristande integritetslagstiftning. I manga fall tillhandahaller dessa
underleverantorer support at molntjanstleverantoren och kommer péa sa
satt at personuppgifter.

IMY:s rapport om dataskyddsarbete i praktiken

I dagarna kom IMY:s rapport som beror dataskyddsombudens
forutsattningar att bedriva dataskyddsarbete. Rapporten bygger pa en enkét
som besvarats av dataskyddsombud i ndrmare 800 verksamheter.
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Tillsynsmyndigheten konstaterar att endast halften av DSO:erna upplever
att de far gehor for dataskyddsfragor fran ledningen eller den
personuppgiftsansvariga. I likhet med ovanstédende beskrivning, upplever
endast hilften av dataskyddsombuden att de blir involverade i god tid.
Ménga dataskyddsombud vittnar aven om att verksamheterna ser
dataskyddsforordningen som ett hinder. IMY konstaterar, utan att den
hogsta ledningen engagerar sig i dataskyddsfragorna kommer
verksamheten ha fortsatta utmaningar i implementeringen och
efterlevnaden av dataskyddsreglerna och dataskyddsombuden kommer ha
en utmanande roll att fylla.

8.1 Bedomning

DSO delar uppfattningen till stor del kring resultaten i IMY:s rapport. Det
finns fortfarande delar av SLSO:s verksamhet som upplever att
dataskyddsarbetet ar obstruerande och det hander likval att DSO blir for
sent involverad i &renden dar reglerna for GDPR blir tillampliga.

8.2 Atgird

DSO fortsitter att héalla sig & jour for att arbeta proaktivt med
personuppgiftshantering. For att kunna gora detta kommer DSO fortsatta
att delta i natverkstraffar och utbildningar samt bevaka praxis och nyheter
och informera berorda nir informationen ar relevant for dem.

9. Konklusion

Likt foregdende ar anser DSO att det fortsatt kravs fokus pa att 6ka
forstaelsen inom organisationen genom béde fysiska och digitala
utbildningsinsatser samt upprattande av nya rutiner. Genom uppbyggnad
av datakoordinatorsnitverket hoppas DSO pa en 6kad spridning av
kunskap av information om dataskydd och informationssakerhet ute i
verksamheterna.

Slutligen kan DSO konstatera att Schrems II-domen fortsatt har en
signifikant paverkan pa SLSO:s personuppgiftshantering och framfor allt
paverkar bedomningen huruvida en molntjanst kan anvéindas eller om
personuppgifter far foras ut utanfor Sveriges granser.

Att person- och patientuppgifter flodar genom molntjanster som
tillhandahalls av leverantorer som befinner sig utanfor Sverige eller
EU/EES anses som obehorigt rojande enligt reglerna inom offentlighet- och
sekretesslagen och GDPR da de registrerades personliga integritet inte kan
sdkerstillas utanfor Sveriges eller EU:s grianser. Individerna férlorar d&ven
kontrollen 6ver sina personuppgifter.

DSO anser att det vore onskviart att SLSO:s nimnd tar stéllning till om
ingaende verksamheter 6verhuvudtaget far anvanda molntjanster eller inte
samt ger DSO i uppdrag att skriva fram ett beslutsunderlag for
niamndbeslut.
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Rapporteringssatt och regelbundenheten kan utokas och utvecklas om
SLSO:s namnd s& onskar.

Stockholm, januari 2023

Camilla Heise Lowgren = Henrik Strand
Dataskyddsombud Dataskyddsombud
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