Niaringsdepartementet

Behov av stirkt skydd for jarnvigs- och kollektivtrafik

Inledning

.....

Syftet med detta dokument dr att beskriva de atgéirder som Nationella Radet for jarn-
vags och kollektivtrafikskydd (NRJK) anser behover genomféras for att stirka skyddet
for jarnvigs- och kollektivtrafik samt redovisa det behov av atgarder som vi bedomer
behdver departementets stod, inte minst utifrén utredningen (tillaggsdirektivet) avse-

ende ny kamerabevakningslag.

Hindelser i virt land och i omvirlden har medfort att sakerhetspolitik och samhills-
skydd getts fornyad aktualitet. De senaste iren har terrorattacker och valdsdad ge-
nomforts i atskilliga stider i vistvirlden, inklusive Stockholm

Flera av de senaste terrorattackerna har fokuserat p4 offentliga platser dér transport-
medel utgjort sdvil mél som medel. Infrastrukturen vad géller huvuddelen av jirn-
vags- och kollektivtrafiken &r 6ppen och jarnvigstransporter och bytespunkter utgor
hogriskmél enligt EU-kommissionen och Nationellt Center for terrorhotbedémning
(NCT).

Planerade atgirder fran EU-kommissionen

Det finns for ndrvarande ingen nationell speciallagstiftning eller EU-lagstiftning for
att skydda persontransporter p jarnvig eller annan kollektivtrafik mot terrorism och
allvarlig brottslighet.

Den 15 juni 2017 inledde EU-kommissionen en gemensam bedémning av jarnvagsris-
ker och arbetar vidare med ytterligare atgérder for att forbittra passagerarnas sidker-
het. Kommissionen kommer sannolikt inte att l4gga fram ett "security package” med
lagférslag som ror jarnvidgsomradet, en sirskild Action Plan har dock beslutats juni
2018.

For vagtransporter utvecklar EU-kommissionen en vigledande verktygsléda for si-
kerhet dér "best practise redovisas”. Arbetet fokuserar p4 lastbilsiikerhet for att
minska risken for kapning och stold av lastbilar som medel for angrepp samtidigt som
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ny teknik undersoks sisom system for att undvika kollision och automatisk nod-
bromsning.

Trygghet i transportsystemet

Det forindrade omvirldsliget och risken for antagonistiska handlingar 6ver hela ska-
lan kan paverka tillgingligheten i transportsystemet negativt och tgéirder kommer att
krivas for att forebygga och minimera storre storningar som riskerar att bli samhlls-
kritiska. Dessa omvarldsforandringar kan ocksi leda till 6kad otrygghet, vilket riske-
rar att begriinsa tillgingligheten till transportsystemet om exempelvis bytespunkter
med storre folksamlingar upplevs otrygga.

Tryggheten har successivt 6kat i betydelse de senaste &ren som en viktig vélfardsfak-
tor och ett attraktivitetsbegrepp. De samhills- och sakerhetsproblem som uppstatt i
en del sirskilt utsatta omraden har sannolikt skapat sé stor otrygghet att manniskor
valt att flytta och butiker att stinga och éven de delar av kollektiv- och jérnvégstrafi-
ken som &r anknutna till dessa omraden péverkas av okad otrygghet.

I transportsystemet finns tillfillen och situationer nar resan upplevs som otrygg. Det
kan vara att g& frin busshéllplatsen i mérker eller att befinna sig vid en bytespunkt en
sen kvill. Bristande trygghet kan leda till oro och &ngest, men ocksé att man helt av-
star fran att gora en resa. Den bristande tillganglighet som detta leder till begransar
moéjligheten att ta del av olika aktiviteter i samhéllet. Sannolikt péverkas sarskilt sar-
bara och utsatta grupper i storre utstrickning dn andra och det far anses troligt att

t ex kvinnor i vissa ldgen dverviger alternativa transportmajligheter.

Brottsforebyggande ridets senaste statistik (NTU 2017) avseende upplevd trygghet
visar att hela 30 % av kvinnorna kinner sig ganska eller mycket otrygga kvillstid i det
egna bostadsomrédet, vilket tydligt visar att detta ar ett betydande samhillsproblem.
Generellt ir det sannolikt s3 att orsakerna till otrygghet kopplad till transportsystemet
kan hiirledas till allt frin ordningsstorningar och tiggeri till brottslighet, organiserad
brottslighet och oro for terrorangrepp.

Nuliigesbeskrivning och forbittringsforslag avseende siikerhets- och
trygghetsarbete
Samverkan

Samverkan pa nationell nivé bedrivs med syftet att forbattra situationen sedan januari
20171 NRJK. Trafikverket iir f n ordférande men ordférandeskapet dr avsett att rotera



pa arsbasis mellan de bevakningsansvariga myndigheterna Trafikverket, Transport-
styrelsen och Polismyndigheten.

Radet arbetar med att identifiera, forebygga, férhindra och hantera olagliga hand-
lingar som riktas eller kan riktas mot jarnvigs- och kollektivtrafiken — savil lokal- och
regionaltrafik som fjarrtrafik och 6vrig spartrafik.

Rédets medlemmar ar Polismyndigheten, Transportstyrelsen, Trafikverket, BTO
(Branschforeningen tagoperatorerna), Jernhusen, SKL och TF SLL (Trafikférvalt-
ningen Stockholms lans landsting). Sikerhetspolisen och BRA ir adjungerade.

Samverkan bedrivs ocksa pa lokal nivi i stationsrad pi storre stationer. Exempel pd
deltagare i ett stationsrad ar Trafikverket, Jernhusen, kommunen, Polisen och trafiko-
peratorer.. BTO bedriver ocksa ett samverkansarbete dar flertalet jarnvagsforetag
samt Jernhusen deltar.

Arbetet inom NRJK koordineras med Jarnvagsbranschen Samverkansforum (JBS) ar-
betsgrupp “siakerhetsinitiativ”.

Kameraovervakning

Kameraovervakning behover utokas och samordnas inom jarnvigs- och kollektivtrafi-
ken och dess bytespunkter.

Kameradvervakning finns idag endast pa ett begransat antal jirnvigsstationer i lan-
det. Storre stationer som t ex Goteborg C, Malmo C évre, Stockholm Sédra, Orebro,
Linkoping och Sundsvall saknar heltdckande kamera6vervakning.

Under 2018 — 2020 kommer Trafikverket, om tillstind beviljas frin Lansstyrelsen, att
utveckla kameradvervakning pa ytterligare 29 stationer.

Respektive fastighetsigare ansvarar for kameraovervakning av sitt omrade och har
darfor sitt egna kamerasystem. Samarbetet kring kameraovervakning mellan akto-
rerna kan férbéttras, exempelvis genom videodelning.

Polismyndigheten inkommer kontinuerligt med begéran om att exportera video-
material fran de stationer som har kameradvervakning. Videomaterialet anvinds som
bevismaterial for brott som har begitts pa jarnvagsstationer.

Kameraovervakning ombord pé tag sker i mycket begransad omfattning. Rattslaget ar
oklart vilket medfor att linsstyrelserna tillaimpar lagstiftningen olika.
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Som ett exempel kan namnas att nér det géller kollektivtrafiken i Stockholms lan, for
vilken trafikforvaltningen i Stockholms ldns landsting ansvarar genom AB SL, sé finns
omfattande kameradvervakning i tunnelbanan (dar tillstindsfrihet rider) men mer
begrinsad p& pendeltigstationer och ytterst begrénsad nér det géller sparvagshall-
platser. Nir det giller bussterminaler och storre trafiknoder som inte ar kopplade till
spartrafiken sé finns i princip ingen kameratvervakning alls. It ex Stockholm anvén-
der Polismyndigheten med stor framgéng det inspelade materialet for att utreda brott.
Bl a kunde attentatsmannen pé Drottninggatan 7 april 2017 sparas via SL:s kamerasy-
stem.

Nuvarande tillstdndsplikt for stationer och allménna transportmedel bor ersiattas med
en anmilningsplikt p4 samma sitt som for tunnelbana. For kameradvervakning av
tunnelbanestation och tunnelbanevagn krévs f n enbart en anmalan enligt dagens ka-
meradvervakningslag. Denna modell med anmélningsplikt bor gélla for hela kollektiv-
trafiken oavsett trafikslag och jarnvégssystem inklusive fordon och bytespunkter.

Bevakning med polis, ordningsvakter och viiktare
Ordningsvakter och viktare finns pa ett begrénsat antal stationer.

I dagsliget upphandlar respektive aktor bevakning av sitt eget omréde. Aktorer som
upphandlar bevakning &dr Jernhusen, Trafikverket, kommunen och trafikoperatorer
och vissa kollektivtrafikmyndigheter, t.ex. i Stockholm. Stora samordningsvinster
finns avseende gemensamma upphandlingar, koordinering och arbetsledning.

En av forutsattningarna for att 6ka ambitionsnivan for trygghet pa stationer ir att po-
lisens engagemang for skydd av jarnvag och kollektivtrafik 6kar. Polisen behover i
storre omfattning finnas narvarande pé stationer. Den polisidra nérvaron ér idag
framst kopplad till ingripanden vid pégdende brott.

Trygghets- och sikerhetscentral

Flera aktorer har trygghets- och sidkerhetscentral, endera i egen regi eller upphandlad.

e Trafikverket har upphandlat larmcentral med bevakningsforetaget Nokas.

o Jernhusen har for den egna verksamheten och for Svenska Reseterminaler AB
(SRAB) egen larmcentral (H24)..

e Trafikforvaltningen i Stockholm har egen trygghetscentral for hela sitt trafik-
nat.

e BTO-medlemmen SJ har upphandlat en rikstdckande larmcentral for hante-
ring av ordningsstérningar ombord pa SJ:s tag.



¢ Polisen har egna ledningscentraler.
e Kommunerna har oftast upphandlade larmcentraler.

Stora samordningsvinster kan uppnés genom att etablera en gemensam trygghets-
och siikerhetscentra med gemensamma resurser avseende viktare och ordningsvak-
ter. Trygghets- och sikerhetscentraler ska bland annat ansvara for visuell rondering
och vara en samordningsfunktion for exempelvis ordningsvakts- och polisinsatser.
Exporter av inspelat material till polisen skots dven harifran.

Organisering av stationsforvaltning

Stationsforvaltningen for jarnvag i Sverige ar uppdelad mellan ett flertal aktorer och
overgripande ansvar saknas.

Trafikverket ansvarar for forvaltning av 550 stationer. Av dessa 550 stationer hyr
Svenska reseterminaler AB (SRAB) vintsalsfunktion i ca 140 stationshus. Jernhusen
ager de storsta stationshusen (ca 35 st) och i enstaka fall ar det Trafikverket som Ager
stationshus (5 st). De flesta stationshus dgs av kommuner.

Kommuner &ger resecentrum, parkeringshus, ankomsttorg etc.

Det ar vanligt forekommande att stationens aktorer har olika ambitionsnivaer for
skyddsatgirder.

Europaparlamentets och ridets forordning (EG) nr 1371/2007 av den 23
oktober 2007 om rittigheter och skyldigheter for tigresenirer

I den svenska 6versdttningen av artikel 26 i tgpassagerarforordningen har "Station
manager” Oversatts till stationsforvaltare. Artikel 26 har friamst tillampats utifran tra-
fiksdkerhet i Sverige. Enligt forordningen ska fordefinierade sikerhetsnivaer for jarn-
vagsstationer beslutas av offentliga myndigheter vilket inte har genomforts for secu-
rity i Sverige. Utifran sékerhetsnivierna ska tillsyn av security for jarnvagsstationer
genomforas men det genomfors ej idag.

Artikel 26 Resendirernas personliga sdkerhet

Jarnvigsforetag, infrastrukturforvaltare och stationsforvaltare ska i samforstand med
de offentliga myndigheterna vidta lampliga dtgarder inom sina respektive ansvarsom-
rdden, och anpassa atgdrderna till den sikerhetsnivd som faststills av dessa myndig-
heter, for att sdkerstilla resendrernas personliga sikerhet pa jarnvigsstationer och



ombord pé tigen och for att hantera risker. De ska samarbeta och utbyta information
om de bésta metoderna for att forebygga handlingar som sannolikt kan férsamra sa-
kerhetsnivin.

Article 26 Personal security of passengers

In agreement with public authorities, railway undertakings, infrastructure manag-
ers and station managers shall take adequate measures in their respective fields of
responsibility and adapt them to the level of security defined by the public authori-
ties to ensure passengers’ personal security in railway stations and on trains and to
manage risks. They shall cooperate and exchange information on best practices con-
cerning the prevention of acts, which are likely to deteriorate the level of security.

Behov av lagstiftning och foreskrifter

Nedan sammanfattas de utvecklingshehov som NRJK identifierat vad avser lagstift-
ning och foreskrifter for forbattrat skydd av jarnvégs- och kollektivtrafik.

Jarnvigs- och kollektivtrafikskyddslag

Jamfort med luftfartsskydd, hamnskydd och sjofartskydd ar dagens lagstiftning och
foreskrifter for skydd av jarnvags- och kollektivtrafik avsevart svagare. Dagens lag-
stiftning aterfinns i jarnvagslagen, ordningslagen och foreskrifterna om transport av
farligt gods pa jarnvag (RID-S). Dock omfattar ordningslagen idag enbart busstrafik,
tunnelbana och sparvig, medan ordningsfragor i jarnvagstrafik hanteras i jarnvagsla-
gen.

Vissa delar av lagstiftningen for luftfartskydd, hamnskydd och sjofartsskydd borde
kunna anvindas som forlaga till ny lagstiftning gallande for jarnvags- och kollektiv-
trafiksektorn i syfte att 6ka securitynivén.

Forslag pa innehéll i en jarnvags- och kollektivtrafikskyddslag:

o Transportstyrelsen bor utses till foreskrivande myndighet och tillsynsmyndig-
het for jarnvigs- och kollektivtrafikskydd.

e Lagstiftningen bor utformas sa att befogenheter anpassas utifran olika hot-
och skyddsnivéer).

e Krav pé ett SMS (Security Management System) bor inforas for alla som har
tillstdnd inom jarnvégs- och kollektivtrafiksektorn samt dven stationsfor-
valtarrollen, dar tillstdnd inte kravs idag.



e Krav pé lokala ordnings- och sékerhetsregler (securityprogram) bor inforas for
stationer och trafiksystem och godkénnas av Transportstyrelsen.

e Brott mot kollektivtrafikforetagens samt infrastrukturférvaltarens ordnings-
och séikerhetsregler (securityprogram) bér vara straffsanktionerade enligt lag.

e Behorighet for jarnvigens och kollektivtrafikens sikerhetspersonal/foretri-
dare att vid behov kontrollera ID, underséka bagage och utfirda ordningsbot
(motsvarande) vid brott mot ordnings- och sakerhetsregler (securityprogram)
bor inforas.

Lag om hittegods

o Okad méjlighet till att arbeta forebyggande genom t ex ritt att forsla undan
och forverka kvarlamnat gods utan att behgva tillimpa lagen om hittegods bor
inforas.

Jarnvagslagens och ordningslagens sanktioner

Skirp lagstiftningen genom bland annat inférande av kraftigare sanktioner avseende
obehorigt sparbetradande och obehorigt betradande av andra delar av jérnvigs- eller
kollektivtrafikanldggningar som ej ar 6ppna for allménheten.

Ordningslagen och jarnvigslagens avsnitt om ordning bér samordnas

Det bor utredas om ordningslagens avsnitt om ordning och sikerhet i viss kollektiv
persontrafik ocksd bor omfatta jarnvig. En trafiktjinsteman har enligt ordningslagen
i vissa avseenden storre mandat att uppritthalla ordning och siikerhet inom sparvig
och tunnelbana &n vad en befattningshavare i ordnings- och siikerhetstjinst enligt
jarnvigslagen har inom jarnvigssystemet.

Bland annat finns i ordningslagen ett uttryckligt forbud mot att betrada fordons ut-
sida (tgsurfning) och att vidréra manover- och signalanordningar eller pd annat sétt
hindra trafikens behériga gdng. Nagon motsvarande reglering finns inte i jarnvigsla-
gen.

Sammanfattningsvis ser vi en stor fordel i att regleringen av ordning och sikerhet
inom jarnvags- och kollektivtrafiksektorn samlas i en och samma lag. Det underlattar
inte minst ordningshallningen p& de kombinerade jarnvigs- och tunnelbanestationer
som nu blir allt vanligare.
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Huruvida den ritt att anvinda visst vald for att genomfora tjansteatgird, som idag
finns for sakerhets- och ordningspersonal vid jarnvéagssystem, dven bor omfattat 6vrig
kollektivtrafik bor utredas pa nytt. I det ursprungliga forslaget till ny ordningslag 1993
foreslogs den mojligheten, men togs bort efter remissbehandlingen. En foréindrad om-
viirld kan motivera att frigan pa nytt aktualiseras.

Kamerabevakningslag

Den tidigare kameradvervakningslagen liksom den nya kamerabevakningslagen for-
svarar 6vervakning av allminna platser inom jarnvigssystemet, trots den kade hot-
bilden. Dagens tillstdndsforfarande dr komplicerat, omfattande och Lansstyrelsernas
bedémningar ir inte likartade ver landet. De 1dnga ledtiderna for tillstdndsansokning
(upp till 12 ménader) forsvérar det brottsforebyggande arbetet.

NRJK delar inte kamerautredningens bedémning att det saknas skl till att gora un-
dantag fran tillstindskravet avseende jiarnvigstrafik och annan kollektivtrafik &n tun-
nelbana. Intringet i resenirernas personliga integritet 6verviger inte den minskade
risk att bli utsatt for brott som kamerabevakning bidrar till. Darfér anser NRJK att
stationer, jarnvigsfordon samt platser i anslutning till jarnvéigsspar som allménheten
har tilltride till inte ska omfattas av tillstandsplikt for kamerabevakning.

Tillstindsplikten bor ersittas med anmélningsplikt inom hela kollektivtrafiken och
landets olika jarnvigssystem. Kamerabevakningslagen behéver, med hantering inom
ramen for regeringens tilliggsdirektiv 2017:124, ge mgjlighet till kameraévervakning
utan tillstdndsplikt for hela jarnvags- och kollektivtrafikomradet.

NRJK stér till forfogande i de fall fortsatt dialog efterfrdgas varvid undertecknad utgor
kontaktperson.

Enligt, NRJK uppdrag,

WM (WA M

Anders Landen
Ordforande i Nationella radet for jarnvags- och kollektivtrafikskydd

Sakerhetsdirektor Trafikverket
anders.landen@trafikverket.se
072-1412674




