J& Region Stockholm PAN A2512-00131

PATIENTNAMNDENS FORVALTNING 2025-12-29

Verksamhetsberattelse for informationssakerhetsarbetet
2025

Bakgrund

Namnden beslutade om inférande av ledningssystem for forvaltningens
informationssikerhetsarbete 2015. Verksamhetsberittelsen ger en beskrivning av de
aktiviteter som genomforts under 2025.

Organisation av arbetet

Forvaltningschef Pia Bornevi har det overgripande ansvaret for forvaltningens
informationssikerhetsarbete. Forvaltningsjurist Mathias Wallin ar utsedd till
dataskyddsombud. Theodor Ricklefs ar utsedd till informationssidkerhetssamordnare.

Aktiviteter under aret

e Complianceportalen avvecklades i november 2025 och har ersatts av det nya
systemet IRIS. Ny funktionalitet i systemet kommer att tillkomma under 2026.

e Forvaltningens egendgda system CMC-motion har registrerats och godkants i
regionens tillgangsportal pa IRIS.

¢ GAP-analys for informationssakerhet i har genomforts i IRIS angdende CMC och
ett antal atgarder som rekommenderas kommer att undersokas tillsammans med
leverantor.

o Atgirdsforslag fran foregdende ar angdende inloggning med e-tjinstekort till CMC
har utretts tillsammans med serviceforvaltningen och leverantor av systemet.
Anslutning kan inrittas genom "ADFS” vilket bedoms tillfredstillande. Atgirden
kraver utvecklingsatgarder i CMC och kommer att undersokas narmare nasta ar.

e Ledningens genomgang av informationssikerhet kommer att genomforas i
januari 2025.

e De storsta informationssidkerhetsriskerna ar

o Dataintrang
o Bevarande av data i forvaltningens databas
o Sekretess och konfidentialitet

e Tre personuppgiftsincidenter har rapporterats till Integritetsskyddsmyndigheten
(IMY) under aret.

o Ovriga avvikelser hanteras i enlighet med forvaltningens rutiner for avvikelser.

e Samtliga medarbetare pa forvaltningen har genomfort Regionens utbildning i
informationssidkerhet DISA som finns pa Lartorget.

e Inga externa eller interna revisioner har genomforts under aret.

e Sarbarhetsskanning av forvaltningens system och websidor har genomforts
regelbundet av Region Stockholm och resultatet aterkopplas till forvaltningen.
Eventuella avvikelser hanteras.

e Nya medarbetare har informerats om rutiner for informationssiakerhet och
medarbetare informeras regelbundet vid behov.
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Deltagande i natverk

e Dataskyddsombud och forvaltningsjurist Mathias Wallin har varit férvaltningens
representant i regionens natverk for dataskyddsombud.

e Informationssikerhetssamordnare Anna Bernhardsson har deltagit i Region
Stockholms informationssakerhetsrad.



