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1 Sammanfattning

Dataskyddsombudets bedomning ar att Trafiknimnden, AB Storstockholms Lokaltrafik
("AB SL”) och Waxholms Angfartygs AB ("WAAB”) har en vil fungerande struktur for
dataskyddsarbetet. De grundldaggande bestandsdelarna som krévs for att uppna
efterlevnad av dataskyddsforordningen® finns pa plats, sa som en dataskydds-
organisation, en registerforteckning samt processer och rutiner for att hantera
registrerades rittigheter, personuppgiftsincidenter och andra dataskyddsfragor.

Det finns dock kvarvarande brister inom dataskyddsomréadet. De brister som har
bedomts allvarligast ar:

e Registerforteckningen ar inte komplett, dels eftersom dokumenterade
personuppgiftsbehandlingar inte innehéller samtliga nodvandiga uppgifter, dels
for att flera personuppgiftsbehandlingar saknas.

¢ Registrerade informeras inte alltid om behandling av personuppgifter,
exempelvis saknas information for besokare vid sparviagsmuseet, medarbetare pa
Trafikforvaltningen samt medarbetare hos trafikutovare och externa
tjansteleverantorer.

¢ Dataskyddsfunktionen saknar formaga att kontrollera
folkbokforingsadress och forméaga att tillhandahélla registerutdrag i
ett elektroniskt format pa ett sikert sitt, i samband med handliaggning av
registrerades rittigheter.

* Det saknas overgripande styrning for inbyggt dataskydd och dataskydd
som standard.

Dataskyddsombudet vill &ven ndmna ett par andra brister som i sig har bedomts som
mindre allvarliga men som, pa grund av sin dterkommande karaktar, ar allvarliga.
Dessa ar:

¢ Rutiner for kontroll och uppfoljning ar bristande, avseende exempelvis
registerforteckningen, personuppgiftsincidenter, behorighetsrevidering,
personuppgiftsbitradesavtal och genomforda utbildningar.

¢ Styrande dokument ir inte giltiga, uppdaterade och littillgingliga.

Rapporten innehéller en narmare beskrivning av bristerna. Dar framgar ocksa andra
brister och risker samt dataskyddsombudets rekommendationer.

1 Europaparlamentets och radets forordning (EU) 2026/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet av
sddana uppgifter och om upphéavande av direktiv 95/46/EG (allméan dataskyddsforordning).
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2 Inledning

2.1 Bakgrund
Dataskyddsombudet har enligt dataskyddsforordningen i uppdrag att 6vervaka
efterlevnaden av dataskyddsarbetet inom organisationen. Rollen innebar att
sjalvstandigt och oberoende granska hur personuppgifter behandlas, ge rad till
verksamheten samt fungera som kontaktpunkt for registrerade och
Integritetsskyddsmyndigheten.

Som en del i detta uppdrag genomfor dataskyddsombudet varje ar en 6vergripande
granskning av dataskyddsarbetet. Denna granskning har tidigare presenterats inom
ramen for dataskyddsombudets arsrapport. I ar redovisas denna granskning i en
separat granskningsrapport som bildggs arsrapporten. Vidare har ett antal
kontrollfragor identifierats som ar avsedda att anviandas varje ar. Syftet ar att
underlitta jamforelser Gver tid.

2.2 Syfte

Granskningen syftar till att ge en samlad bild av organisationens dataskyddsarbete, hur
efterlevnaden utvecklas over tid och om det finns omraden som behover forbattras.

Granskningen ska:
e belysa brister och risker som kan paverka skyddet av personuppgifter eller
organisationens regelefterlevnad,
e synliggora forbattringsbehov, och
e ge personuppgiftsansvariga underlag och rekommendationer for styrning och
vidare utveckling av dataskyddsarbetet.

2.3 Avgrinsning
Denna rapport omfattar Trafikndmnden (i de delar som Trafikforvaltningen utfor pa
namndens uppdrag), AB SL samt WAAB. Om inte annat anges avser redovisningen
samtliga tre personuppgiftsansvariga. Inom Trafiknimndens ansvarsomrade ingar
dven “varumarkena” Fardtjanst och Sparvigsmuseet. Dessa ingér darfor i den del av
rapporten som ror namnden och kommenteras vid behov separat.

Samtliga kontrollfragor har inte besvarats, eller endast besvarats delvis. Den framsta

orsaken ar att vissa kontroller av olika skal har varit svéra att f6lja upp, i kombination
med begréansad tid for att genomfora sddana kontroller. Fragorna behélls dock for att
sdkerstilla sparbarhet och méjliggora uppfoljning 6ver tid.
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Enligt dataskyddsforordningen ska den personuppgiftsansvarige kunna siakerstilla och
visa att personuppgifter behandlas i enlighet med regelverket. En grundlaggande
forutsattning for detta ar att organisationen har en andamalsenlig och tydligt utformad
organisation. Detta foljer av principen om ansvarsskyldighet i artikel 5.2, som innebéar
att den personuppgiftsansvarige inte bara ska folja principerna i forordningen utan

ocksa kunna visa hur de efterlevs i praktiken.

3.1.2 Kontrollfragor och svar

Ref.

Kontrollfriaga

Svar

A

Har nodvindiga roller enligt
dataskyddsforordningen identifierats?

Enligt dataskyddsforordningen ska
organisationer som behandlar
personuppgifter sdkerstdlla att vissa
grundldggande roller finns. De

centrala rollerna dr:

Personuppgiftsansvarig
som ir den organisation eller
juridiska person som
bestammer dndamal och
medel med
personuppgiftsbehandlingen,
dvs. varfor och hur
personuppgifter ska
behandlas.

Personuppgiftsbitrade
som ir den
organisation/juridiska person
som behandlar
personuppgifter for den
personuppgiftsansvariges
rakning och enligt dennes
instruktioner.

Delvis.

Personuppgiftsansvariga
Trafiknimnden, AB SL och WAAB ir
personuppgiftsansvariga. Det ar dock inte
alltid tydligt vem av dessa som ska vara
personuppgiftsansvarig i olika
sammanhang. I praktiken fattas de flesta
besluten om dndamél och medel av
Trafikforvaltningen.

Vidare ar det méanga ganger oklart vilken
namnd inom regionen som ska vara
personuppgiftsansvarig. En vanlig situation
ir att Regionstyrelsen beslutar om att alla
namnder/forvaltningar ska anvianda ett
visst it-system. Det talar for att det ar de
som beslutat om dndamal och medel och
dirmed ska ses som
personuppgiftsansvariga. Anda bedéms i
regel respektive nimnd och bolag vara
separat personuppgiftsansvariga.

Sammanfattningsvis saknas det tydliga
principer for hur personuppgiftsansvaret
ska fordelas inom Region Stockholm och i

Arende/Dok. id.
TN 2026-0103
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Dataskyddsombud som ar
en roll som vissa
organisationer maste utse, till
exempel myndigheter och
andra offentliga organ.
Dataskyddsombudet ska vara
oberoende och ge rad samt
kontrollera att organisationen

foljer dataskyddsforordningen.

Ombudet fungerar ocksa som
kontaktpunkt for de
registrerade och

Integritetsskyddsmyndigheten.

Av Reglementen for
Regionstyrelsen och 6vriga
namnder2 framgér att
respektive nimnd ska utse ett
dataskyddsombud.

synnerhet mellan Trafikndmnden och dess
aktiebolag.

Personuppgiftsbitride

Samtliga personuppgiftsansvariga
upprittar personuppgiftsbitradesavtal med
sina leverantorer som behandlar
personuppgifter for deras rakning.
Grundldggande rutiner for att identifiera
och inga avtal med personuppgiftsbitraden
finns.

Dataskyddsombudet

Trafikndimnden har utsett tva
dataskyddsombud. Ett for den verksamhet
som Trafikforvaltningen utfor och ett for
den verksamhet som Forvaltning for
utbyggd tunnelbana utfor. Det
dataskyddsombud som ar utpekad for
Trafikforvaltningen ar dven
dataskyddsombud for AB SL och WAAB.

Dataskyddsombudet ska ha en oberoende
stillning. D3 det historiskt har varit fa
resurser som har arbetet med dataskydd
har dataskyddsombudet varit den som i
praktiken utfort manga av de
arbetsuppgifter som aligger
personuppgiftsansvarig.
Dataskyddsombudet har darfor inte haft en
oberoende stillning, utan har till stor del
granskat sitt eget arbete.

Under éret har dock en dataskyddsfunktion
skapats. Det har skapat battre
forutsattningar for dataskyddsombudet att
framgent agera oberoende i rollen.
Dataskyddsombudet &r placerad i
dataskyddsfunktionen.

2 Reglementen for regionstyrelsen och 6vriga namnder, beslutad av regionfullmiktige 2022-12-
06, RS 2022-0762 och RS 2022-0482.
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B Har 6vriga roller (an de som foljer Ja. Av riktlinje for informationssdkerhet
direkt av lag) som behdvs for att och dataskydds framgér att varje nimnd
efterleva kraven i och bolag ska ha en funktion (en eller flera
dataskyddsforordningen identifierats personer) som har i uppgift att samordna
och definierats? och f6lja upp arbetet med dataskydd inom

den egna organisationen.

Av Trafikforvaltningens arbetsordning#
framgar att it-avdelningen har
funktionsansvar for informationssékerhet
och dataskydd. I it-avdelningens
arbetsordning utvecklas vad
funktionsansvaren innebar.

Sedan i ar finns en dataskyddsfunktion
inom Trafikforvaltningen som stottar
Trafiknimnden, AB SL och WAAB i
utforandet av personuppgiftsansvaret.

Av nu gillande arbetsordning framgér dven
att varje avdelning har tilldelats ett
ansvarsomrade och att ansvarsomraden
som ingar i uppdraget benimns
verksamhetsansvar. Vidare framgar att
verksamhetsansvaret innebar att leda,
styra, félja upp och utveckla verksamheten i
enlighet med géllande forfattningar och
lagar, Trafikforvaltningens styrande
dokument, gemensamma processer och
rutiner samt uppdrag, faststéllda mal och
budget.

I en rollbeskrivning rérande
informationsagare fastslds aven att
Trafikforvaltningens information och
informationstillgdngar ska ha en
informationségare och att
informationsigarskapet foljer av

verksamhetsansvaret sa som det ar

3 Riktlinje for informationssdkerhet samt dataskydd, beslutad av regionfullméktige den 9
december 2025, diarienummer RD 2025-0418.
4 Trafikforvaltningens arbetsordning, faststilld 2025-11-03, TN-S-3144190.
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definierat i férvaltningens 6vergripande
respektive avdelningsvisa arbetsordningar.
Vidare framgar det att informationsdgaren
ar ytterst ansvarig for
personuppgiftshanteringen inom sin
verksamhet, vilket bland annat innebar att
hen ansvarar for att dokumentera
personuppgiftsbehandlingarna, uppritta
och forvalta personuppgiftsbitradesavtal,
genomfor konsekvensbedomningar och
anmadla personuppgiftsincidenter till
Integritetsskyddsmyndigheten.

Det ar alltsd den som &r
verksamhetsansvarig som dven ar
informationsigare och dirmed ansvarig for
personuppgiftsbehandlingen inom sitt
verksamhetsomréade.

Vidare kan en informationsigare fordela
det praktiska arbetet till en eller flera
informationsforvaltare, som stodjer
informationséigaren i det operativa arbetet.

C Har personer utsetts for nodvindiga
roller?

Delvis. Det saknas utpekade
informationsigare och
informationsforvaltare for vissa
personuppgiftsbehandlingar.s Detta géller
samtliga personuppgiftsansvariga. Se mer
om detta under 3.3.2. Ovriga roller &r
bemannade.

D Kéanner de personer som har utpekade
ansvar inom dataskydd till sitt ansvar?

Delvis. Under slutet av 2025 gjorde
dataskyddsombudet en granskning rérande
informationsidgarna och
informationsférvaltarnas kunskap och
ansvarstagande enligt
dataskyddsforordningen. Nastan hélften av
respondenterna angav att de anser att det
ir otydligt vad rollen som
informationségare och
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informationsférvaltare inom dataskydd
innebar.

Dataskyddsfunktionen har uppgett att
uppdraget ir tydligt efter de fortydliganden
som har gjorts i it-avdelningens
arbetsordning. Dock upplever funktionen
att det finns forvintningar inom
organisationen att funktionen ska utfoéra
fler uppgifter, som striacker sig utanfor
dataskyddsomradet.

Dataskyddsombudet anser att sitt ansvar ar
tydligt definierat, eftersom det foljer direkt

av lag.

E Ar det delegerat vilka tjinstemin inom | Nej. Det ir inte delegerat vilka beslut som
forvaltningen som fér fatta beslut ar delegationsbeslut och som fér fattas av
relaterat till dataskydd pa uppdrag av medarbetare pa Trafikforvaltningen pa
namnden och bolagen? uppdrag av nimnden och bolagen. Det

pagér dock ett arbete med att ta fram en ny
delegationsordning och det har foreslagits
andringar for att atgirda detta.

3.1.3 Brister och risker

Inom detta kontrollomrade har f6ljande brister och risker identifierats:

Att det ar otydligt vilken/vilka nimnder och bolag som ar
personuppgiftsansvarig inom regionen innebar risk for felaktig tillampning av
dataskyddsforordningen. I vissa fall aktualiseras ndmligen olika bestammelser,
beroende pa om nimnden som myndighet eller aktiebolagen ska anses vara
personuppgiftsansvariga. Felaktig tillampning av dataskyddférordningen kan
leda till otillborligt integritetsintrang, klagomal, tillsyn och sanktioner.

Att dataskyddsombudet organisatoriskt ar placerad inom dataskyddsfunktion
innebar risk for att dataskyddsombudet inte kan agera tillrackligt oberoende i
rollen. Det kan leda till att roller och ansvar blandas samman samt bristande
uppfyllande av dataskyddsforordningens krav pa att dataskyddsombudet ska
vara oberoende.

Att det saknas en tydlig koppling mellan verksamhetsansvaret och
informationsigarskapet direkt i arbetsordningen innebdr risk att ansvariga inte
kanner till och tar sitt ansvar for att efterleva kraven i dataskyddsforordningen.
Att det saknas utpekade informationsigare och informationsforvaltare for flera
personuppgiftsbehandlingar innebar risk for att ingen tar ansvar for sidana
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Att det saknas tydlig delegation avseende vem som far fatta beslut i drenden
relaterat till dataskydd innebar risk for otydligt ansvar samt fordréjda beslut

avseende exempelvis registrerades rattigheter och hantering av
personuppgiftsincidenter.

Allvarlig brist/hog risk
Allvarlig brist/risk som kan leda till omfattande 6vertriadelser av
dataskyddsforordningen och betydande sanktions- eller fortroenderisk.

Betydande brist/medelhog risk

Brist/risk som kan péverka efterlevnaden av dataskyddsforordningen och
skapa interna problem med att efterleva processen eller svarigheter att
visa ansvarsskyldigheten.

Mindre brist/lag risk

Mindre brist eller risk med begransad paverkan pa efterlevnaden, men
som bor atgirdas for att uppratthélla en konsekvent och korrekt
tillimpning av dataskyddsreglerna.

Inga brister/risker
Inga identifierade brister/risker av nimnvérd betydelse.

Sammanfattningsvis bedomer dataskyddsombudet att det finns en grundlaggande

organisation och ansvarsfordelning som innebar goda forutsiattningar for saval

Trafiknimnden som AB SL och WAAB att efterleva kraven i dataskyddsforordningen.

Att det rader osidkerhet kring vilken organisation som ar personuppgiftsansvarig i olika
situationer medfor dock en osdkerhet kring vilka bestimmelser i
dataskyddsforordningen som ar tillampliga. Det utgor en risk som bor atgiardas for att
uppratthalla en konsekvent och korrekt tillimpning av dataskyddsreglerna.

For att atgiarda de brister och risker som ovan har identifierats reckommenderar

dataskyddsombudet:

e Att frigan om vilken organisation som bor vara personuppgiftsansvarig

utreds och att det tas fram styrande principer for att fordela
personuppgiftsansvaret.

e Att dataskyddsombudets placering ses 6ver och att det 6vervigas att placera

dataskyddsombudet utanfor dataskyddsfunktionen.

e Att arbetsordningen och/eller rollbeskrivning for informationsigare

fortydligas, sa att samma bendmningar pa rollen anvands.



J& Region Stockholm

Trafikférvaltningen
IT-avdelningen
Strategi och styrning

GRANSKNINGSRAPPORT Arende/Dok. id.
2026-03-12 TN 2026-0103
Version

1.0

e Att det sakerstalls att det finns utpekade informationsagare och
informationsforvaltare (eller motsvarande roll) for samtliga identifierade
personuppgiftsbehandlingar.

e Att det tydliggors vem som ar behorig att fatta olika typer av beslut relaterat
till dataskyddsforordningen i delegationsordningen.

3.2 Styrande dokument

3.2.1 Bakgrund

Enligt artikel 5.2 dataskyddsforordningen ska den personuppgiftsansvarige kunna visa
att forordningens principer efterlevs vid all behandling av personuppgifter. For att
detta ska vara mojligt kravs att organisationen har dokumenterade rutiner och
processer i form av styrande och stodjande dokument. Genom sddana dokument
sdkerstills dven att verksamheten har tydlig information och kunskap om vilka regler
som galler och vilka krav som maste foljas i det dagliga arbetet.

3.2.2  Kontrollfragor och svar

Ref. | Kontrollfraga

Svar

A Finns det nodvindiga interna
styrande dokument och
processer beslutade for att
efterleva kraven i
dataskyddsforordningen?

Delvis. Inom Trafikférvaltningen finns flera styrande
och stédjande dokument som beskriver hur
personuppgifter ska behandlas for att uppfylla kraven
dataskyddsférordningen. Exempelvis finns det
styrande dokument och processer for att hantera
personuppgiftsincidenter®, registrerades rattigheter,
for att hantera e-post med personuppgifters, hantera
forteckning 6ver personuppgiftsbehandlingar9 m.m.

Dock har merparten av de styrande dokumentens
giltighetstid 16pt ut i Edit och vissa dokument saknas
datum for beslut och beslutsfattare. Vidare noteras
att flera styrande dokument saknar tydlighet och
aktualitet.

B Ar dessa dokument och
processer uppdaterade i linje
med gillande lagstiftning?

Ja. Inga direkta felaktigheter i relation till lag har
identifierats. Daremot dr dokumenten inte

6 Processpecifikation "Hantera personuppgiftsincidenter”, faststilld 2023-07-07, TN-S-

1360259.

7 Rutinen “"Hantera inkommande forfragningar baserat pd den registrerades rattigheter”,

faststilld 2022-05-23, TN-S-1304931.

8 Rutinen "Hantera e-post med personuppgifter, faststilld 2023-03-29, TN-S-1215792.
9 Rutinen "Hantera forteckning av personuppgiftsbehandlingar”, faststilld 2023-03-20, TN-S-

1217246.
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uppdaterade och korrekta utifrdn interna
) bestimmelser och 6verenskommelser.
C Ar dokumenten och Delvis. De flesta styrande dokumenten ar tillgangliga
processerna tillgéngliga for och sokbara i Edit, trots att de ar ogiltiga. For den
de mﬁlgrupper till vilka de som inte kinner till diarienumret eller titeln p&
riktar sig? dokumentet ar de dock svara att hitta.

3.2.3 Brister och risker
Inom detta kontrollomrade har f6ljande brister och risker identifierats:

e Om styrdokument inte ar giltiga, uppdaterade och lattillgangliga for
malgruppen okar risken for felaktig eller inkonsekvent hantering av
personuppgifter och bristande efterlevnad av dataskyddsforordningen. Det kan
aven forsvara for organisationen att uppfylla principen om ansvarsskyldighet.

3.2.4 Dataskyddsombudets sammanfattande bedomning och rekommendationer

Allvarlig brist/hog risk

Allvarlig brist/risk som kan leda till omfattande 6vertradelser av
dataskyddsférordningen och betydande sanktions- eller fortroenderisk.
Betydande brist/medelhog risk

Brist/risk som kan péverka efterlevnaden av dataskyddsforordningen och
skapa interna problem med att efterleva processen eller svérigheter att
visa ansvarsskyldigheten.

Mindre brist/lag risk

Mindre brist eller risk med begransad péverkan pa efterlevnaden, men
som bor dtgardas for att uppratthélla en konsekvent och korrekt
tillaimpning av dataskyddsreglerna.

Inga brister/risker
Inga identifierade brister/risker av nimnvird betydelse.

Dataskyddsombudet bedomer att det finns relevanta styrande dokument inom de
viktigaste omradena, men eftersom dokumenten inte ar giltiga, uppdaterade och
lattillgdngliga innebéar det en risk som bor atgirdas for att uppratthalla en konsekvent
och korrekt tillampning av dataskyddsreglerna.

For att atgirda de brister och risker som ovan har identifierats rekommenderar
dataskyddsombudet:

e Att se 6ver samtliga styrande dokument inom dataskyddsomradet och
sdkerstalla att dessa ar uppdaterade, giltiga och enkla att hitta for dem som bor
ha kiannedom och kunskap om dem.



J& Region Stockholm

Trafikférvaltningen
IT-avdelningen
Strategi och styrning

3.3 Registerforteckning

3.3.1 Bakgrund

GRANSKNINGSRAPPORT Arende/Dok. id.
2026-03-12 TN 2026-0103
Version x

1.0 Infosédk. klass

Enligt artikel 30 i dataskyddsforordningen ska den personuppgiftsansvarige fora en
forteckning 6ver alla behandlingar av personuppgifter. Forteckningen ar ett centralt
verktyg for att uppfylla ansvarsskyldigheten och ge en samlad 6verblick 6ver bland
annat andamal, kategorier av uppgifter och registrerade, mottagare, lagringstider och
sikerhetsatgirder. En korrekt och uppdaterad forteckning ar en grundliaggande
forutsattning for att kunna séakerstilla efterlevnaden av dataskyddsforordningens krav
samt for att kunna tillgodose de registrerades rattigheter.

3.3.2 Kontrollfragor och svar

Ref.

Kontrollfriaga

Svar

A

Finns en forteckning 6ver
personuppgiftsbehandlingar,
enligt artikel 30
dataskyddsforordnigen?

Ja. Region Stockholm har under 2025 upphandlat
och implementerat ett nytt systemstod for att fora
forteckning 6ver personuppgiftsbehandlingar. Det
nya systemstodet heter Iris och anvinds av alla tre
personuppgiftsansvariga.

Uppfyller forteckningen kraven
i dataskyddsforordningen?

Ja. Systemsttdet som anvinds for att fora
forteckningen motsvarar kraven i artikel 30
dataskyddsforordningen och mer dartill.
Forteckningen anvinds inte bara for att uppfylla de
grundldaggande kraven pé forteckningen, utan dven
for att dokumentera och visa att dven ovriga krav i
dataskyddsforordningen ar uppfyllda.

Ar registerforteckningen
komplett? Dvs. har alla
personuppgiftsbehandlingar
identifierats och
dokumenterats?

Nej. Ingen av registerforteckningarna ar kompletta.

Trafiknaimnden

Det kan konstaterats att flera
personuppgiftsbehandlingar saknas. Bland
identifierade saknade personuppgiftsbehandlingar
kan ndmnas sddana som sker for att uppticka och
utreda oegentligheter, logguppfoljning och
visselblasarkanal.

Overlag saknas ménga personuppgiftsbehandlingar
som ror medarbetare. Bland identifierade saknade
personuppgiftsbehandlingar kan nimnas
behandlingar relaterat till den digitala
arbetsplatsen.

K1 (Oppen)
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1.0

Vidare har det under aret konstaterats att vissa
personuppgiftsbehandlingar dr dokumenterade pa
en alltfor 6vergripande niva — s att det ar svart att
utldsa vad det narmare dndamélet med
personuppgiftsbehandlingen ar. Detta giller
exempelvis inom HR-omradet.

Det har ocksé konstaterats att sparvagsmuseet
saknar flera personuppgiftsbehandlingar i
registerforteckningen.

AB SL

Aven inom AB SL:s personuppgiftsansvar ir det
manga personuppgiftsbehandlingar som saknas.
Exempelvis saknas dokumenterade behandlingar
rorande kop av resor och biljetter, forméner och
inom trygghetsomradet. Det saknas dven
behandlingar relaterat till medarbetare hos externa
tjansteleverantorer.

Vidare har det konstaterats att ménga
behandlingar 4r dokumenterade pa en
overgripande niva — s att det ar svart att utldsa
vad det ndrmare dndamalet med
personuppgiftsbehandlingen ar. Detta giller
framfor allt inom SL:s kundtjanst dar det finns ett
overgripande dndamal for all kontakt med
kundtjanst.

WAAB

Inom WAABs personuppgiftsansvar saknas fler
personuppgiftsbehandlingar, exempelvis avseende
kop av biljett och kundtjanst. Det saknas dven
behandlingar relaterat till medarbetare hos externa

tjdnsteleverantorer.
D Hur manga behandlingar har Trafiknimnden
respektive . . .
personuppgiftsansvarig 87 registrerade personuppgiftsbehandlingar.
dokumenterat?

AB SL
97 registrerade personuppgiftsbehandlingar.

WAAB
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10 registrerade personuppgiftsbehandlingar.

E Finns det utpekade ansvariga
for respektive behandling?

Nej. Det saknas i vissa fall utpekade ansvariga for
personuppgiftsbehandlingar inom samtliga
personuppgiftsansvariga organisationer.

Trafiknaimnden
Trafiknimnden saknar informationsigare for 7
personuppgiftsbehandlingar.

AB SL
AB SL saknar informationségare for 17
personuppgiftsbehandlingar.

WAAB
WAAB saknar informationséigare for 1
personuppgiftsbehandling.

Gemensamt for samtliga
personuppgiftsansvariga

Eftersom samtliga personuppgiftsbehandlingar
inte dr dokumenterade finns det ytterligare
personuppgiftsbehandlingar som ror respektive
personuppgiftsansvarig som inte har en utpekad
informationségare.

F Finns det rutiner for att
dokumentera nya och 16pande
uppdatera befintliga
personuppgiftsbehandlingar?

Delvis. Det finns en rutin som heter "Hantera
forteckning av personuppgiftsbehandlingar”i° som
reglerar hur personuppgiftsbehandlingar ska
hanteras i forteckningen dvs. upprittas,
uppdateras och avvecklas. Av den framgar att det
ar informationsdgaren och informationsforvaltaren
som ansvarar for detta. Det dokumentet ar dock
ogiltigt i Edit och inte uppdaterat. Vidare framgar
det av rollbeskrivningen for informationsigare!* att
det dr denne som ansvar for att dokumentera
personuppgiftsbehandlingar i
registerforteckningen.

Det foljer dven av it-avdelningens anpassade
version av atgirds- och initiativprocessen att vid

10 Rutinen "Hantera férteckning av personuppgiftsbehandlingar”, faststilld 2023-03-20, TN-S-

1217246.

11 Rollbeskrivning “Informationsigare”. Faststilld 2024-12-19, TN-S-2088249.
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nya initiativ/projekt ska det sdkerstillas att en
informationsigare utses och att dokumentation av
ev. personuppgiftsbehandling

genomfors/uppdateras.

3.3.3 Brister och risker

Inom detta kontrollomrade har foljande brister och risker identifierats:

Att samtliga personuppgiftsbehandlingar inte ar dokumenterade eller inte ar
korrekta/uppdaterade i forteckning 6ver personuppgiftsbehandlingar innebar
risk for bristande regelefterlevnad samt ofullstandig kontroll 6ver
organisationens personuppgiftsbehandlingar och eventuella risker som
pagaende behandlingar kan innebéra. Det innebar dven risk for att registrerades
rattigheter inte kan tillvaratas pa en fullstangt vis.

Att vissa personuppgiftsbehandlingar dr dokumenterade pa en for
overgripande/generell niva innebar risk for att kraven enligt
dataskyddsforordningen inte kan bedomas eller f6ljas upp pa ett
tillfredstallande sitt. Det forsvarar aven majligheten att limna korrekt
information till registrerade.

Att det saknas utpekade informationsagare och informationsforvaltare for flera
personuppgiftsbehandlingar innebar risk for att registerforteckningen inte halls
aktuell och uppdaterad.

Att rutinen kring dokumentation i registerforteckningen inte ar uppdaterad och
giltig innebar risk for att personuppgiftsbehandlingar inte fortecknas pé ett
korrekt sitt.

3.3.4 Dataskyddsombudets sammanfattande bedomning och rekommendationer

Allvarlig brist/hog risk
Allvarlig brist/risk som kan leda till omfattande 6vertriadelser av
dataskyddsférordningen och betydande sanktions- eller fortroenderisk.

Betydande brist/medelhog risk

Brist/risk som kan péverka efterlevnaden av dataskyddsforordningen och
skapa interna problem med att efterleva processen eller svarigheter att
visa ansvarsskyldigheten.

Mindre brist/lag risk

Mindre brist eller risk med begransad paverkan pa efterlevnaden, men
som bor dtgardas for att uppratthélla en konsekvent och korrekt
tillaimpning av dataskyddsreglerna.

Inga brister/risker
Inga identifierade brister/risker av nimnvird betydelse.
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Dataskyddsombudet bedomer att det finns en bra grundstruktur avseende
registerforteckningen och att det finns goda forutsattningar for informationsigare att ta
sitt ansvar. Det kan dock konstateras att ingen av registerforteckningarna ar kompletta.
Dels beh6ver manga redan dokumenterade personuppgiftsbehandlingar fardigstillas
och/eller uppdateras, dels saknas flera personuppgiftsbehandlingar.

De brister som finns relaterat till registerforteckningarna har bedomts som allvarliga.
Det beror pa att det bland de saknade personuppgiftsbehandlingarna finns flera
integritetskansliga personuppgiftsbehandlingar. Om dessa inte dokumenteras finns
risk for 6vertradelser av dataskyddsforordningen samt risk for sanktioner och
fortroendeskador.

For att atgiarda de brister och risker som ovan har identifierats reckommenderar
dataskyddsombudet:

e Att det sakerstalls att alla personuppgiftsbehandlingar dokumenteras i
registerforteckningen.

o Att det sdkerstills att registerforteckningen hélls aktuell och uppdaterad.

e Att det sdkerstills att alla andamal ar tydliga och precisa sa att det gar att utlasa
vad dndamalet med personuppgiftsbehandlingen ar.

o Att det sdkerstills att det finns utpekade informationsigare och
informationsforvaltare (eller motsvarande roll) for samtliga identifierade
personuppgiftsbehandlingar.

e Att det sakerstalls att styrande dokument rorande registerforteckningen ar
uppdaterade, giltiga, och tillgangliga.

3.4 Konsekvensbedomningar och forhandssamrad

3.4.1 Bakgrund

Enligt artikel 35 i dataskyddsforordningen ska den personuppgiftsansvarige genomfora
en konsekvensbedomning avseende dataskydd nar en personuppgiftsbehandling
sannolikt leder till en hog risk for de registrerades rattigheter och friheter. En
konsekvensbedomning ar ett verktyg for att i forvag identifiera, analysera och hantera
risker utifran den registrerades perspektiv innan behandlingen paborjas.

Om konsekvensbedomningen visar att det kvarstar hoga risker trots planerade
skyddsatgarder, ska enligt artikel 36 dataskyddsforordningen ett férhandssamrad
genomforas med Integritetsskyddsmyndigheten innan behandlingen far paborjas.
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Ref. | Kontrollfraga

Svar

A Finns det rutiner for att identifiera
nir en konsekvensbedomning
behover genomforas?

Delvis. De bedémningskriterier som europeiska
dataskyddsstyrelsen (EDPB) har tagit fram for
att avgora om en konsekvensbedémning behovs
eller inte behdvs har tidigare varit inkorporerad
i anmalan till forteckning 6ver
personuppgiftsbehandlingar. Under slutet av
2025 ersattes dock systemstodet for att fora
forteckningen. Efter systembytet saknas dessa
kriterier i systemstddet. Det finns dock ett
overgripande falt for att ange diarienummer for
genomford konsekvensbedomning. Enligt
uppgift fran Regionledningskontoret héller de
pa att ta fram en separat modul for att bedoma
behovet av konsekvensbeddmning och
genomforande av sddana. Enligt uppgift fran
dem kommer dessa funktioner finnas pa plats
under september 2026.

I vantan pa att ovanstdende kommer pa plats
bevakar dataskyddsfunktionen frigan.

B Finns det nodvandiga processer
och mallar for att genomféra
konsekvensbedémningar och
uppfyller de kraven i
dataskyddsforordningen?

Delvis. Det finns en rutin gillande att
genomfora konsekvensbedomningar. 12
Dokumentet dr dock ogiltigt i Edit. Vidare finns
det mallar for att genomfora
konsekvensbedémningar. Dataskyddsombudet
har dock, utifran dialog med verksamheten, fatt
uppfattningen att dessa kan upplevas som svéra
att tillampa. I borjan av 2025 publicerade
Integritetsskyddsmyndigheten mallar for att
genomfora konsekvensbedomningar. Dessa har
anvants ett fatal gdnger efter dialog med
dataskyddsfunktionen, istillet for de mallar som
ar internt framtagna.

Regionledningskontoret hiller p4 att utveckla
nya mallar som ska finnas i Iris.

12 Rutinen "Konsekvensbedomning av dataskydd pa Trafikforvaltningen”, faststilld 2024-01-17,

TN-S-1282290.
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C Har konsekvensbedomningar Detta har inte kontrollerats under dret pd

genomforts och dokumenterats for
behandlingar som innebir hog

friheter? arbetsuppgifter har prioriterats.

grund av att det nya systemstodet (Iris) inte
risk for individers rittigheter och mojliggor sddana kontroller samt att andra

riskerna som identifierats i
konsekvensbed6mningen?

arbetsuppgifter har prioriterats.

Har organisationen dtgérdat Detta har inte kontrollerats under dret pd
grund av att det nya systemstodet (Iris) inte
majliggor sddana kontroller samt att andra

3.4.3 Brister och risker

Inom detta kontrollomrade har féljande brister och risker identifierats:

3.4.4 Dataskyddsombudets sammanfattande bedomning och rekommendationer

Att det nya systemstodet Iris idag saknar falt for att bedoma om en

konsekvensbedomning behovs eller inte innebar risk for att denna bedémning

inte kommer att genomforas.

Att rutinen for att genomfora konsekvensbedéomningar inte ar giltig och att det

inte ar fastslaget vilka mallar som ska anviandas innebar risk for att
konsekvensbedomningar inte genomfors pa ett korrekt sitt.
Att det nya systemstodet Iris inte mgjliggor kontroll av huruvida

konsekvensbedomningar har genomforts i de fall verksamheten har kommit
fram till att det behovs forsvarar mojligheten till kontroll och uppfoljning.

Allvarlig brist/hog risk
Allvarlig brist/risk som kan leda till omfattande 6vertradelser av
dataskyddsforordningen och betydande sanktions- eller fortroenderisk.

Betydande brist/medelhog risk

Brist/risk som kan péverka efterlevnaden av dataskyddsforordningen och
skapa interna problem med att efterleva processen eller svérigheter att
visa ansvarsskyldigheten.

Mindre brist/lag risk

Mindre brist eller risk med begransad péverkan pa efterlevnaden, men
som bor atgirdas for att uppratthélla en konsekvent och korrekt
tillimpning av dataskyddsreglerna.

Inga brister/risker
Inga identifierade brister/risker av nimnvird betydelse.

Dataskyddsombudet gor bedomningen att det finns brister och risker kopplat till
systemstod och mallar for att genomfora konsekvensbedomningar. Identifierade brister
och risker bedoms dock ha begriansad péverkan pé efterlevnad, men bor atgérdas for att

uppratthalla en konsekvent och korrekt tillimpning av dataskyddsreglerna. Att
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dataskyddsfunktionen granskar all ny dokumentation och bevakar denna fraga sarskilt
minskar risken.

Under aret har dataskyddsombudet inte kontrollerat om verksamheten har genomfort
och dokumenterat konsekvensbedomningar for personuppgiftsbehandlingar som
innebar hog risk for registrerades rittigheter och friheter och om verksamheten har
atgiardat sddana risker som har identifierats. Det saknas darfor forutsattningar for att
bedoma eventuella brister och risker i 6vrigt kopplat till detta kontrollomrade.

For att atgiarda de brister och risker som ovan har identifierats reckommenderar
dataskyddsombudet:

e Att det sakerstalls att det finns systemstod for att bedoma om en
konsekvensbedomning behovs eller inte.

e Att det sidkerstills att det gar att kontrollera om verksamheten har bedomt att
en konsekvensbedomning behdvs eller inte behovs.

e Att rutinen for att genomféra konsekvensbedémningar ses over sa att det ar
tydligt vilka mallar som ska anvandas och att rutinen ar korrekt och giltig.

3.5 Registrerades rittigheter

3.5.1 Bakgrund

Enligt artiklarna 12—22 dataskyddsforordningen har registrerade ett antal rattigheter,
sasom ratt till tillgang, rittelse, radering, begransning, dataportabilitet och invindning
mot behandling. Dessa rattigheter ar grundlaggande for att den enskilde ska kunna ha
kontroll 6ver sina personuppgifter och for att uppratthélla fortroendet for hur
organisationen behandlar dem. For att uppfylla forordningens krav méaste den
personuppgiftsansvarige ha tydliga och fungerande rutiner for att ta emot, bedoma och
besvara begdaranden inom lagstadgade tidsfrister.

3.5.2  Kontrollfragor och svar

Ref. | Kontrollfraga Svar
A Finns det rutiner for att hantera | Delvis. Det finns en rutin dokumenterad géllande
registrerades rattigheter? att hantera registrerades rittigheter.'s Den rutinen

ar dock ogiltig i Edit. Vidare har det konstaterats
att den inte korrekt beskriver processen s som
den faktiskt fungerar. Den ir inte heller tillrackligt
utforligt dokumenterad — sé att nya medarbetare
enkelt kan forstd processen. Det pégar ett arbete

13 Rutinen "Hantera inkommande forfragningar baserat pa den registrerades rittigheter”,
faststilld 2022-05-23, TN-S-1304931.
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hos dataskyddsfunktionen med att uppdatera
rutinen.

Det kan dock konstateras att saval
dataskyddsfunktionen som fardtjanst och
kundtjanst hanterar ett stort antal drenden varje
ar och att majoriteten av dessa arenden hanteras
inom lagstadgande tidsfrister (se nedan). Det tyder
pé att de rutiner och processer som finns pé plats,
fungerar pé det stora hela.

B Hur ménga drenden har
hanterats under aret?

Trafikndimnden
39 drenden. Varav:
e 38 drenden rorande begiran om
registerutdrag.
e 0 drenden rorande begiran om radering.
e 1 drenden rorande begiran om
information.

Av dessa drenden har 3 hanterats av
dataskyddsfunktionen och 36 drenden har
hanterats av fardtjanst.

o drenden har overklagats.

AB SL
194 drenden. Varav:
e 144 begiran om registerutdrag.
e 44 begiran om radering
e 5begiran om information.
e 1begiran om begransning.

Av dessa drenden har 161 drenden hanterats av
dataskyddsfunktionen och 33 arenden har
hanterats sjialvstandigt av kundtjanst.

2 drenden har overklagats.

WAAB
1 drende. Varav:
e 1begiran om registerutdrag.
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Detta drendehar hanterats sjilvstandigt av
kundtjanst.

0 drenden har 6verklagats.

C Hanteras inkomna begéaran
enligt lagstadgande tidsfrister?

Ja, med undantag for ett fall.

I dagsldget ar det tre grupperingar som handliagger
dessa typer av drenden. Av drendeloggarna
framgér att bade fardtjanst och kundtjanst har
hanterat samtliga drenden inom lagstadgade
tidsfrister och att dataskyddsfunktionen har
hanterat samtliga drenden, utom ett, inom
lagstadgade tidsfrister.

D Sékerstaller verksamheten att
den som begir att utéva sina
rattigheter enligt
dataskyddsforordningen
verkligen ar den person som
begaran avser?

Delvis. Vid begidran om bild/videomaterial
inhamtas ID-handling i syfte att sdkerstilla att
uppgifter inte lamnas ut till annan person an den
personuppgifterna ror.

I andra arenden sker som huvudregel ingen ID-
kontroll eller annan kontroll for att faststilla
identitet. Endast om det finns rimliga skal att
ifrdgasitta att ndgon annan an den registrerade
sjalv gor begaran gors sddana kontroller. Enligt
rutinen for hantering av registrerades rittigheter
ska dock svar alltid skickas till
folkbokforingsadressen. P4 sé satt sdakerstills att
uppgifter aldrig skickas till nigon annan an den
uppgifterna ror — 4ven om det skulle vara ndgon
annan som begir uppgifterna. Fardtjanst och
Kundtjanst har uppgett att de foljer denna rutin.
Dataskyddsfunktionen saknar dock forméga att
kontrollera folkbokforingsadressen och skickar
darfor uppgifterna till den adress som den
registrerade har uppgett.

E Tillhandahélls registerutdrag i ett
allmént anvént elektroniskt format
nér den registrerade gor sin
begéran elektroniskt, om inte den
registrerade uttryckligen begir ett
annat format?

Delvis. For niarvarande finns begrinsade
mojligheter att erbjuda registerutdrag
elektroniskt, da tekniska forutsattningar saknas
for att Gverfora dem pa ett sakert sitt. De format
som idag kan erbjudas ar for de flesta registrerade
for komplicerat. Endast i de situationer dar
skyddsvirdet pé informationen bedoms légt kan
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svar till de registrerade tillhandahéllas via e-post. I
vissa fall erbjuds dven USB-minne.

F Informeras de registrerade om
deras rattigheter pa ett
begripligt och tydligt sitt?

Delvis.

Trafikndimnden

Fardtjanstresenirer informeras om behandling av
personuppgifter pd hemsidan. Informationen
uppfyller de grundlaggande kraven. Samtidigt
noteras att personuppgiftsbehandlingarna
beskrivs pa en relativt 6vergripande niva. Den
nuvarande strukturen, dar informationen
redovisas per rubrik snarare én per specifik
personuppgiftsbehandling, kan i vissa fall forsvara
for den registrerade att forsta vad som géller for en
specifik personuppgiftsbehandling. Strukturen kan
paverka graden av tydlighet och transparens for
den registrerade. Vidare saknas det information
om vilka skyddsétgirder som anvinds i samband
med overforing till linder utanfor EU/EES.

Nar det giller besokare vid sparvigsmuseet,
medarbetare vid Trafikforvaltningen och
medarbetare hos externa tjansteleverantorer
saknas sammanhallna informationstexter
(informationspolicys) for dessa kategorier av
registrerade. Information lamnas, enligt uppgift,
ibland i samband med insamling, exempelvis i
blanketter och it-system. Det ar dock svart for
dessa kategorier av registrerade att ta reda pa hur
deras personuppgifter behandlas. Av samma
anledning har narmare kontroller inte
genomforts av sddana informationstexter.

AB SL

SL-resenirer informeras om behandling av
personuppgifter pd hemsidan. Nar det géller
kamerabevakning lamnas dven viss information pa
plats genom skyltar. Informationen uppfyller de
grundldaggande kraven. Dock har det noterats att
flera andamaél kan uppfattas som alltfér allménna
och overgripande. Det saknas &ven vissa &ndamal
och vissa andamal anger fel laglig grund.
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Nir det giller medarbetare vid Trafikforvaltningen
och medarbetare hos externa tjainsteleverantorer
saknas sammanhéllna informationstexter
(informationspolicys) for dessa kategorier av
registrerade. Information lamnas, enligt uppgift,
ibland i samband med insamling, exempelvis i
blanketter och it-system. Det ar dock svért for
dessa kategorier av registrerade att ta reda pa hur
deras personuppgifter behandlas. Av samma
anledning har narmare kontroller inte
genomforts av sdGdana informationstexter.

WAAB

Waxholmsbolagets resenarer informeras pa
hemsidan. Informationen ar dock inte fullstindig
och uppfyller inte de grundlaggande kraven. Flera
personuppgiftsbehandlingar saknas. Vidare bor
informationen presenteras per specifik
personuppgiftsbehandling. Se vad som anges
under Trafikndmnden.

Nir det giller medarbetare vid Trafikférvaltningen
och medarbetare hos externa tjansteleverantorer
saknas sammanhallna informationstexter
(informationspolicys) for dessa kategorier av
registrerade. Information lamnas, enligt uppgift,
ibland i samband med insamling, exempelvis i
blanketter och it-system. Det ar dock svért for
dessa kategorier av registrerade att ta reda pa hur
deras personuppgifter behandlas. Av samma
anledning har ndrmare kontroller inte
genomforts av sGdana informationstexter.
Allmént for samtliga
personuppgiftsansvariga

Under 2025 har dataskyddsfunktionen initierat ett
arbete med att se 6ver och uppdatera samtliga
informationstexter.

Foregdende ar rapporterade dataskyddsombudet
om att registrerade inte informeras om ritten till
overklagbart beslut. Detta idr nu atgirdat.
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3.5.3 Brister och risker

Inom detta kontrollomrade har foljande brister och risker identifierats:

Att rutinen for handldggning av registrerades rattigheter inte ar giltig och
tillrackligt utforligt dokumenterad innebér risk for att sidana drenden inte
hanteras korrekt och inom ratt tid. Idag ar det ett fatal medarbetare som
handlagger dessa drenden och om nagon av dem ar franvarande ar det svart for
annan medarbetare att fortsatta handlaggningen.

Att dataskyddsfunktionen saknar férmaga att kontrollera
folkbokforingsadressen i samband med handldggning av registrerades
rattigheter innebar risk for att personuppgifter lamnas ut till fel person eller
raderas pa begiran av ndgon annan an den uppgifterna ror.

Att det saknas tekniskt stod for att tillhandahélla registerutdrag pa ett sikert
elektroniskt sitt, innebar risk for att kravet pa att lamna informationen i ett
allmént anvant elektroniskt format inte uppfylls. Det medfor ocksa risk for att
overforingar sker pa ett osdkert sitt och att uppgifter darfor kommer obehoriga
tillhanda.

Att registrerade inte informeras tillrackligt om behandling av deras
personuppgifter utgor risk for bristande transparens och kriankning av
registrerades rattigheter, vilket kan leda till att de inte kan tillvarata sina
rattigheter enligt forordningen.

3.5.4 Dataskyddsombudets sammanfattande bedomning och rekommendationer

Allvarlig brist/hog risk
Allvarlig brist/risk som kan leda till omfattande 6vertriadelser av

dataskyddsférordningen och betydande sanktions- eller fortroenderisk.

visa ansvarsskyldigheten.

Betydande brist/medelhog risk
Brist/risk som kan péverka efterlevnaden av dataskyddsforordningen och
skapa interna problem med att efterleva processen eller svarigheter att

Mindre brist/lag risk

Mindre brist eller risk med begransad paverkan pa efterlevnaden, men
som bor dtgardas for att uppratthélla en konsekvent och korrekt
tillimpning av dataskyddsreglerna.

Inga brister/risker
Inga identifierade brister/risker av nimnvird betydelse.

Dataskyddsombudet bedomer att handlaggningen rorande registrerades rattigheter
over lag fungerar bra. Det finns dock risker kopplat till att registrerade inte alltid
tillhandahalls registerutdrag i ett elektroniskt format och att dataskyddsfunktionen
saknar formaga att kontrollera folkbokforingsadressen (sa att det siakerstalls att

K1 (Oppen)
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uppgifterna inte kommer obehoriga tillhanda). Riskerna bedoms medelhoga, eftersom
de kan péverka efterlevnaden av dataskyddsférordningen.

Vidare innebar avsaknaden av information till vissa kategorier av registrerade allvarliga
brister, eftersom det finns integritetskansliga personuppgiftsbehandlingar som
registrerade inte far information om.

For att atgirda de brister och risker som ovan har identifierats rekommenderar
dataskyddsombudet:

e Att rutinen for handlaggning av registrerades rattigheter uppdateras sa att den
beskriver processen pa ett tillrackligt och korrekt sitt i syfte att sdkerstilla att
sddana drenden hanteras korrekt och inom ratt tid.

e Att det sakerstills att dataskyddsfunktionen kan kontrollera
folkbokforingsadressen i syfte att sdkerstilla att svar i drenden rorande
registrerades rattigheter inte skickas till fel personer. Alternativt sakerstall att
dataskyddsfunktionen pa annat sitt kan vara siaker pa att uppgifterna inte
kommer obehoriga tillhanda.

e Att det sdkerstills att det finns tekniskt stod for att tillhandahalla registerutdrag
elektroniskt pa ett sdkert sitt.

e Att det sdkerstills att samtliga kategorier av registrerade informeras om
behandling av personuppgifter.

3.6 Personuppgiftsincidenter

3.6.1 Bakgrund

Enligt artiklarna 33-34 i dataskyddsforordningen ska den personuppgiftsansvarige ha
rutiner for att upptacka, bedoma, hantera och rapportera personuppgiftsincidenter. En
tydlig och fungerande incidenthanteringsprocess ar en forutsattning for att sakerstalla
att personuppgiftsincidenter dokumenteras, att rapporteringsskyldigheten till
Integritetsskyddsmyndigheten uppfylls samt att berorda registrerade informeras nar sa
kravs. En vl fungerande incidenthantering bidrar aven till att minska riskerna for de
registrerades rattigheter och friheter och stirka organisationens informationssikerhet.

3.6.2 Kontrollfragor och svar

Ref. | Kontrollfraga Svar
A Finns det rutiner pa plats for att Delvis. Det finns flera styrande dokument som
upptécka, anméla och atgarda beskriver hantering av

personuppgiftsincidenter? personuppgiftsincidenter. Dels finns det en

rutin for informationssakerhetsincidenter4 som
aven innehéller skrivningar rérande

14 Rutin for informationssiakerhetsincidenter, faststilld 2024-07-02, TN-S-2980752.
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personuppgiftsincidenter. Dels finns en
processbeskrivnings och en checklista6. De
senare dokumenten ar dock ogiltiga i Edit.
Vidare har det konstaterats att de inte korrekt
beskriver processen s som den faktiskt
fungerar. Darutover finns en
sidkerhetsbestimmelse rorande styrning av
informationssikerhetsincidenter.”

B Hur ménga incidenter har
rapporterats under dret? Hur
méinga av dessa har anmalts till
Integritetsskyddsmyndigheten?

De nedan redovisade uppgifterna baseras pa
dataskyddsfunktionens och fardtjanstsektionens
loggar over intriaffade personuppgiftsincidenter.
Innan en personuppgiftsincident registreras i
dessa loggar anmaéls den via Service Desk, varfor
viss kompletterande information dven har
hamtats darifran. Vid jaimforelse mellan
killorna kan det konstateras att statistiken inte
ar fullt ut samstdammig. Varken
dataskyddsfunktionen eller dataskyddsombudet
har kunnat faststélla orsaken till dessa
avvikelser. De presenterade siffrorna bor darfor
tolkas med forsiktighet och kan inte betraktas
som helt tillforlitliga.

Trafikndimnden

80 personuppgiftsincidenter (dir 40 rorde
fardtjanstverksamheten). Varav o anmaldes till
IMY.

AB SL
28 personuppgiftsincidenter. Varav 1 anmald till
IMY.

WAAB

3 personuppgiftsincidenter. Varav 1 anmald till
IMY.

C Innehaller loggen Gver
personuppgiftsincidenter
nodvandiga uppgifter?

Delvis. I dagsléget finns det tva loggar 6ver
personuppgiftsincidenter. En som ror
fardtjansts personuppgiftsincidenter och en som

15 15 Processpecifikation "Hantera personuppgiftsincidenter”, faststélld 2023-07-07, TN-S-

1360259.

16 Checklista vid personuppgiftsincidenter, faststélld 2024-04-04, dokumentid: 1264535.
17 SAB Styrning av informationssékerhetsincidenter, faststilld 2024-12-19, TN-S-3127532.
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ror alla andra personuppgiftsincidenter. Den
senare loggen omfattar Trafiknimnden, AB SL
och WAAB.

Bada loggarna bedoms i stort uppfylla de
grundlaggande kraven enligt
dataskyddsforordningen. Dock saknas uppgift
om nir beslut om att anmala eller inte anmaéla
en personuppgiftsincident till
Integritetsskyddsmyndigheten gjorts.
Fardtjanstens logg saknar dven falt for att
motivera beslutet.

D Registreras och dokumenteras alla
personuppgiftsincidenter korrekt,
inklusive vidtagna atgarder och

Nej. Informationen i loggarna ar bristande.
Ménga ganger ar det svart att utldasa vad som

Av dataskyddsforordningen
framgar att alla
personuppgiftsincidenter ska
anmilas till
Integritetsskyddsmyndigheten
inom 72 h, sdvida det inte ar
osannolikt att
personuppgiftsincidenten medfor
en risk for fysiska personers
rattigheter och friheter.

beslut? har hint och sillan framgar en motivering till
varfor incidenten inte bedoms medféra en risk
for registrerades fri- och réttigheter. Sillan gar
det direkt av loggarna att utldsa vilka atgarder
som har vidtagits. En trolig forklaring till detta
ar att incidenterna handlidggs av
informationsagare och informationsforvaltare
men loggas i efterhand av
dataskyddsfunktionen. Detta géller alla
verksamhetsdelar forutom
personuppgiftsincidenter relaterat till
fardtjinstverksamheten. Aven deras logg
redogor sillan for vilka &tgarder som har
vidtagits. Enligt uppgift kan dock ytterligare
information, i vissa fall, finnas i andra it-system.
Detta har inte ndrmare kontrollerats.

E Har personuppgiftsincidenter Loggen saknar information om nir beslut fattas
hanterats inom lagstadgade . . .
tidsfrister? om att anmala eller inte anmaéla en

personuppgiftsincident till
Integritetsskyddsmyndigheten. Det gar darfor
inte att kontrollera om incidenterna har
hanterats inom lagstadgade tidsfrister.

Av Service Desk loggar gér det att utldsa nir en
personuppgiftsincident har rapporterats och nar
den har stingts, men av dessa uppgifter gar det
inte att dra slutsatser kring om incidenten har
hanterats inom ratt tid eller inte.
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F Har de personuppgiftsincidenter
som ska anmaélas till
Integritetsskyddsmyndigheten
anmalts?

Detta dr inte kontrollerat under daret pé grund
av andra prioriterade arbetsuppgifter.

G Ar de anstillda utbildade i att
uppticka och rapportera
personuppgiftsincidenter?

Delvis. Information om hantering av
personuppgiftsincidenter har ingétt i den
grundldaggande utbildningen rorande dataskydd
som riktar sig till alla medarbetare inom Region
Stockholm samt i den malgruppsanpassade
utbildningen for informationsigare och
informationsforvaltare.

H Finns det rutiner for intern
uppfoljning och larande fran
personuppgiftsincidenter for att
forhindra upprepning?

Delvis. Dataskyddsfunktionen, it-sikerhet och
informationssidkerhet har haft manadsvisa
moten for uppfoljning och utveckling av
incidenthanteringsprocessen i stort. Det har
dock varit ett litet fokus pa hantering av
personuppgiftsincidenter och pa sista tiden har
antalet méten varit firre.

3.6.3 Brister och risker

Inom detta kontrollomrade har f6ljande brister och risker identifierats:

e Att styrande dokument for handldggning av personuppgiftsincidenter inte ar
giltiga och inte korrekt beskriver hur incidenter hanteras i praktiken innebar
risk for felaktig hantering och att personuppgiftsincidenter inte hanteras inom

lagstadgade tidsfrister (72 h).

e Att det finns flera styrande dokument rorande hantering av
personuppgiftsincidenter medfor att det ar svart for medarbetare att forsta och
folja processen for hantering av personuppgiftsincidenter.

e Attincidentloggarna inte stimmer 6verens med informationen fran Service
Desk innebaér risk for att alla personuppgiftsincidenter inte har loggats.

e Att det inte alltid framgéar av loggarna vilka bedomningar som har gjorts och att
det inte gar att folja upp om personuppgiftsincidenter har hanterats inom
lagstadgade tidsfrister innebar risk for att nédvandiga kontroller inte kan

genomforas.

e Att det saknas rutiner for intern uppféljning och larande fran
personuppgiftsincidenter innebar risk for aterkommande incidenter och
forsvarar mojligheten att upptéickta systematiska brister och risker.

3.6.4 Dataskyddsombudets sammanfattande bedomning och rekommendationer

. Allvarlig brist/hog risk
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Allvarlig brist/risk som kan leda till omfattande 6vertriadelser av
dataskyddsforordningen och betydande sanktions- eller fortroenderisk.

Betydande brist/medelhog risk

Brist/risk som kan péverka efterlevnaden av dataskyddsforordningen och
skapa interna problem med att efterleva processen eller svérigheter att
visa ansvarsskyldigheten.

Mindre brist/lag risk

Mindre brist eller risk med begransad paverkan pa efterlevnaden, men
som bor atgirdas for att uppratthélla en konsekvent och korrekt
tillimpning av dataskyddsreglerna.

Inga brister/risker
Inga identifierade brister/risker av nimnvird betydelse.

Dataskyddsombudets samlade bedomning ar att personuppgiftsincidenter hanteras och
dokumenteras. Loggen over personuppgiftsincidenter har under 2025 férbattrats och
innehéller nu de grundliggande kraven och lite mer. Dock bor kvarvarande brister
relaterat till loggen omhéndertas, liksom brister relaterat till de styrande dokumenten

for att uppratthélla en konsekvent och korrekt tillimpningen av
dataskyddsforordningen.

For att atgirda de brister och risker som ovan har identifierats rekommenderar
dataskyddsombudet:

Att styrande dokument gillande handliaggning av personuppgiftsincidenter ses
over sa att de dr giltiga och korrekta. Det bor dven Gvervagas att minska antalet
styrande dokument, sa att det blir enklare att 6verblicka hur
personuppgiftsincidenter ska hanteras.

Att den som handlagger personuppgiftsincidenten bor vara den som loggar
personuppgiftsincidenterna, eftersom det ar svart for ndgon annan att gora det
pa ett korrekt sitt i efterhand.

Att loggen for personuppgiftsincidenter kompletteras med falt for att ange nar
beslut fattas om att anmala eller inte anmaéla incidenten till
Integritetsskyddsmyndigheten, samt en motivering till beslutet. Syftet ar att det
i efterhand ska ga att folja upp och avgora om personuppgiftsincidenter har
hanterats enligt lagstadgade tidsfrister.

Att det infors en rutin for att 16pande kontrollera och f6lja upp hanteringen av
personuppgiftsincidenter i syfte att sikerstilla att dessa hanteras och
dokumenteras pa ett korrekt satt.

Att det tas fram rutiner for intern uppfoljning och lirande av
personuppgiftsincidenter i syfte att minska risken for aterkommande incidenter
och upptackta systematiska brister och risker.

K1 (Oppen)
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3.7 Tekniska och organisatoriska sikerhetsatgirder

3.7.1 Bakgrund

Enligt artikel 32 i dataskyddsforordningen ska den personuppgiftsansvarige och
personuppgiftsbitradet vidta lampliga tekniska och organisatoriska sidkerhetsatgiarder
for att sdkerstélla en skyddsniva som ar anpassad till de risker som ar forknippade med
behandlingen av personuppgifter. Atgirderna ska skydda personuppgifter mot bland
annat obehorig dtkomst, forlust, forstoring, andring och otilldten spridning.

Ett systematiskt och riskbaserat arbete med tekniska och organisatoriska
siakerhetsatgirder ar avgorande for att uppratthalla informationssidkerhet, sikerstilla
efterlevnad av dataskyddsforordningen och minska risken for personuppgiftsincidenter
som kan leda till negativa konsekvenser for bade registrerade och organisationen.

3.7.2 Kontrollfragor och svar

Ref.

Kontrollfriaga

Svar

A

Finns dokumentation 6ver vilka
tekniska och organisatoriska
atgiarder som har vidtagits for att
skydda personuppgifter?

Delvis. I forteckning 6ver
personuppgiftsbehandlingar finns det filt for att
dokumentera tekniska och organisatoriska
sakerhetsatgirder. I ett stort antal fall har det
dock inte antecknats i registerférteckningen
vilka tekniska och organisatoriska atgarder som
har vidtagits. Det dar mgjligt att tekniska och
organisatoriska sikerhetsétgarder har vidtagits
trots att det inte 4r dokumenterat. Ndrmare
kontroller inom detta omrdde har inte gjorts.

Finns det rutiner for att
regelbundet och systematiskt
kontrollera och f6lja upp de
tekniska- och organisatoriska
sikerhetsatgirderna?

Delvis. Vissa tekniska sikerhetsatgirder foljs
regelbundet upp inom sikerhetsforum,
exempelvis:
e system/servers som ar med i auto-
patchning (vilket 4r mer &n 80%)
e sarbarhetsskanningar av servers,
infrastruktur och nat, samt
e konfiguration/hardning av servermiljo
kopplat till standard.

Rutiner for uppf6ljning av organisatoriska
sdkerhetsatgirder och ytterligare uppfoljning av
tekniska sakerhetsatgirder kan dven finnas for
respektive it-system och/eller
personuppgiftsbehandling. Ndrmare kontroller
inom omrddet har inte gjorts.
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C Stélls det krav pé tekniska och
organisatoriska atgarder vid inkép
och upphandling av nya it-system

Ja. I mallen for personuppgiftsbitridesavtal:s
finns ett stycke som ror tekniska och
organisatoriska siakerhetsatgarder. Dari

reglerar loggning och
logguppfoljning avseende it-
system som innehéller kiansliga
och integritetskansliga
personuppgifter?

och tjanster? hénvisas dven till informationssikerhets- och it-
sikerhetsbilagan som innehaller ytterligare
krav. Vilka krav som stills baseras pa
genomford informationssiakerhetsklassning.
D Finns det styrande dokument som | ja. Av Regionstyrelsens riktlinjer for

informationssékerhet- och dataskydd? framgar
krav rérande sakerhetsloggning. Bland annat
framgar att dgare av it-system ansvarar for att
héandelser som kan ha betydelse for sakerheten i
it-systemet eller it-miljon loggas och att det
finns rutiner f6r hantering av it-systemets
loggar och hiandelser som kan paverka
siakerheten i it-systemet.

Vidare f6ljer det av Trafikforvaltningens
sdkerhetsbestammelser for Sikerhetsloggning
och sparbarhet2° bland annat att
informationsidgaren/verksamhetsansvarig har
huvudansvaret for att identifiera och specificera
krav pé loggning av handelser och aktiviteter i
och kring sin verksamhets it-tjanster och att
siakerhetsloggning av Trafikforvaltningens it-
milj6 ska ske via en Central loggfunktion.

De styrande dokumenten géller for it-system
generellt och innehaller inga sirskilda krav
avseende it-system som innehéller kinsliga eller
integritetskinsliga personuppgifter.

E Sker regelbunden logguppf6ljning
for att upptéacka avvikelser?

Det finns en central sdkerhetslogg med
tillhérande sikerhetsévervakning (SOC/Security
Operations Center), for it-system som driftas av
CGI. I dagslaget driftar CGI 48 % av vara it-
system. Av dessa ar 79 % anslutna till den
centrala sikerhetsloggen.

18 Finns i mallbiblioteket i word.

19 Riktlinje for informationssakerhet samt dataskydd, beslutad av regionfullméktige den 9
december 2025, diarienummer RD 2025-0418.
20 SAB Sikerhetslogging och spéarbarhet, faststilld 2025-08-28, TN-S-2958518.
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Vid identifierade avvikelser tillimpas etablerade
rapporteringsrutiner fér vidare hantering inom
Trafikforvaltningen. Rutinen omfattar saval it-
siakerhetsincidenter som storre incidenter enligt
processen for MIM (Major Incident
Management).

Om ett it-system inte driftas av CGI finns det
ingen central sikerhetslogg att ansluta till.
Loggning ska dock ske dnda. Ndrmare
kontroller av om det sker har inte gjorts.

F Finns det styrande dokument som
reglerar behorighetshantering for it-
system?

Ja. Av Regionstyrelsens riktlinjer for
informationsséakerhet- och dataskydd2! framgar
krav relaterat till atkomstkontroll och
informationstillgdngar. Vidare framgér det
regler for &tkomstkontroll i
sdkerhetsbestimmelsen Styrning av dtkomst.22
Av bada dokumenten foljer att behorighet till
informationstillgdngar ska baseras pé
anviandarens aktuella arbetsuppgifter och
organisatoriska tillhorighet for att endast ge
atkomst till de informationstillgdngar som
behovs for att 16sa arbetet.

En administrativ bestimmelse 4dr under
framtagning. Den kommer ytterligare att
konkretisera ovan styrande dokument och
beskriva hur identiteter och dtkomster ska och
far hanteras inom Trafikforvaltningens
verksamhet.

G Tilldelas behorigheter enligt principen
om minsta privilegium och faststillda
behorighetsroller?

Delvis. Inom Trafikférvaltningen finns ett
system for behdrighetshantering, Omada. Om
ett it-system ar anslutet till Omada har
systemroller definierats. Syftet med dessa ar att
medarbetare inte ska ha tillgang till och ha
hogre behorigheter &dn de behover for att kunna
utfora sina arbetsuppgifter.

21 Riktlinje for informationssidkerhet samt dataskydd, beslutad av regionfullméiktige den 9
december 2025, diarienummer RD 2025-0418.
22 SAB Styrning av dtkomst, faststalld 2024-12-19, TN-S-3126486.
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Dock ar inte alla it-system anslutna till Omada. I
vissa fall beror det pé att en manuell rutin for
behorighetshantering har tagits fram istéllet. I
andra fall beror det pa att systemet inte har
anslutit 4n. Det har inte kontrollerats om de
icke anslutna it-systemen anvdands for
omfattande personuppgiftsbehandling eller
behandling av kdnsliga och/eller
integritetskdnsliga personuppgifter.

Det saknas i dagsliget 6vergripande
verksambhetsroller, exempelvis for chefer eller
andra grupper med gemensamma och
aterkommande arbetsuppgifter. Tilldelning av
behorigheter sker darmed huvudsakligen pa
systemniva. Det finns dock en ambition om att
infora verksamhetsroller.

G Sker det regelbundna och
systematiska
behorighetsrevideringar?

Nej, dtminstone inte pa en 6vergripande och
strukturerad niva. Det ar dock mojligt att det
finns exempel déar sa sker.

I Omada finns funktioner for att genomfora
regelbundna och strukturerade
behorighetsrevideringar. Det sker dock inte
idag, men det finns en ambition om att inféra
det framéit. Det bygger dock pé att olika
verksamhetsroller har definierats och tillampas.

For dem som ar rolldgare for ett specifikt it-
system finns det majlighet att kontrollera och
revidera behorigheter i Omada. Detta
forutsatter dock att rolldgaren sjélv tar ansvar
for det. Samma sak géller om ett it-system inte
ar anslutet till Omada utan anviander helt
manuella behorighetsrutiner.

Frigan om behorighetsrevidering har stallts till
informationsigare och informationsfoérvaltare i
en enkitundersokning under 2025. Nistan en
fjairdedel av respondenterna uppgav att det finns
val fungerande rutiner f6r behorighetsrevidering
inom verksamhetsomradet. Ungefir en tredjedel
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angav att rutinerna endast delvis fungerar,
medan resterande uppgav att rutiner saknas
eller att de inte kianner till om det finns nagra
rutiner.

Finns rutiner for att sakerstélla Nej. Det saknas rutiner for att sikerstélla
inbyggt dataskydd och dataskydd

som standard?

inbyggt dataskydd och dataskydd som standard.

3.7.3 Brister och risker

Inom detta kontrollomrade har f6ljande brister och risker identifierats:

Att forteckningen 6ver personuppgiftsbehandlingar i flera fall saknar
information om vilka tekniska och organisatoriska sikerhetsatgiarder som har
vidtagits, innebar risk for bristande regelefterlevnad, otillrackligt skydd av
personuppgifter samt forsvarad uppfoljning och kontroll.

Att det saknas rutiner for att regelbundet och systematiskt revidera
behorigheter innebar risk for att medarbetare har obehoriga atkomster, vilket
kan leda till risk for personuppgiftsincidenter och bristande regelefterlevnad.
Att det saknas rutiner for att sakerstilla inbyggt dataskydd och dataskydd som
standard innebar risk for att integritetsskyddet inte beaktas i tillrackligt hog
utstrackning vid utveckling och inkop av nya eller fordandrade it-system och
personuppgiftsbehandlingar. Det kan medfora en 6kad risk for
integritetsintrang for de registrerade.

3.7.4 Dataskyddsombudets sammanfattande bedomning och rekommendationer

Allvarlig brist/hog risk
Allvarlig brist/risk som kan leda till omfattande 6vertriadelser av

dataskyddsférordningen och betydande sanktions- eller fortroenderisk.

visa ansvarsskyldigheten.

Betydande brist/medelhog risk
Brist/risk som kan péverka efterlevnaden av dataskyddsforordningen och
skapa interna problem med att efterleva processen eller svarigheter att

tillimpning av dataskyddsreglerna.

Mindre brist/lag risk
Mindre brist eller risk med begransad paverkan pa efterlevnaden, men
som bor dtgardas for att uppratthélla en konsekvent och korrekt

Inga brister/risker
Inga identifierade brister/risker av nimnvérd betydelse.

Dataskyddsombudets sammanfattande bedomning ar att det finns grundlaggande
styrande dokument pa omradet och rutiner for att kravstilla tekniska och
organisatoriska atgirder i samband med inkép och upphandling.
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Samtidigt konstateras det att det saknas styrning for att sakerstilla inbyggt dataskydd
och dataskydd som standard vid utveckling samt inkop och upphandling. Denna brist
har bedomts som medelhog, eftersom den kan péverka efterlevnaden av
dataskyddsforordningen.

Vidare har det noterats att det saknas rutiner for att systematiskt och regelbundet
revidera behorigheter. Denna brist har bedomts som 1ag. Rutiner bor dock tas fram for
att sdkerstilla en korrekt tillampning av dataskyddsreglerna.

For att atgiarda de brister och risker som ovan har identifierats reckommenderar
dataskyddsombudet:

o Att det sdkerstills att forteckning 6ver personuppgiftsbehandlingar innehéller
nodvandiga uppgifter om vilka tekniska och organisatoriska atgarder som har
vidtagits,

e Att det sdkerstills att behorigheter till it-system som innehaller personuppgifter
revideras systematiskt och regelbundet for att sidkerstilla att inga medarbetare
har obehoriga atkomster, och

e Att det tas fram rutiner och krav for att sidkerstilla inbyggt dataskydd och
dataskydd som standard vid utveckling och inkop av nya eller forandrade it-
system.

3.8 Personuppgiftsbitriaden och avtal

3.8.1 Bakgrund

Enligt artikel 28 i dataskyddsforordningen far ett personuppgiftsbitrade endast
behandla personuppgifter enligt den personuppgiftsansvariges dokumenterade
instruktioner. Nar ett bitrade anlitas ska detta regleras i ett
personuppgiftsbitradesavtal, som bland annat beskriver behandlingen, stiller krav pa
sakerhet, reglerar underbitraden och anger hur uppgifterna ska hanteras nar uppdraget
avslutas. Ett tydligt och korrekt utformat avtal, tillsammans med 16pande uppf6ljning,
ar en forutsattning for att sdakerstilla att bitraddet behandlar personuppgifter pa ett
sakert satt och i enlighet med den personuppgiftsansvariges instruktioner.

3.8.2 Kontrollfragor och svar

Ref. | Kontrollfraga Svar

A Finns det rutiner for att uppticka | ja, Dels innehiller frteckning Gver

E:fl gf;:?:cukﬁ gs1ft shitrédesavtal personuppgiftsbehandlingar filt géllande
personuppgiftsbitrdden och

personuppgiftsbitradesavtal. Det innebar att om

verksamheten att har identifierat en ny eller

fordndrad personuppgiftsbehandling s& kommer
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det utredas tillsammans med
dataskyddsfunktionen om ett
personuppgiftsbitriadesavtal behdver tecknas
eller uppdateras.

Vidare framgar det av handbok f6r inkép och
upphandling?3 att dataskyddsombudet24 ska
kontaktas for att utreda om personuppgifter
kommer att hanteras av 16sningen och att
personuppgiftsbitradesavtal i sdidana fall ska
tecknas. I praktiken innebér det att det ofta ar i
detta skede av upphandlings- eller
inkdpsprocessen som det identifieras att ett
personuppgiftsbitradesavtal behdver tecknas
och att kraven i dataskyddsférordningen i 6vrigt
behover beaktas.

B Finns det mallar for att teckna

uppfyller kraven i
dataskyddsforordningen?

personuppgiftsbitriadesavtal som

Ja. Det finns mallar for att teckna
personuppgiftsbitradesavtal och de uppfyller de
grundlaggande kraven enligt
dataskyddsforordningen.

C Har personuppgiftsbitradesavtal
ingdtts med alla
personuppgiftsbitraden som
hanterar personuppgifter for
organisationens rikning?

OKlart. Det ska framga av forteckning 6ver
personuppgiftsbehandlingar om det finns
personuppgiftsbitriden och om
personuppgiftsbitriddeavtal har tecknats. Det
kan dock konstateras att forteckningen i manga
fall saknar uppgifter om detta. Det 4r mgjligt att
personuppgiftsbitriadesavtal i vissa fall finns,
trots att uppgiften saknas i forteckningen. Inga
ytterligare kontroller har genomforts for att
undersoka detta.

att granska och félja upp att

personuppgifter korrekt och i

D Finns det rutiner och processer for
personuppgiftsbitrdaden hanterar

enlighet med véra instruktioner?

Nej. Det pagar dock ett arbete med att ta fram
en process for att f6lja upp trafikavtalen. Dar
ingar uppfoljning av
personuppgiftsbitradesavtal. I 6vrigt saknas det
rutiner och processer for att granska och f6lja
upp personuppgiftsbitriaden pa ett systematiskt
satt.

23 Handbok for inkép och upphandling pa Trafikforvaltningen, faststilld 2025-04-23, TN-S-

2092285,

24 Det borde hinvisas till dataskyddsfunktionen istéllet.
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3.8.3 Brister och risker

Inom detta kontrollomrade har foljande brister och risker identifierats:

Att det saknas uppgifter om personuppgiftsbitraden och
personuppgiftsbitradesavtal i forteckning over personuppgiftsbehandlingar
innebar en risk for bristande kontroll och 6verblick av externa parters
behandling av vara personuppgifter. Det kan i férlangningen innebéra risk for

bristande efterlevnad avseende exempelvis ansvarsskyldighet och 6ka risken for

oidentifierade risker och avvikelser.

Att behovet av personuppgiftsbitriadesavtal manga ganger identifieras sent i
upphandlings- och inképsprocessen forsvarar maojligheten att integrera
dataskydd i planering och kravstillning. Det kan leda till bristande
dataskyddskrav, tidsméssig press i avtalsfasen samt risk for att behandling
inleds utan att kraven i dataskyddsforordningen efterlevs.

Att det saknas rutiner och processer for att folja upp och granska
personuppgiftsbitraden systematiskt innebar risk for bristande kontroll och
styrning 6ver hur personuppgiftsbitraden och deras underbitraden behandlar
vara personuppgifter.

3.8.4 Dataskyddsombudets sammanfattande bedomning och rekommendationer

Allvarlig brist/hog risk
Allvarlig brist/risk som kan leda till omfattande 6vertradelser av
dataskyddsférordningen och betydande sanktions- eller fortroenderisk.

Betydande brist/medelhog risk

Brist/risk som kan péverka efterlevnaden av dataskyddsforordningen och
skapa interna problem med att efterleva processen eller svarigheter att
visa ansvarsskyldigheten.

Mindre brist/lag risk

Mindre brist eller risk med begransad paverkan pa efterlevnaden, men
som bor dtgardas for att uppratthélla en konsekvent och korrekt
tillimpning av dataskyddsreglerna.

Inga brister/risker
Inga identifierade brister/risker av nimnvird betydelse.

Dataskyddsombudets sammanfattande bedomning ar att det finns rutiner for att
uppticka nar det behover tecknas personuppgiftsbitradesavtal och att det finns mallar
for att teckna sddana avtal.

Det har dock noterats att uppgifter om personuppgiftsbitraden och
personuppgiftsbitradesavtal saknas i forteckningen, samt att det saknas rutiner och
processer for att folja upp och kontrollera personuppgiftsbitraden och dess

K1 (Oppen)



J& Region Stockholm 39(46)

Trafikférvaltningen GRANSKNINGSRAPPORT Arende/Dok. id.
IT-avdelningen 2026-03-12 TN 2026-0103
Strategi och styrning \lleorsmn Infosik. Klass

K1 (Oppen)

underbitriden. Detta medfor risker som bor atgirdas for att uppratthalla en
konsekvent och korrekt tillimpning av dataskyddsreglerna.

For att atgirda de brister och som ovan har identifierats rekommenderar
dataskyddsombudet:

e Att forteckning 6ver personuppgiftsbehandlingar kompletteras med
personuppgiftsbitraden och hanvisningar till personuppgiftsbitradesavtal.

e Att det sakerstalls att det tidigt identifieras om ett personuppgiftsbitradesavtal
behover tecknas.

e Att det infors rutiner och processer for att regelbundet och systematiskt folja
upp och kontrollera att personuppgiftsbitraden och dess underbitraden
efterlever vara krav och instruktioner.

3.9 Overforing av personuppgifter utanfér EU/EES

3.9.1 Bakgrund

Overforing av personuppgifter till linder utanfér EU/EES regleras sirskilt i
dataskyddsforordningen. Enligt artiklarna 44—49 far sidana overforingar endast ske
om den personuppgiftsansvarig sakerstaller att mottagarlandet eller mottagaren
erbjuder en skyddsniva som ar likviardig den inom EU/EES. Detta kan till exempel
sdkerstillas genom att EU-kommissionen har fattat ett beslut om adekvat skyddsniva,
eller genom att lampliga skyddsatgarder vidtas innan 6verforingen genomfors. Syftet ar
att garantera att skyddet for de registrerades rattigheter foljer med uppgifterna dven
utanfor EU/EES.

Enligt principen om ansvarsskyldighet i artikel 5.2 och artikel 24 maste organisationer
darfor gora en bedomning av mottagarlandets rattsliga och praktiska skyddsniva och
vidta nodvandiga tekniska, organisatoriska och avtalsmassiga skyddsatgarder. Ett
strukturerat och riskbaserat arbetssitt minskar risken for otillrackligt skydd,
personuppgiftsincidenter och intrang i den personliga integriteten.

3.9.2 Kontrollfragor och svar

Ref. | Kontrollfraga Svar

A Finns det inter'r;tStyr'IllliIll'g fgr t')verfégfing Delvis. Det finns en stodjande vigledning
av personuppgitter till lander utantor ° . . .
EU/EES sikerstéller att tillampliga frdn regl(.)nslednlngsl??ntoret gillande )
dataskyddskrav beaktas? anskaffning av molntjénster och andra it-

tjanster for Region Stockholm.25 Den
innehaller vagledning gillande 6verforing
till Iander utanfor EU/EES. Av den f6ljer

25 Vagledning for anskaffning av molntjanster och andra it-tjinster for Region Stockholm,
daterad 2024-06-19, RS 2022-0265.



J& Region Stockholm

Trafikférvaltningen
IT-avdelningen
Strategi och styrning

40(46)
GRANSKNINGSRAPPORT Arende/Dok. id.
2026-03-12 TN 2026-0103
Version x
1.0 Infosédk. klass

K1 (Oppen)

att molntjanster fir anvindas nir
personuppgifter behandlas, men att
utgdngspunkten ar att uppgifter inte ska
behandlas utanfor EU/EES vid behandling
av skyddsvirda och kénsliga
personuppgifter. Det kan dock vara mojligt
om tillrackligt 1angtgdende skyddsétgarder
vidtas. Det framgér dven att lagstiftning
som kan ge myndigheter i andra lander ratt
att ta del av informationen behéver
beaktas.

Om overforing utanfor EU/EES gors,
finns det dokumentation 6ver vilka
uppgifter som 6verfors och till vilka
mottagare? Har den rattsliga grunden
for overforingen dokumenterats?

Delvis. Det ska antecknas i forteckning Gver
personuppgiftsbehandlingar om uppgifter
overfors utanfér EU/EES. I ett stort antal
fall har dock fragan inte besvarats. I de fall
frigan har besvarats ja, ar inte alltid den
rattsliga grunden for 6verforingen
dokumenterad.

Om en 6verforing utanfér EU/EES sker ska
aven en tredjelandséverforingsbedémning
(Transfer Impact Assesment/TIA)
dokumenteras. Det har inte ndrmare
kontrollerats om sadana har gjorts, i de
fall det framgdr att en dverforing sker
utanfor EU/EES.

Finns det mallar for att genomf6ra
tredjelandsoverforingsbedomningar
(Transfer Impact Assesment/TIA) och
beddms de vara tillrackliga for att
uppfylla kraven i artiklarna 44-46

dataskyddsférordningen?

Ja. Det finns mallar for att genomféra
tredjelandsoverforingsbedomning26 och de
bedoms uppfylla kraven i artikel 44-46
dataskyddsforordnigen.

3.9.3 Risker och brister

Inom detta kontrollomrade har f6ljande brister och risker identifierats:

Att forteckning 6ver personuppgiftsbehandlingar inte alltid besvarar fragan om
uppgifter behandlas utanfor EU/EES och att den rittsliga grunden for
overforingen inte alltid framgar innebar risk for att tredjelandsoverforingar sker
utan tillracklig kdinnedom, styrning och kontroll. Det kan medfora bristande

26 Finns 1 mallbiblioteket i word.
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efterlevnad av dataskyddsforordningen samt att personuppgifter behandlas
utan adekvata skyddsatgirder.

e Attvagledningen for anskaffning av molntjanster ar stodjande och inte styrande
medfor risk for otydlig kravbild och ett 6kat tolkningsutrymme, vilket kan leda
till en ojamn och icke systematisk tillampning av dataskyddskraven.

3.9.4 Dataskyddsombudets sammanfattande bedomning och rekommendationer

Allvarlig brist/hog risk

Allvarlig brist/risk som kan leda till omfattande 6vertradelser av
dataskyddsférordningen och betydande sanktions- eller fortroenderisk.
Betydande brist/medelhog risk

Brist/risk som kan péverka efterlevnaden av dataskyddsforordningen och
skapa interna problem med att efterleva processen eller svarigheter att
visa ansvarsskyldigheten.

Mindre brist/lag risk

Mindre brist eller risk med begransad paverkan pa efterlevnaden, men
som bor dtgardas for att uppratthélla en konsekvent och korrekt
tillaimpning av dataskyddsreglerna.

Inga brister/risker
Inga identifierade brister/risker av nimnvérd betydelse.

Eftersom det inte har gjorts ndgra narmare kontroller avseende om
tredjelandsoverforingsanalyser har genomforts ar det svart att gora en heltickande
sammanfattande bedomning av detta kontrollomrade. De brister och risker som har
identifierats bedoms i nuldget som ldga, men de bor atgirdas for att uppratthélla en
konsekvent och korrekt tillampning av dataskyddsreglerna.

For att atgirda de brister och risker som ovan har identifierats rekommenderar
dataskyddsombudet:

o Att det sdkerstills att forteckning 6ver personuppgiftsbehandlingar
kompletteras med uppgift om tredjelandsoverforing och dar sa sker uppgift om
laglig grund for 6verforingen.

e Att det tas fram intern styrning kring behandling av personuppgifter utanfor
EU/EES som tydliggor huruvida det ar tillatet att 6verfora personuppgifter
utanfor tredje land och vad som i sddana fall krévs.

3.10 Interna utbildningar och medvetenhet

3.10.1 Bakgrund

Utbildning och medvetenhet ar avgorande for att sikerstilla att medarbetare forstar
sitt ansvar och foljer dataskyddsforordningens krav. Enligt principen om
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ansvarsskyldighet i artikel 5.2 ska den personuppgiftsansvarige sakerstalla att all
personal som hanterar personuppgifter har tillracklig kunskap for att personuppgifter
ska behandlas pa ett lagligt, korrekt och sikert sitt. Regelbunden utbildning och
information bidrar till att minska risken for felaktig hantering av personuppgifter,
starker formagan att uppticka och agera vid personuppgiftsincidenter och 6kar
forstaelsen for de sikerhetskrav som giller i verksamheten.

3.10.2 Kontrollfragor och svar

Ref.

Kontrollfraga

Svar

A

Genomfors regelbundna
utbildningar inom dataskydd for
medarbetare?

Ja. Det finns flera utbildningar inom dataskydd.

Hantera GDPR i Region Stockholm
Utbildningen &r en grundldggande digital
utbildning som 4gs av Regionledningskontoret
och riktar sig till samtliga medarbetare inom
Region Stockholm. Utbildningen ar inte
obligatorisk for medarbetare pa
Trafikforvaltningen.

Informationssikerhet och dataskydd for
informationsigare och
informationsforvaltare

Utbildningen &r en lararledd, frivillig utbildning
som riktar sig till informationsédgare och
informationsforvaltare. Utbildningen 4gs av
informationssikerhets- och
dataskyddsfunktionen.

Nanolearningutbildning rérande
informationssikerhet och dataskydd
samt kunskapstest

Utbildningen ar digital och skickas via e-post till
nyanstéllda. Den &r obligatorisk.

En gang per ar skickas dven kunskapsfragor ut
till alla medarbetare. Om nagon svarar fel far
medarbetaren en lektion med information inom
omrédet. Lektionerna dr desamma som ingér
den obligatoriska utbildningen f6r nyanstallda.
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Utbildningen och kunskapstestet dgs av
informationssikerhets- och

For att utbildningen ska anses
innehélla grundlaggande moment
bor dtminstone f6ljande delar inga
i utbildningen: begrepp och
definitioner, roller och ansvar,
grundldggande principer,
registrerades rattigheter och
hantering av
personuppgiftsincidenter.

dataskyddsfunktionen.
B Innehéller utbildningen/-arna Delvis.
grundlidggande moment om
dataskydd?

Hantera GDPR i Region Stockholm
Utbildningen innehéller information om
grundlaggande begrepp och definitioner, roller
och ansvar, grundlaggande principer enligt
dataskyddsférordningen, registrerades
rattigheter, hantering av
personuppgiftsincidenter m.m. Utbildningen
bedoms innehélla grundliggande moment inom
dataskydd.

Informationssikerhet och dataskydd for
informationsigare och
informationsforvaltare

Utbildningen innehéller information om
grundlaggande begrepp och definitioner, roller
och ansvar, forordningens grundlaggande
principer, registrerades rattigheter, hantering av
personuppgiftsincidenter och information om
att personuppgiftsbehandlingar ska
dokumenteras.

Utbildningen bedoms innehélla grundlaggande
moment inom dataskydd.

Nanolearningutskick rorande
informationssikerhet och dataskydd
samt kunskapstest

Lektionerna som skickas till nyanstillda och
frdgorna som skickas en géng per ar ror
definitionen av personuppgifter och hantering
av personuppgiftsincidenter. Ovrigt innehall ror
phising, siker inloggning, sociala medier,
desinformation m.m. vilket i forsta hand ar
informationssédkerhetsfragor, men som ar
viktiga dven ur ett dataskyddsperspektiv.
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Utbildningen bed6ms inte innehalla samtliga
grundliggande moment inom dataskydd som
nyanstillda behover kénna till.

C Finns det information pé
intranétet (eller motsvarande) och
ar innehallet fullstandigt, aktuellt
och korrekt i forhallande till
gillande lag, styrdokument och

Ja. Information finns publicerad pé intranitet.2”
Innehallet dr pa det stora hela korrekt i
forhallande till gdllande lagstiftning.
Informationen behover dock uppdateras for att
fullt ut stimma 6verens med interna riktlinjer

att medarbetare har genomfort
obligatoriska utbildningar inom

rutiner? S ;
och processer. Innehallet 4r omfattande, vilket
paverkar 6verskadligheten.
D Finns det rutiner for att f6lja upp OKklart. Det framgar av den framtagna

beslutsprocessen for obligatoriska utbildningar
och indirekt av medarbetarpolicyn att chefer

utbildningar genom t.ex.
uppfoljning och kunskapstester?

dataskydd? ansvarar for att folja upp att sina medarbetare
har genomfort obligatoriska utbildningar. Det
har inte ndrmare kontrollerats om chefer har
foljt upp detta.
E Utvérderas effekten av Ja. Under 2023 och 2024 genomférde

dataskyddsombudet ett kunskapstest relaterat
till dataskydd. Hela organisationen omfattades
av testen. 2024 ars testresultat visade att
kunskapsnivan hos de flesta respondenterna ar
god till mycket god. Till exempel visade svaren
att de flesta respondenterna kunde identifiera
personuppgifter, hade kinnedom om de
grundldggande principerna inom dataskydd och
forméga att identifiera
personuppgiftsincidenter. Daremot var
kunskapen om ansvarsfragor och var man ska
anmala intraffade eller misstankta
personuppgiftsincidenter lagre.

Under 2025 skickade informationssikerhets-
och dataskyddsfunktionen ut fragor kopplat till
nanolearningutbildningen. Hela organisationen
omfattades av testet. Drygt hélften besvarade
frigorna. Resultatet visade pé bra till mycket
bra kunskaper inom de olika omradena.

Vidare genomférde dataskyddsombudet en
enkdtundersokning riktad till informationségare
och informationsforvaltare. Av svaren framgick
att fler informationsigare och

27 Region Stockholm intranét - Dataskydd GDPR
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utbildning eller tillricklig utbildning inom
dataskydd och sin roll som
informationsidgare/informationsforvaltare.

informationsférvaltare sjdlva anser att de saknar

3.10.3 Brister och risker

Inom detta kontrollomrade har féljande brister och risker identifierats:

Att den utbildning som ar obligatorisk for nyanstallda medarbetare (det vill
sdga nanolearningsutbildningen) inte innehaller alla n6dvandiga moment
relaterat till dataskydd innebar risk for att medarbetare inte kommer att
tillforskaffa sig tillracklig kunskap inom dataskydd. Det kan leda till bristande
kunskap inom dataskyddsférordningen samt att interna rutiner och processer
inte efterlevs.

Att flera informationsagare och informationsforvaltare har uppgett att de
saknar utbildning eller tillracklig utbildning inom dataskydd och sin roll som

informationsigare/informationsforvaltare innebar risk for att personuppgifter

inte hanteras enligt lag och interna instruktioner.

Att informationen pa intranitet inte fullt ut stimmer 6verens med interna
riktlinjer och géllande processer, samt att materialet 4r omfattande, innebar
risk for att det ar svart for medarbetare att hitta ratt information. Det kan leda
till att medarbetare agerar i strid med dataskyddsforordningen och interna
styrdokument.

3.10.4 Dataskyddsombudets sammanfattande bedomning och rekommendationer

Allvarlig brist/hog risk
Allvarlig brist/risk som kan leda till omfattande 6vertradelser av
dataskyddsférordningen och betydande sanktions- eller fortroenderisk.

Betydande brist/medelhog risk

Brist/risk som kan péverka efterlevnaden av dataskyddsforordningen och
skapa interna problem med att efterleva processen eller svarigheter att
visa ansvarsskyldigheten.

Mindre brist/lag risk

Mindre brist eller risk med begransad péverkan pa efterlevnaden, men
som bor dtgardas for att uppratthélla en konsekvent och korrekt
tillaimpning av dataskyddsreglerna.

Inga brister/risker
Inga identifierade brister/risker av nimnvérd betydelse.

Sammanfattningsvis ar dataskyddsombudets bedomning att organisationen har

utbildningar inom dataskydd och att innehéllet i dem i huvudsak omfattar de moment

som kravs for att skapa grundlaggande forstéelse for dataskyddsférordningens krav.
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Detta utgor en viktig forutsattning for efterlevnad. Dock innehéller utbildningen som &r
obligatorisk for nyanstéllda inte alla n6dvandiga moment.

De identifierade riskerna bedéms i nuldget ha begriansad paverkan pa den faktiska
efterlevnaden, men bor dtgirdas for att uppratthalla en konsekvent och korrekt
tillampning av dataskyddsreglerna.

For att atgirda de brister och risker som ovan har identifierats rekommenderar
dataskyddsombudet:

e Att det sakerstalls att den obligatoriska utbildningen som riktar sig till
nyanstillda kompletteras med nodvandiga moment inom dataskydd.

e Att den utbildning som riktar sig till informationsiagare och
informationsforvaltare gors obligatorisk for de som innehar rollen.

e Att det infors en process for att kontrollera att de som ska ha genomgatt
utbildningen har gjort det.

e Att sidorna pa intranitet rorande dataskydd uppdateras sa att de korrekt
aterger interna processer och blir mer overskadliga.

Stockholm den 12 mars 2026.

Johanna Wallerstrom
Dataskyddsombud
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