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Fastighets- och servicenamnden

Yttrande over remiss Riktlinjer for informations-
sikerhet

Arendebeskrivning

Fastighets- och servicenamnden har beretts majlighet att yttra sig over
Region Stockholms nya riktlinje for informationssakerhet och efterfoljande
vagledning som stod for informationssiakerhetsarbetet, RS 2020-0148, senast
den 31 december 2020. Remissen innehéller forslag pa nya riktlinjer for
informationsséakerhet inom Region Stockholm som ska ersitta nuvarande
riktlinjer for informationssakerhet.

Beslutsunderlag

Forvaltningschefens tjansteutlatande

PM - Riktlinjer for informationssakerhet
Riktlinjer for informationssidkerhet RS 2020-0148

Forslag till beslut
Fastighets- och servicenamnden foreslas fatta féljande beslut.

1. Forvaltningschefens tjansteutlatande (FSN 2020-0375) utgor fastighets-
och servicenimndens yttrande 6ver remiss Riktlinjer for
informationssakerhet RS 2020-0148 enligt forslag

Forvaltningens forslag och motivering

Sammanfattning

Forvaltningen vilkomnar Region Stockholms nya riktlinje for
informationsséakerhet och efterféljande viagledning som stod for
informationssikerhetsarbetet. Arbetet med informationssiakerhet ar viktigt
for att sdkerstilla tillgang till informationssystem som &r av vikt for att
varden ska kunna utfora sitt uppdrag och for att sikerstilla
patientsekretessen. Men aven for drift och forvaltning av vardfastigheter da
manga processer och system ar digitaliserade och kraver skydd for att inte
driftstérningar som kan dventyra patientsakerheten uppstar.
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Forvaltningen anser att riktlinjerna behover fortydligas pa ett flertal punkter,
dessa redovisas i detalj under rubriken 6verviganden nedan. Forvaltningen
anser aven att begreppen bor 6verensstamma med den nationella strategin
for informations- och cybersikerhet i Sverige och ifragasitter varfor
begreppet sikerhetsskydd helt har utlaimnats i de nya riktlinjerna.

Bakgrund

Fastighets- och servicenamnden har beretts majlighet att yttra sig 6ver
remiss Riktlinjer for informationssikerhet, RS 2020-0148, senast den 31
december 2020. I remissen foreslas att nya riktlinjer for informations-
sidkerhet inom Region Stockholm ska ersitta nuvarande riktlinjer for
informationssakerhet. De nya riktlinjerna avser att minska administrativ
overbyggnad och detaljstyrning genom att t ex ta bort bestimmelser som
stiller krav pa lokala styrande dokument dar sidana kan tas fram centralt
och ta bort upprepning av krav som redan regleras i lag.

I samband med faststillandet av de nya riktlinjerna kommer
regionledningskontoret tillgangliggora en viagledning som ger forslag pa
hantering av punkterna i riktlinjerna.

Serviceforvaltningens synpunkter pa remissen omfattas av detta
tjansteutlatande.

Overviganden

Den nya sidkerhetsskyddslagen (2018:585) och siakerhetsskyddsforordningen
(2018:658) som tradde ikraft 1 april 2019 omfattar alla forvaltningar och
aktiebolag inom Region Stockholm. Forvaltningen anser att sakerhets-
skyddslagen bér omnamnas i Riktlinjer for informationssikerhet eftersom
lag trumfar riktlinje.

I juni 2017 presenterade regeringen en nationell strategi for hur
informations- och cybersikerheten i Sverige ska utvecklas och stiarkas. For
att oka effektiviteten i genomforandet av strategin beslot regeringen i juli
2018 om en komplettering av strategin. I kompletteringen av strategin lyfts
sakerhetsskyddsarbetet sarskilt fram och darfor anser forvaltningen att
begreppet sikerhetsskydd bor vara styrande i en ny riktlinje dar
informationssékerhet ar ett av flera verksamhetsomraden som bor samlas i
en och samma riktlinje for att uppfylla den 6vergripande mélsiattningen om
minskad administration och 6kad effektivitet. De andra tva
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verksamhetsomradena ar fysisk sikerhet som delvis berors i
verksamhetsskyddspolicyn RS 2020-0147 och dven kortfattat i denna nya
riktlinje under kapitel 8. "Fysisk och miljorelaterad sakerhet” samt
personalsikerhet som beskrivs kortfattat under kapitel 4. "Medarbetare och
informationssédkerhet”. Med andra ord innehéller Riktlinjer for
informationssikerhet delar som tangerar siakerhetsskyddslagstiftningen.

Vidare upplever forvaltningen att varden blir allt mer digitaliserad med mer
avancerad medicinskteknisk (MT) utrustning som inte sallan kopplas upp via
tradlosa natverk dar leverantoren har majlighet att limna support pa distans.
Forvaltningen anser att MT bor ha ett sarskilt kapitel i den nya riktlinjen dar
regler for inkop och driftsattning samt IT-sakerhet och dgarens ansvar
klarlaggs likt regelverket for 6vriga IT-system inom regionen.

Avslutningsvis anser forvaltningen att den nya riktlinjen bor klarldgga en
standard for informationsklassning inom region Stockholm och reglera hur
information av olika klasser far lagras t.ex. vilken klass far lagras hos annan
part, d v s i en molntjanst. I nuldget saknas tydlighet och enhetlighet.
Respektive bolag och forvaltning kan gora olika tolkningar t.ex. vad som ar
tillatet att ladda upp i teams. Dar har regionen frangatt den vedertagna
klassningen K1-K4 och istéllet anges “inte sekretess” vilket skapar forvirring.

6.1 Autentisering

Forvaltningen anser att det borde vara mgjligt att finna andra l6sningar an e-
tjanstekort, det finns manga sidkra 16sningar i dagsldget som inte kraver e-
tjanstekort. Forvaltningen anser att regionen borde 6verviaga andra typer av
smarta losningar och overviga alternativa 16sningar dn enbart e-tjanstekort.
Korten bor vara obligatoriska pa verksamheter dar det kravs, t.ex. inom
sjukvarden. Men for bolag eller forvaltningar som inte ar vardgivare bor det
inte vara ett krav.

7. Kryptering

Forvaltningen anser att Region Stockholm bor inforskaffa licensen for
kryptering av e-post i Microsoft Exchange. Avsaknad av kryptering riskerar
att medarbetare skickar kinslig information som kan hamna pé avvagar. En
krypteringslosning skulle gynna arbetet med informationsklassning och
bidra till att bygga en god sakerhetskultur inom regionen.

8. Fysisk sdkerhet
De historiska principerna for utformning av skalskydd for en vardfastighet
har varit ambitionen att efterleva forsakringskrav i yttre skalskydd, d v s
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entréer och dorrar i fasaden och tillgdnglighet, dar den senare har varit den
dominerande trenden innanfor yttre skalskydd, d v s niar man vil har
passerat entrén ska patienter, besokare och anstéllda kunna né olika
avdelningar pa egen hand. En viss forandring har skett under de senaste 10
aren dar vardavdelningar har borjat med skalskydd i entrédorr in till
avdelningen. Langst har utvecklingen kommit till regionens
akutmottagningar dar samhallsutvecklingen med 6kade valdsbrott har
resulterat i lokala krav pa okad trygghet, vilket i sin tur har resulterat i mer
utvecklade l0sningar for skalskydd.

Men trots utvecklingen sa kan man fortfarande rora sig ganska fritt inne pa
sjukhusen inklusive kulvertsystemen som ménga ganger anviands av bade
patienter och medarbetare for transporter mellan olika avdelningar. Det
innebar att &ven en antagonist, d v s ndgon som har en ond avsikt kan réra
sig lika fritt och utfora sabotage eller stolder. I kulvertsystemet finns manga
teknikutrymmen vars installationer ar av vital betydelse for att varden ska
kunna bedrivas. Inom regionen finns dven korskopplingsrum for tele- och
datakommunikation (TDK rum) inom fastighetsbestdndet. Betydelsen av
datakommunikationen har blivit allt storre med tiden da fler och fler system,
telefoni, maskiner etc. kommunicerar vi TCP/IP (data), detta innebar att
TDK- rummen ar utrymmen som ska ses som sarskilt kiansliga.

9.4.5 och 9.4.6 Sdkerhetsloggar

Forvaltningen anser att kravet bor utvecklas ytterligare eftersom det kommer
att innebara en okad kostnad om loggar ska sparas under en langre period.
Det framgar inte heller om det ar alla loggar eller endast utgaende mail som
avses, men om det galler alla loggar sa kommer dessa ta upp en storre plats
an tidigare och dven innebira mer administration samt kostnader.

Forvaltningen anser dven att kravet pa att sakerhetsloggar ska sparas i fem ar
bor utvecklas och preciseras avseende omfattning och typ av logg.

9.8.2 Angdende sdkerhetskopior

Forvaltningen onskar att kravet specificeras ytterligare. Vad avses nar man
aterskapar en backup eller giller dokumentationen alla backuper? Om det
avser alla backuper sd kommer det vara extremt tidskravande och generera
betydande kostnader.

10.1.4 Angdende dgare av ndtverk som dr anslutna till Region Stockholm
ndtverk
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Forvaltningen vilkomnar att det framgar av remissen att en risk- och
konsekvensanalys skall genomforas innan det kan bli aktuellt med egna
anslutningar. Forvaltningen anser dock att det bor finnas en hogre grad av
valfrihet under forutsattning att det genomfors risk- och konsekvensanalyser
och dar inga betydande hinder framkommit.

Miljokonsekvenser
Beslutet medfor oférandrade miljokonsekvenser.

Ekonomiska konsekvenser

De ekonomiska konsekvenserna av en implementering av de nya riktlinjerna
ar idag svarbedomda och behover utredas narmare nér den slutgiltiga
riktlinjerna med tillhorande vagledning faststallts.

Anette Henriksson
Forvaltningschef

Beslutsexpediering:
Akt



JJ& Region Stockholm

Diarienummer
RS 2020-0148

Remiss - Riktlinjer

Riktlinjer for informationssakerhet
Galler for Region Stockholm

Dokumenttyp Faststalld Giltig till och med
Dokumentnummer Faststélld av Uppréttad av

Informationssékerhetsklass



JJ& Region Stockholm

REMISSVERSION

INNEHALLSFORTECKNING

1. Styrning och planering..........ccoeceeievieieieeiniierneeereeereeerre e 3
2.  Bedomning och hantering av risker.......c...ccecceevvieriiiniienniinienceeeenee, 5
3.  Organisation av informationssakerheten ..........cccocceevveeenvienniueennnneen. 6
4.  Medarbetare och informationssakerhet ...........cccecovveeeecciieeeeciiieeeenn, 8
5.  Hantering av informationstillgdngar.........c.cccccvveeevieeicieenceeeeceeeeneen. 9
6.  Atkomst till informationstillgangar ...........cceceveveveeeveeevereeererenerererenenns 11
7o KEYPLETINEG ceveeieeiiiiietieeeeteeee ettt e sine e e s e s s sareee e e e 13
8.  Fysisk och miljorelaterad sakerhet........cccceeeviieieciieicieecciieccieecee, 14
9. DIIftSAREINEt ...coieeeireiiiieee ettt ce e e e e e e e s e annns 15
10. Kommunikationssakerhet.........ccoecverrviieiriiieiniiienniieerieecsieeesieeeseenn 18
11.  Utveckling, anskaffning och underhéll av it-system..............c.c.c....... 19
12,  Leverantorsrelationer .........ccociereieeeniieeeniieeenieeeneeeseeeesneeesaeeesnees 20
13. Hantering av handelser som ror informationssakerhet ..................... 21
14. Kontinuitetshantering..........ccecceeeevieeriiiiieiieeecieeecie e 22
15.  UPPIOLNING .eeeiniieiiiiiieeettecteecrte ettt sare e s saae e s san e e anes 23
B LT 215724 () ) o OO OO ST POUURUURRIRRRRP 24

2 (26)

Diarienummer
RS 2020-0148



JJ& Region Stockholm 3 (26)

REMISSVERSION Diarienummer
RS 2020-0148

1. Styrning och planering

1.1 Syfte och omfattning

1.1.1 Dessa riktlinjer konkretiserar Region Stockholms
verksamhetsskyddspolicy och ar styrande for informationshanteringen vid
Region Stockholms samtliga namnder och bolag.

1.1.2 For att underlatta tillampning av regelverket kan regionstyrelsen ge ut
véagledningar och rad som fortydligar hur det praktiska arbetet med att f6lja
riktlinjerna kan ga till.

1.1.3 Riktlinjerna utgér fran internationell standard avseende styrning och
implementering av informationssiakerhet (ISO 27000-serien).

1.2 Region Stockholms styrande dokument for
informationssikerhet

1.2.1 Varje nimnd och bolag ska, inom ramen for Region Stockholms
overgripande ledningssystem for informationssiakerhet, styra och leda sitt
informationssakerhetsarbete i ett ledningssystem inom sitt
verksamhetsomrade. Det lokala ledningssystemet ska sidkra ett systematiskt
informationssidkerhetsarbete och en riskavvigd skyddsniva i verksamheten,
och det ska vara en integrerad del i namndens eller bolagets ordinarie
ledningsarbete.

1.2.2 Styrdokumenten pé lokal niva bestar av Region Stockholms
verksamhetsskyddspolicy, Region Stockholms riktlinjer for
informationssikerhet, eventuella kompletterande lokala riktlinjer och
anvisningar for informationssikerhet.

1.3 Styrning
1.3.1 Riktlinjerna ar obligatoriska och ska efterlevas av samtliga naimnder
och bolag inom Region Stockholm.

1.3.2 Ansvaret for informationssikerheten ar kopplat till
verksamhetsansvaret i alla led. Det betyder att varje namnd eller bolag och
varje medarbetare som &r ansvarig for en verksamhet ocksa har att ansvara
for informationssédkerheten i denna verksamhet.

1.3.3 I de fall nimnder och bolag uppdrar at andra att hantera information
ska avtalet om denna hantering omfatta sidana krav att informationen
hanteras i enlighet med dessa riktlinjer. Den namnd eller det bolag som
avtalar med annan om hantering av information ansvarar ocksa for en
uppfoljning av utforandet och de avtal som ligger till grund for utforandet,
sa att informationen ges ett avtalsenligt skydd.
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1.3.4 Forvaltningschefen eller bolagschefen (VD) ansvarar infér naimnden
eller styrelsen for arbetet med informationssakerhet. Det 16pande arbetet
samordnas och f6ljs upp av informationssakerhetssamordnare (se 3.2.1)

1.3.5 Utformning av skyddsatgirder i enlighet med dessa riktlinjer ska
anpassas utifran organisation, uppdrag, hotbild och sarbarheter.

1.4 Planering

1.4.1 Inom Region Stockholms namnder och bolag ska ett systematiskt och
langsiktigt arbete bedrivas med att skydda informationstillgangar.

1.4.2 En lokal handlingsplan ska finnas vid varje nimnd och vid varje bolag.
Av handlingsplanen ska framga vilka prioriteringar och initiativ som gors
avseende informationssidkerhet under innevarande ar, med en inriktning
for foljande tre ar. Planen ska arligen uppdateras med utgangspunkt i den
systematiska uppfoljningen och aktuella hot och sarbarheter.
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2. Bedomning och hantering av risker

Region Stockholms informationstillgdngar ska skyddas oavsett vilken form de
har. Om det visar sig att skyddet kan kringgas dr det viktigt att verksamheten
har en formaga att upptdcka detta. Dirfor ska medarbetare i Region Stockholms
namnder och bolag ha den kunskap som behévs om hur de kan agera for att
forebygga och hantera risker i den dagliga verksamheten. Denna kunskap
uppnds bland annat genom ett systematiskt arbete med riskanalyser.

2.1 Riskbedomning och riskhantering

2.1.1 Namnder och bolag ansvarar for att analyser genomfors for
verksamheter samt it-system avseende vilka risker som kan paverka deras
informationstillgdngar. Med utgdngspunkt i denna bedémning ska beslutas
hur riskerna ska hanteras och nédvandiga atgarder ska vidtas for att
uppréatthalla ratt skyddsniva for informationen.

2.1.2 Riskbedomning och riskhantering ska vara en kontinuerlig process
och stodja informationssakerhetsarbetet. Riskbedomningar ska revideras
nar forutsiattningarna vasentligen forandras.

2.1.3 Riskbedomning och riskhantering ska genomforas i enlighet med vad
som anges i Region Stockholms riktlinje for intern kontroll.

2.1.4 Varje namnd och bolag ska minst arligen genomfora en riskanalys for
att identifiera de storsta riskerna mot de informationstillgangar som
hanteras. Denna analys ska dokumenteras.
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3. Organisation av informationssakerheten

For att styra informationssdkerhetsarbetet inom namnder och bolag i Region
Stockholm dr det viktigt att roller och ansvar fordelas.

3.1  Roller och ansvar pa overgripande niva i Region
Stockholm

Regionovergripande ledning, samordning, uppfoljning och
analys

3.1.1 Regionstyrelsen ansvarar for uppsikt over nimndernas och bolagens
arbete med informationssidkerhet samt for analys, ledning och samordning
inom omradet. Regionstyrelsen ansvarar for regionovergripande styrande
dokument.

3.1.2 Regionstyrelsen har mandat att fatta beslut i fragor som ror
regionovergripande informations- och it-siakerhet samt operativa beslut
som bedoms nodvandiga for att i akuta situationer skydda regionens
informationstillgdngar, samt for att utreda incidenter inom omradet.

3.1.3 Regionstyrelsen ska ha en informationssiakerhetschef for Region
Stockholm som samordnar och foljer upp regionens
informationssidkerhetsarbete. Informationssiakerhetschefen ska ha
mojlighet att rapportera storre avvikelser i arbetet med
informationssakerhet till regionstyrelsen. Informationssakerhetschefen
svarar for utbildning och stod till informationssidkerhetssamordnare.

3.2 Roller och ansvar i namnder och bolag

Informationssikerhetssamordnare

3.2.1 Varje namnd och bolag ska utse en informationssikerhetssamordnare
som har i uppgift att samordna och folja upp arbetet med
informationssdkerhet inom den egna organisationen.

3.2.2 Informationssidkerhetssamordnaren ska ha maojlighet att rapportera
storre avvikelser i arbetet med informationssakerhet till hogsta ledningen i
namnden eller bolaget.

3.2.3 Informationssiakerhetssamordnare ska lamna saddan information till
informationsséakerhetschefen som avses i 3.1.3 da regionstyrelsen
efterfragar detta.

Agare av it-system

3.2.4 Nar en namnd eller ett bolag tar ett system eller natverk i bruk
ansvarar namnden eller bolaget for att kontrollera att det finns ett
definierat dgarskap for det aktuella systemet, eller att etablera ett sddant.
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Agaren av it-system ska informera alla nimnder och bolag som anvinder
systemet om vilken information som far bearbetas dar.

3.2.5 Agaren av ett it-system ska ansvara for att en definierad skyddsniva
finns i forhallande till vilken information som far anvandas i systemet. I
dgarens uppdrag ingar ocksa att tillse att systemet har en aktiv forvaltning
och overvakning av it-systemet samt livscykelhantering for systemet.

3.2.6 Att ett system som nyttjas av en namnd eller ett bolag 4gs av en annan
namnd eller ett annat bolag fritar inte den nyttjande namnden eller bolaget
fran ansvar for att f6lja upp att 4garen skyddar systemet. Det ar den
nyttjande nidmnden eller bolaget som ansvarar for att information som fors
in i systemet inte har en hogre skyddsniva an vad it-systemet ar utformat
for.

3.2.7 Agarskap av it-system eller nitverk kan inte delas mellan nimnder
och bolag, men en namnd eller ett bolag kan ges i uppdrag att utova
agarskap for en tjanst som nyttjas av flera nimnder och bolag. Den namnd
eller det bolag som ges ett sidant uppdrag har fullt mandat att besluta om
tjinstens utformning inom ramen for uppdraget. Agarskap ska dock utévas
med utgangspunkt i Region Stockholms samlade behov och krav pa
tjansten och med respekt for samtliga namnder och bolags behov.

Informationsanvandare

3.2.8 Informationsanviandare ar samtliga personer som i sin yrkesutovning
hanterar information inom Region Stockholm, vilket inkluderar saval
anstillda som andra anvandare. Informationsanvandarnas medverkan ar
vasentlig for en effektiv informationssiakerhet. De ska goras medvetna om
sin skyldighet att ta del av och f6lja uppstillda informationssidkerhetsregler
liksom att rapportera informationssidkerhetshandelser enligt faststillda
rutiner.

3.3 Informationssiakerhetsrad

3.3.1 For att samordning och uppfoljning av informationssakerhetsarbetet
ska kunna bedrivas effektivt ska det finnas ett informationssikerhetsrad
inom Region Stockholm. Radet leds av informationssiakerhetschefen for
Region Stockholm. Utéver denne ska radet besta av
informationssikerhetssamordnare fran varje namnd och bolag.

3.3.2 Radets uppgift ska vara stodjande till Region Stockholms
informationsséakerhetschef. Radet ska frimja erfarenhets- och
kunskapsutbyte, bevaka vilket behov av stod som finns i verksamheterna
och foresla forbattringar samt forankra och samordna
informationssikerhetsaktiviteter.
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4. Medarbetare och informationssakerhet

Alla som arbetar eller pa annat sctt deltar i Region Stockholms verksamhet mdste
forsta sitt ansvar for och bidra till att hantera och skydda Region Stockholms
informationstillgdngar.

4.1 Rekrytering och anstiillning

4.1.1 Innan anstillning eller annat deltagande i verksamheten péborjas ska
arbetsgivaren prova att individen bedoms lamplig, dvs. individens lojalitet
och palitlighet fran siakerhetssynpunkt, for att hantera de for tjansten
aktuella informationstillgdngarna.

4.2 Sekretess

4.2.1 Tystnadsplikt ska regleras i avtal i de fall da personer deltar i
verksamheten pé ett sddant sitt att offentlighets- och sekretesslagen inte
blir tillamplig.

4.3 Utbildning och fortbildning i
informationssikerhet

4.3.1 Namnder och bolag ansvarar for att medarbetare far den utbildning i
informationssidkerhet som kravs for att de ska kunna utféra sina
arbetsuppgifter och for att sakerstalla sdker hantering av de
informationstillgdngar som medarbetaren kommer i kontakt med.
Utbildningens omfattning ska vara anpassad till det ansvar och de
befogenheter som géaller for befattningen.

4.3.2 Medarbetare vid samtliga nimnder och bolag ska minst ha genomgatt
en grundldaggande utbildning inom informationssdkerhet. Denna utbildning
ska besta av Region Stockholms DISA, Datorstodd
informationssakerhetsutbildning for anvindare, eller en utbildning som
minst formedlar motsvarande kunskap.

4.4 Avslutande av anstillning eller uppdrag

4.4.1 Namnder och bolag ska i rutin for avslut av anstéllning eller uppdrag
inkludera informationssidkerhetsperspektivet som siakrar aterlamnande av
informationstillgdngar samt medvetenhet om fortsatt tystnadsplikt.
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5. Hantering av informationstillgdngar

I detta kapitel finns det riktlinjer for hur informationstillgdngar ska hanteras.
Sekretessbelagda uppgifter och personuppgifter dr exempel pa kénslig
information som mdste hanteras pa sdrskilt scitt.

5.1 Virdering och skydd av information

5.1.1 Namnder och bolag ansvarar for att informationstillgdngar identifieras
och virderas utifréan sitt skyddsbehov (vilken skada som kan uppsta).

5.1.2 Namnders och bolags informationstillgangar ska ges skydd med
utgangspunkt i att de ska finnas tillgéngliga nar de behovs (tillganglighet),
att de ar skyddade mot obehorig forandring (riktighet) och att obehoriga
inte kan f3 tillgang till dem (konfidentialitet). Skyddet av informations-
tillgangarna ska utformas sa att efterlevnad av styrande regelverk uppnés
samt med hansyn till nimnders och bolags risktolerans.

5.2 Mirkning av sekretessbelagd information

5.2.1 Miarkning av information som bedoms kunna omfattas av sekretess
ska ske vid informationsdelning. Detta ska gilla for information i savil
fysisk som elektronisk form.

5.3 Hantering av informationstillgangar vid lagring
och overforing

5.3.1 Informationstillgdngar, som ar skyddsvarda ur perspektivet
konfidentialitet, ska skyddas mot obehorig atkomst vid lagring och
overforing.

5.3.2 Informationstillgangar, som kan leda till kritisk skada ur perspektivet
riktighet, ska forses med skydd for att upptacka olovlig forandring av data
vid lagring och 6verforing.

5.4 Hantering av it-utrustning

5.4.1 Namnder och bolag ansvarar for att det finns en uppdaterad
inventarieforteckning over all teknisk utrustning som har formégan att
lagra eller bearbeta information.

5.5 Hantering av lagringsmedium

5.5.1 Lagringsmedier som inte langre ska anviandas for sitt andamal ska
forstoras alternativt raderas pa ett sddant satt att uppgifterna inte kan
aterskapas. Namnder och bolag ansvarar for att det finns rutiner for detta.
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5.6 Hantering av informationstillgangar utanfor
verksamhetens lokaler
5.6.1 Namnder och bolag ansvarar for att det finns regler och

sakerhetsatgirder for att skydda information som nés, bearbetas eller
lagras vid arbete utanfor den ordinarie arbetsplatsen.
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6. Atkomst till informationstillgingar

Har finns bestdmmelser for hur atkomsten till informationstillgangar
administreras och kontrolleras sa att endast behoriga personer och resurser
kommer at information.

6.1 Autentisering (identifiering av personer och
system)

6.1.1 Alla utstillda identiteter i ett it-system ska vara unika over tid.
Atkomsten ska vara sparbar till en fysisk person eller system.

6.1.2 Agare av it-system ansvarar for att system som hanterar information
som kan leda till kritisk skada ur perspektiven riktighet, tillganglighet och
konfidentialitet, har a&tkomstkontroll som baseras pa autentisering med

minst tillitsniva 3 i enlighet med tillitsramverket for svensk e-legitimation.

6.1.3 All distansanslutning till it-miljéer som ar anslutna till Region
Stockholms regionala natverk ska ske genom den l0sning som den regionala
natdgaren tillhandahéller. Autentisering vid sddan anslutning ska ske med
minst tillitsniva 2 i enlighet med tillitsramverket for svensk e-legitimation.

6.2 Atkomstkontroll till informationstillgiangar

6.2.1 Behorighet till informationstillgangar ska baseras pa anviandarens
aktuella arbetsuppgifter och organisatoriska tillhorighet for att endast ge
atkomst till de informationstillgdngar som behovs for att 16sa arbetet.

6.2.2 Agare av it-system ansvarar for att det finns tillimpade rutiner for
bestallning, registrering, andring och avregistrering av behorighet i it-
system. Rutinerna ska @ven omfatta administratorsbehorigheter.

6.2.3 Konton som ger systemadministrativ behorighet far endast
anvandas for systemadministration och ska tilldelas restriktivt.

6.2.4 Den som ar inloggad i ett it-system ansvarar for vem som tar del av
informationen via den inloggningen pa utrustningen.

6.2.5 Tilldelning av behorighet i it-system ska dokumenteras och
regelbundet foljas upp. Uppfoljningen ska minst ske en géng per ar.

6.2.6 Det ska finnas en funktion som sikerstiller automatisk utloggning ur
it-system eller aktivering av 1ast skiarm efter en viss tids inaktivitet som
bedoms rimlig ur risksynpunkt for tdnkt anvindningsomréde for it-
systemet.
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6.3 Styrning av atkomst till icke digital information

6.3.1 Nar icke-digital informationstillgdngar 6verfors ska den som
formedlar informationen forvissa sig om att mottagaren ar den avsedda och
att lampliga skyddséatgarder vidtagits for att sikerstilla detta.

6.3.2 Innan icke-digital information 6verlamnas ska mottagaren informeras
om hur informationen ska hanteras och forvaras.

6.4 Avstangning av atkomst

6.4.1 Medarbetares tillgang till it-system far stingas av vid misstanke om
brott mot lag eller interna styrande dokument. Beslut om sddan
avstangning ska fattas av namnd eller bolag, eller person med delegation
darifran.

6.4.2 Medarbetares tillgang till it-system far stingas av da anvandningen
utgor en hog risk for regionens it-miljo och/eller informationstillgédngar.

6.4.3 Anslutning till Region Stockholms regionala natverk far stangas av da
anslutningen utgor hog risk mot regionens it-miljo och/eller
informationstillgdngar. Beslut om sddan avstingning ska fattas av dgaren
av det regionala natverket, eller person med delegation darifran. Innan
beslut om avstiangning fattas ska riskerna med avstangningen ha
analyserats.
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7. Kryptering

Kryptering kan anvdindas for att skydda information fran att kunna ldsas da den
kommer i ordtta hdnder. Kryptering kan ocksd anvdndas for att skydda
information fran obehorig fordndring.

7.1 Kryptografiska sikerhetsatgirder

7.1.1 Vid kryptering av information ska algoritmer och nyckellaingder som
bedoms pélitliga anvindas.

7.1.2 Vid kryptering vid informationsoverforing ska etablerade
kryptografiska protokoll anvandas och konfigureras enligt god standard.

7.1.3 Vid kryptering ska det finnas administrativa och tekniska
skyddsatgiarder som sakerstiller att krypteringsnyckeln hanteras sikert
over sin livscykel.
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8. Fysisk och miljorelaterad sakerhet

Tilltradeskontroll, skalskydd och brandskydd handlar om hur
informationstillgdngar (inkl. it-system) ska skyddas, bade i egna lokaler och vid
inhyrning i andras.

8.1 Generellt om fysisk och miljorelaterad sikerhet

8.1.1 Utformningen av det fysiska skyddet av informationstillgdngar ska
baseras pa genomforda riskanalyser och vara dimensionerat utifran
tillgdngarnas varde, identifierade risker och styrande regelverk.

8.1.2 Namnder och bolag som ansvarar for forvaring av
informationstillgdngar ansvarar aven for det fysiska skyddet for dessa. I
frdga om forvaring av it-system och natverk ar det dgaren som ansvarar for
forvaringen och darmed for det fysiska skyddet.

8.2 Skalskydd och tilltradeskontroll

8.2.1 Fysiska avgransningar ska anviandas for att skydda utrymmen som
innehéller informationstillgdngar.

8.2.2 Utrymmen dir informationstillgdngar forvaras eller bearbetas ska
skyddas genom lampliga sdkerhetsatgarder for att sakerstilla att endast
behoriga medarbetare far tilltrade till informationstillgdngarna.

8.2.3 For forvaring av informationstillgdngar som kan leda till kritisk skada
ur perspektiven riktighet, tillganglighet och konfidentialitet ska tilltradet till
utrymmet loggas.

8.3 Skydd mot angrepp, olyckor och naturkatastrofer

8.3.1 Utrymmen som innehaller informationstillgdngar (och
informationsbehandlingsresurser) ska ha ett fysiskt skydd mot
naturkatastrofer, illvilliga angrepp eller olyckor som ar anpassat till
tillgdngarnas varde.
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9. Driftsakerhet

For att undvika storningar och driftstopp i Region Stockholms it-system krdvs en
forvaltning och drift med etablerade rutiner for till exempel driftsdttning,
sdkerhetskopiering och loggning.

9.1 Test, utveckling och utbildning i it-miljon

9.1.1 Produktionsdata som ar skyddsvarda ur perspektivet konfidentialitet
ska inte anvandas under test och utveckling av it-miljon.

9.1.2 Produktionsdata som ar skyddsvarda ur perspektivet konfidentialitet
ska inte anvandas i utbildningsmiljo om inte utbildningsmiljon har samma
skydd som produktionsmiljon.

9.1.3 Tester av it-miljon ska riskhanteras och ska inte introducera risker
som kan leda till kritisk skada i produktionsmiljon.

9.2 Rutiner for drift och forvaltning

9.2.1 Agare av it-system och nitverk ansvarar for att administration, drift
och underhall av it-system sker pa ett strukturerat och sparbart sitt.

9.2.2 Agare av it-system som #r verksamhetskritiska ur perspektiven
riktighet, tillganglighet och konfidentialitet ska tillse att det finns en
kontinuerlig 6vervakning under systemets drifttid/oppettid for att proaktivt
uppticka och atgirda fel, minimera avbrott och forebygga andra it-
incidenter.

9.3 Systemdokumentation

9.3.1 Agaren av it-system ansvarar for att att it-systemet ir dokumenterat.
Dokumentationen ska ge tillrackligt stod for strukturerad och saker drift
samt forvaltning.

9.3.2 Agaren av it-system ska sikerstilla att anvindarna fir kunskap om
vilken typ av information som far hanteras i ett it-system och eventuella
regler kring denna hantering.

9.3.3 Agaren av ett it-system ansvarar for att anviindarna far information
om att handelser i it-systemet loggas.

9.4 Sikerhetsloggning

9.4.1 Agaren av it-system ansvarar for att hindelser som kan ha betydelse
for sakerheten i it-systemet eller it-miljon i Region Stockholm loggas. Av
denna siakerhetslogg ska tidpunkt och annan for handelsen relevant
information framga.
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9.4.2 Agaren av it-system ansvarar for att det finns rutiner for hantering av
systemets loggar och hiandelser som kan paverka sikerheten i it-systemet.
Rutinerna ska omfatta hur systemforvaltningen ska kunna upptacka
obehorig atkomst eller annan skadlig paverkan. Rutinerna ska dven omfatta
vad som behovs i 6vrigt samt vilka atgarder som ska vidtas vid upptackta
handelser.

9.4.3 Agare av it-system ska, di Regionstyrelsen efterfragar detta,
tillgdngliggora sddana sakerhetsloggar som behovs for att kunna upptacka
och utreda hot mot och sarbarheter i skyddet av Region Stockholms
regionala it-infrastruktur.

9.4.4 It-system ska ha korrekt tidsangivelse.

9.4.5 Sakerhetsloggar ska sparas i minst sex manader.

9.4.6 Siakerhetsloggar ska sparas i minst fem ar da informationen kan leda
till kritisk skada.

9.5 Sikerhetsuppdateringar och versionshantering

9.5.1 Agaren av it-system ska sikerstilla att endast it-system anviinds dir
alla delkomponenter fortfarande supporteras av respektive leverantor. Om
detta inte ar mojligt ska riskerna reduceras till en acceptabel niva.

9.5.2 Leverantors sakerhetsuppdateringar ska installeras skyndsamt i it-
system.

9.6 Skydd mot skadlig kod

9.6.1 Agaren av it-system ska siikerstilla att behovet av skydd mot skadlig
kod i it-systemet ar analyserat.

9.6.2 I de fall behov av skydd mot skadlig kod finns ska dgaren av it-
systemet sikerstilla att sadant skydd implementeras.

9.7 Styrning av dindringar i it-system

9.7.1 Det ska finnas rutiner for andringshantering och testning av it-system.

9.8 Sikerhetskopiering och aterlasning av data

9.8.1 Sakerhetskopiering av informationstillgangar (inklusive programvara)
ska utforas regelbundet, med frekvens och omfattning anpassad till
verksamhetskrav respektive legala krav, enligt faststalld instruktion. For
information, som behdvs for organisationens forméga att utfora sitt
uppdrag, ska sidkerhetskopiering ske minst en gang per dygn.

9.8.2 Tester for att dterskapa information fran sédkerhetskopior ska
genomforas regelbundet och resultatet ska dokumenteras. For information,
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som behovs for nimnden eller bolagets forméga att utfora sitt uppdrag, ska
kontroll ske minst en gang per ar att uppgifterna pa siakerhetskopiorna gar
att dterskapa inom den tidsrymd som namndens eller bolagets
kontinuitetsplanering kraver.

9.8.3 Sakerhetskopior och original ska forvaras fysiskt atskilda i enlighet
med riskbild for informationen.
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10. Kommunikationssakerhet

En viktig forutsdttning for att skydda Region Stockholms it-system dr att det
finns bra skyddsatgdrder i ndtverken samt kontroll pd sédan kommunikation
som gar in i och ut fran natverken.

10.1 Generella skyddsatgirder i nitverk

10.1.1 Agaren av nitverk ansvarar for att nitverk forses med skyddsétgirder
for att motverka obehorig atkomst.

10.1.2 Agaren av nitverk ansvarar for att nitverk delas upp genom fysisk
eller logisk separation. Avgransningen ska vara tydlig och dokumenterad.

10.1.3 Anvandare med it-utrustning som inte ar tillhandahallen och
kontrollerad av Region Stockholm far endast anslutas till for detta avsedda
gastnatverk.

10.1.4 Om &agare av natverk som ar anslutna till Region Stockholms
regionala nétverk vill ha egna anslutningar till andra nitverk fordras att
risk- och konsekvensanalys utfors och att sarskild overenskommelse
tecknas med agaren av det regionala natverket som reglerar det
gemensamma nittrafikskyddet.

10.2 Skyddsatgirder i tradlosa natverk

10.2.1 Trafik i tradlosa natverk ska krypteras.

10.3 Specifika skyddsatgirder i Region Stockholms
regionala nitverk

10.3.1 Anslutningar av nitverk till Region Stockholms regionala natverk far
endast ske i enlighet med rutiner som beslutats av dgaren till det regionala
natverket.

10.3.2 Agaren for Region Stockholms regionala nitverk ansvarar for att alla
anslutningar passerar genom perimeterskydd.

10.3.3 Alla perimeterskydd i anslutningar till och fran Region Stockholms
regionala nétverk ska ha regelverk som bara slapper igenom trafik som har
ett verifierat verksamhetsbehov.

10.4 Skyddsatgirder vid extern
informationsoverforing
10.4.1 Overforing av informationstillgdngar utanfor Region Stockholm ska

regleras genom avtal om inte 6verforingen redan regleras genom
forfattning.
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11. Utveckling, anskaffning och underhall av
it-system

Informationssdkerhet ska hanteras under ett it-systems hela livscykel. Ddrfor dr
det viktigt att dessa fragor hanteras i ett tidigt skede. Hur kravstdllning och
avtalsskrivning ska ga till i samband med upphandling beskrivs i ndsta kapitel.

11.1 Anskaffning av IT

11.1.1 Nar en verksamhet koper IT som tjanst hos extern part eller forlagger
drift av it-system hos en séddan, ska minst samma regler for
informationssikerhet gilla som nar driften hanteras i egen regi.

11.2 Systemutvecklingsprojekt
11.2.1 Informationssakerhet ska hanteras i systemutvecklingsprojekt genom
dokumenterade modeller for systemutveckling och projektstyrning.

11.3 Test

11.3.1 Instruktioner for acceptanstest, driftgodkdnnande och
produktionssittning ska finnas och tillaimpas vid nimnder och bolag som
bedriver drift av it-system.
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12. Leverantorsrelationer

Det dar viktigt att Region Stockholms informationstillgangar har samma skydd
dven da de hanteras av en leverantor.

12.1 Kravstillning

12.1.1 Innan anskaffning ska analys ske av vilka informationstillgdngar som
leverantoren kommer att hantera.

12.1.2 Kraven som stills i samband med anskaffning ska sdkerstilla skyddet
for de informationstillgdngar som leverantoren kommer att hantera.

12.1.3 Namnder och bolag ansvarar for att leverantorer har motsvarande
informationssikerhetskrav pa sig som om Region Stockholm hade
tillhandahallit tjansten i egen regi.

12.2 Upprittande och forvaltning av avtal

12.2.1 Vid upprittande av avtal med extern leverantor som ska hantera
informationstillgéngar &t verksamheten ska kraven pa
informationssikerhet regleras.

12.2.2 Avtalet ska specificera hur hindelser som ror informationssikerhet
ska hanteras da uppstéar hos leverantoren relaterat till de
informationstillgdngar de hanterar 4t namnden eller bolaget.

12.2.3 Avtalet ska specificera vad som hinder om leverantoren inte foljer de
krav som stallts gallande informationssakerhet.

12.2.4 Avtalet ska specificera att verksamheten har rattighet att genomfora
revision av informationsséakerheten.

12.2.5 Namnder och bolag ansvarar for att uppfoljning sker gallande hur
leverantorer de har avtal med hanterar informationssikerheten.
12.3 Riskhantering av leverantorsberoenden

12.3.1 Risker som foljer av beroendet av en leverantor ska minimeras och
atgarder vidtas for att hantera konsekvenserna av att leverantoren inte kan
fullfolja sitt uppdrag.
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13. Hantering av handelser som ror
informationssiakerhet

Niar en allvarlig hdandelse intrdffar som paverkar informationssdikerheten dr det
viktigt att snabbt agera for att begrdnsa eller avvdrja konsekvenserna av
hdndelsen. Stérningar kan ha flera orsaker och kan snabbt komma att pdverka
manga delar av verksamheten, men ocksd andra aktorer i samhdllet

13.1 Hantering av informationssikerhetshindelser

13.1.1 Samtliga naimnder och bolag ansvarar for att det finns processer och
rutiner for att hantera handelser och sarbarheter som kan utgora ett hot
mot Region Stockholms informationstillgdngar inom respektive namnds
och bolags ansvarsomrade. Namnder och bolag ska ocksd medverka i de
regionovergripande processer som etablerats i detta syfte.

13.2 Analys av it-utrustning

13.2.1 Regionstyrelsen ansvarar for att Region Stockholm har formaga att
genomfora analys av it-utrustning i de fall da utrustningen misstianks
utgora ett hot mot Region Stockholms it-miljo eller informationstillgangar.

13.2.2 Namnder och bolag ska tillgingliggora sddan it-utrustning, som
misstianks kunna valla skada pa Region Stockholms it-miljo eller
informationstillgdngar, for analys om utrustningen utgor ett sidant hot.

13.3 Incidentrapportering

13.3.1 Da namnder och bolag rapporterar incidenter rorande brister i
informationssikerheten till tillsynsmyndigheter i enlighet med lag ska
Regionstyrelsen, eller funktion med uppdrag darifran, f& motsvarande
information.
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14. Kontinuitetshantering

Verksamheten ska kunna fortsctta dven om till exempel it-system slds ut, en
stromkabel grdvs av eller byggnader brinner ner. Darfor dr det viktigt att
planera for hur verksamheten ska fungera om det hdnder ndgot.

14.1 Generella regler for kontinuitetsplanering

14.1.1 Informationssakerhet ska vara en integrerad del av den 6verordnade
processen for verksamhetens kontinuitetsplanering. Processen ska
behandla n6dvindiga informationssidkerhetskrav som behovs for
verksamheten i kontinuitet.
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15. Uppfoljning

Region Stockholm ska folja upp hur vdl ledningssystemet for
informationssdkerhet fungerar och utvdrdera skyddet av verksamhetens
informationstillgdngar for att identifiera forbdttringsbehov.

15.1 Uppfoljning av regelverket

15.1.1 Anpassningar av Region Stockholms styrande dokument for
informationssékerhet ska ske utifran forandringar i lagar och foreskrifter,
uppdateringar av rekommendationer pa omradet, resultat fran analyser av
sarbarheter och hotbild samt férandringar i verksamhet och verktyg.

15.2 Uppfoljning av efterlevnad

15.2.1 Varje namnd och bolag ska regelbundet genomfora revision av sin
informationsséakerhet och gora en analys av hur skyddsétgarder forhaller
sig till gillande styrande regelverk samt aktuell hotbild. Baserat pa
genomforda granskningar och identifierade avvikelser ska skyddsétgarder
vidtas, anpassas och kompletteras.

15.2.2 Varje ar ska namnder och bolag f6lja upp status pa
informationssdkerheten inom det egna ansvarsomradet.

15.2.3 Regionstyrelsen ska arligen utviardera informationssiakerheten och
verkan av det 6vergripande ledningssystemet for informationsséakerhet
inom Region Stockholm.

15.3 Uppfoljning av hindelser i it-miljon

15.3.1 Anvandning av Region Stockholms it-system ska foljas upp for att
uppticka hot mot informationstillgdngar och it-miljo. Vid misstanke om
brott mot lag eller Region Stockholms styrande regelverk kan fordjupad
uppfoljning komma att ske.

15.3.2 Regionstyrelsen ansvarar for att det finns instruktioner for hur
kontroll ska genomforas av loggar i central it-infrastruktur i syfte att
identifiera hot mot och reducera sérbarheter i Region Stockholms it-miljo
eller informationstillgangar.

15.3.3 Namnder och bolag ska ha dokumenterade rutiner for kontroll av
medarbetares anviandning av it-utrustning da sa ar nodvandigt. Rutinen ska
klargora vem som fattar beslut om sddan kontroll.
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Nedan foljer forklaringar av begrepp som anvands i detta dokument.
Begreppen utgar fran ISO-standarder? och forskrifter2 pa omradet.

Begrepp Forklaring

Autentisering Kontroll av uppgiven identitet.

Behorighet Tilldelade rattigheter att anvanda en
informationstillgdng pa ett specificerat satt.

Fysisk sdkerhet Tekniska sdkerhetsatgarder relaterade till
skydd av personer, lokaler och utrustning av
betydelse for informationssiakerheten.

Hot MGojlig orsak till en oonskad hindelse som
kan medfora negativa konsekvenser for
verksamheten.

Informationssdkerhet Bevarande av konfidentialitet, riktighet och
tillganglighet hos information.

Informationssdakerhets- | Forekomst eller forandring av specifika

hdndelse omstandigheter som forsamrar skyddet av
informationstillgdngar. (En handelse kan
aven besta av nagot som inte hinder; En
handelse kan ibland refereras till som en
"incident" eller "olycka”.)

Informationssdkerhets- | Enskild eller flera oonskade eller ovantade

incident informationssakerhetshandelser som har
negativa konsekvenser for verksamheten och
dess informationssikerhet.

Informationstillgang Information, och resurser som hanterar den,
som &r av virde for verksamheten.

IT-system System med teknik som hanterar och utbyter
information med omgivningen.

Konfidentialitet Skydd mot obehorig insyn.

Kontinuitetsplanering Atgirder for att sikerstilla verksamhetens
kontinuitet vid olika allvarliga storningar.

! Terminologi for informationssidkerhet (SIS-TR 50:2015)

Informationsteknik - Sakerhetstekniker - Ledningssystem for informationssakerhet -
Oversikt och terminologi (ISO/IEC 27000:2018)

2 Myndigheten for samhaéllsskydd och beredskaps foreskrifter (MSBFS 2015:4) om
landstings risk- och sarbarhetsanalyser
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Begrepp

Forklaring

Kritisk skada

Betydande negativ paverkan for Region
Stockholm, annan myndighet eller enskilda
fysiska eller juridiska personer.

(Kan t.ex. handla om att sekretessbelagda
uppgifter eller kdnsliga personuppgifter rojs
till obehorig; att ett sjukhus inte kan leverera
en viss typ av vérd eller att en tunnelbanelinje
har stora storningar.)

Betydande negativ fortroendepaverkan for
Region Stockholm.

Kryptering

Omvandling av klartext till kryptotext med
hjalp av ett kryptosystem och en
krypteringsnyckel eller en publik
krypteringsnyckel i syfte att forhindra
obehorig dtkomst till information

Ledningssystem

Uppsittning av samverkande eller varandra
paverkande delar av en organisation for att
uppratta policyer och mal samt processer for
att uppna dessa mal.

Medarbetare

Alla som arbetar, eller pa annat satt deltar i
verksamheten.

Riktighet

Skydd mot oonskad foréndring.

Risk

En sammanvagning av sannolikheten for att
en handelse ska intraffa och de konsekvenser
hiandelsen kan leda till.

Riskanalys

Process for att forsté riskens natur och for att
avgora risknivan.

Riskbedomning

Overgripande process som innefattar
delprocesserna riskidentifiering, riskanalys
och riskutvirdering.

Riskbehandling

Process for att forandra risker.

Riskhantering

Samordnade aktiviteter for att styra och leda
en verksamhet med avseende pa risk

Riskidentifiering

Process for att upptacka, kartlagga och
beskriva risker.

Riskutvdrdering

Process for att jamfora resultaten fran
riskanalysen med riskkriterierna for att
avgora om risken och/eller dess storlek ar
acceptabel eller godtagbar.

Riskdgare

Person som ansvarar for och har befogenhet
att hantera en risk.
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Begrepp Forklaring

Styrande regelverk Lagar, forordningar, interna styrande
dokument (som t.ex. reglemente och
arbetsordning) samt avtal.

Sdarbarhet Brist i skyddet av en tillgang eller av en
siakerhetsatgird som kan utnyttjas av ett eller
flera hot.

Sdkerhetslogg Logg over sikerhetskritiska handelser.

Tillgang Allt som ar av virde for verksamheten. (Det
kan handla om bade materiellt varde och det
som har ett immateriellt viarde, t.ex.
fortroende eller varumaérke.)

Tillgcinglighet Atkomst for behorig person vid ritt tillfille.

Verksamhetsskydds- Dokument innehéllande Region Stockholms

policy styrande principer rorande skyddet av
verksamheten,
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1. Regionledningskontorets forslag och motivering

1.1 Sammanfattning

Remissen behandlar forslag pa nya riktlinjer for informationssikerhet att
ersatta nuvarande riktlinjer for informationssiakerhet. Forslaget till
riktlinjer ar utformade sa att de till utformning och innehall harmonierar
med beslutad inriktning for integrerad ledning och styrning i Region
Stockholm budget. Remissen ar ett led i beredningen av drendet om
riktlinjer for informationssakerhet inom Region Stockholm, avsett att
beslutas om i regionfullmiktige den 17—18 november 2020.

1.2 Bakgrund
Det finns behov av att uppdatera nuvarande riktlinjer for
informationssiakerhet inom Region Stockholm.

Nuvarande riktlinjer for informationssiakerhet ar: LS 2018-0652 Riktlinjer
for informationssakerhet. Med anledning av inriktningen i Region
Stockholms budget avseende styrning och ledning finns behov av att
minska administrativ 6verbyggnad och detaljstyrningen i mojligaste man.
Det innebar exempelvis behov att ta bort sidana bestimmelser i nuvarande
riktlinjer som stéller krav pa lokala styrande dokument dar sadana kan tas
fram centralt. Dessutom ar ambitionen med féreslagna férandringar att
forenkla tillampning och tolkning av bestimmelserna kring
informationssakerhet samt att ta bort upprepning av krav som redan
regleras i lag.

I samband med att riktlinjerna faststills kommer Regionledningskontoret
att tillgingliggora en viagledning som tydliggora bakgrund och ger forslag
pa hantering av punkterna in riktlinjerna.

2. Sammanfattning av forandringar

Ambitionen ar att styrningen i riktlinjerna ska vara i enlighet med det som
anges i standarderna for informationssakerhet!.

Ett antal bestimmelser tas bort da de innehaller upprepningar av sddant
som star i andra styrande dokument. Det handlar t.ex. om bestimmelser i
EU:s dataskyddsforordning, patientdatalagen och sdkerhetsskyddslagen.

Ett antal bestimmelser tas bort och kommer istéllet att hanteras i
dokumentet Uppforandekod for Region Stockholm samt genom utbildning.

t Informationsteknik - Sakerhetstekniker - Ledningssystem for informationssékerhet -
Oversikt och terminologi (ISO/IEC 27000:2018)

Informationsteknik - Sakerhetstekniker - Ledningssystem for informationssakerhet - Krav
(ISO/IEC 27001:2013 med Cor 1:2014 and Cor 2:2015)

Informationsteknik - Sakerhetstekniker - Riktlinjer f6r Informationssékerhetsétgarder
(ISO/IEC 27002:2013 med Cor 1:2014 and Cor 2:2015)
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I enlighet med inriktningen i Region Stockholm budget tas ett antal
bestammelser bort da de ar av konkretiserande karaktar och darfor battre
hanteras i viagledningar for informationssikerhetsomradet.

Begreppet informationsigare tas bort da begreppet har bidragit till att
skapa 0kad otydlighet snarare dn nyttor. Det som rollen ursprungligen var
avsedd att hantera tacks istéllet av bestimmelsen [3.1.1] att "varje person
som ar ansvarig for en verksambhet, eller far ett delegerat
verksamhetsansvar, ocksa ar ansvarig for informationssikerheten i denna
verksamhet”.

I syfte att forenkla for verksamheten har modell for informations-
klassificering inom Region Stockholm ersatts med krav att istillet vardera
information utifran en fortida skadebedomning.

Kravet pa att forteckna information har tagits bort da detta anses tackas av
Region Stockholms modell for att redovisa handlingar/information,
verksamhetsbaserad informationsredovisning (VIR) samt genom lagkraven
pé diarieforing och pa forteckning av personuppgiftbehandlingar.

2.1 Arbetsprocess och forankring

Arbetet med 6versynen av riktlinjerna for informationssakerhet har skett
tillsammans med informationssakerhetssamordnare vid namnder och bolag
inom Region Stockholm. Samrad har dven skett med Ekonomi och finans,
Strategiskt inkop, Strategisk HR, Juridik samt Sakerhet och Beredskap,
regelefterlevnad inom Regionledningskontoret, liksom med Regionarkivet.

2.2 Ekonomiska konsekvenser

Forslaget pa riktlinjer bedoms inte medfora nagra utokade kostnader
jamfort med regleringar i nuvarande riktlinjer. Vissa besparingar bedéms
kunna uppsta da administrativt dubbelarbete minskar. Ett val etablerat
systematiskt arbete med informationssékerhet innebér pa sikt betydande
kostnadsbesparingar genom minskade kostnader for hantering av it-
siakerhetsrelaterade incidenter och verksamhetsstorningar.
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