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Svar på skrivelse från (S) angående 
informationssäkerheten kopplat till 
kollektivtrafiken 
Ärendebeskrivning 

Socialdemokraterna har 2022-03-15 i skrivelse angående Region Stockholms 
kollektivtrafik, ställt frågor kopplat till det snabbt förändrade omvärldsläget och 
trafikförvaltningens hantering av informationssäkerhet rörande dessa och i 
detta ärende återkommer trafikförvaltningen med förslag till svar på nämnda 
skrivelse. 
 
Beslutsunderlag 

Förvaltningschefens tjänsteutlåtande samt skrivelse (S) om 
informationssäkerheten kopplat till kollektivtrafiken. 
 
Förslag till beslut 

Trafiknämnden föreslås besluta följande. 
 
1. Skrivelsen anses besvarad 
 
Förslag och motivering 

Socialdemokraterna önskar svar på sina frågor. Trafikförvaltningens svar och 
övervägande redovisas nedan.  
 
Inledning 
Innehållet i de svar som efterfrågas omfattas av sekretess enligt Offentlighets- 
och sekretesslagen § 18:8, varför svaren blir på en övergripande nivå.  
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Följande frågor har ställts i skrivelsen: 
 
1. Hur ser förvaltningen på SL-trafikens beredskap ur ett 

informationssäkerhetsperspektiv? 
 
Trafikförvaltningen vidtar ständigt säkerhetshöjande åtgärder för att förebygga, 
upptäcka, omhänderta informationssäkerhetsincidenter. 
 
 
2. Vilka är de största identifierade riskerna ur ett 

informationssäkerhetshänseende i SL-trafiken? 
 

• Cyberangrepp, t.ex. i form av ransomware eller överbelastningsattacker 
• Phishing-mejl innehållande skadlig kod 
• It-system exponerade mot internet 

 
3.  Hur ofta genomför SL omvärldsanalyser kopplade till detta? 
 
Trafikförvaltningen genomför på daglig basis omvärldsbevakning, analys av 
denna bevakning är ett kommande utvecklingsområde.  
 
 
 
 
 
 
 
 
 
 
David Lagneholm 
Förvaltningschef 
 
    Daniel Angermann 
    Chef ledningsstaben 
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Skrivelse om informationssäkerheten kopplat till 
kollektivtrafiken  
 
I det snabbt förändrade omvärldsläge som råder nu ser vi socialdemokrater det som 
ytterst viktigt att hela nämnden har en samlad övergripande bild av hur arbetet med 
informationssäkerhet går till inom Region Stockholms kollektivtrafik.  
 
Kollektivtrafiken är en samhällsviktig verksamhet. Det såg vi inte minst under 
pandemin. Det innebär tyvärr också att den kan vara intressant för yttre aktörer i en 
säkerhetspolitisk kontext.  
 
Hur vi arbetar med upphandlingar, utländska aktörers involvering i vår trafik och 
relaterade frågor ur en säkerhetspolitisk kontext är något vi socialdemokrater 
bedömer att alla politiska partier har ett intresse av att vara enade och arbeta 
konstruktivt kring för Stockholmsregionens och Sveriges bästa.  
 
Mot bakgrund av ovanstående vill vi ställa följande frågor: 
 

1. Hur ser förvaltningen på SL-trafikens beredskap ur ett 
informationssäkerhetsperspektiv?  

2. Vilka är de största identifierade riskerna ur ett 
informationssäkerhetshänseende i SL-trafiken?  

3. Hur ofta genomför SL omvärldsanalyser kopplade till detta?  
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