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Svar pa skrivelse fran (S) angaende
informationssikerheten kopplat till
kollektivtrafiken

Arendebeskrivning

Socialdemokraterna har 2022-03-15 i skrivelse angéende Region Stockholms
kollektivtrafik, stéllt fragor kopplat till det snabbt fordandrade omvarldsldaget och
trafikforvaltningens hantering av informationssikerhet rorande dessa och i

detta drende aterkommer trafikforvaltningen med forslag till svar pa nimnda
skrivelse.

Beslutsunderlag

Forvaltningschefens tjansteutldtande samt skrivelse (S) om
informationsséakerheten kopplat till kollektivtrafiken.

Forslag till beslut

Trafikndmnden foreslas besluta foljande.
1. Skrivelsen anses besvarad
Forslag och motivering

Socialdemokraterna onskar svar pé sina fragor. Trafikforvaltningens svar och
overvagande redovisas nedan.

Inledning
Innehallet i de svar som efterfragas omfattas av sekretess enligt Offentlighets-
och sekretesslagen § 18:8, varfor svaren blir pa en 6vergripande niva.
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Foljande fragor har stidllts i skrivelsen:

1. Hur ser forvaltningen pa SL-trafikens beredskap ur ett
informationssdkerhetsperspektiv?

Trafikforvaltningen vidtar stindigt sdkerhetshojande atgarder for att forebygga,
uppticka, omhanderta informationssikerhetsincidenter.
2. Vilka dar de storsta identifierade riskerna ur ett
informationssdkerhetshdnseende i SL-trafiken?
e Cyberangrepp, t.ex. i form av ransomware eller 6verbelastningsattacker
e Phishing-mejl innehéllande skadlig kod
e It-system exponerade mot internet

3. Hur ofta genomfor SL omvdrldsanalyser kopplade till detta?

Trafikforvaltningen genomfor pa daglig basis omvirldsbevakning, analys av
denna bevakning ar ett kommande utvecklingsomrade.

David Lagneholm
Forvaltningschef

Daniel Angermann
Chef ledningsstaben
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Skrivelse om informationssikerheten kopplat till
kollektivtrafiken

I det snabbt forindrade omvarldslige som rader nu ser vi socialdemokrater det som
ytterst viktigt att hela nimnden har en samlad 6vergripande bild av hur arbetet med
informationssikerhet gar till inom Region Stockholms kollektivtrafik.

Kollektivtrafiken dr en samhaillsviktig verksamhet. Det sag vi inte minst under
pandemin. Det innebdr tyvarr ocksa att den kan vara intressant for yttre aktorer i en
sakerhetspolitisk kontext.

Hur vi arbetar med upphandlingar, utlindska aktorers involvering i var trafik och
relaterade fragor ur en sikerhetspolitisk kontext dr nagot vi socialdemokrater
bed6émer att alla politiska partier har ett intresse av att vara enade och arbeta
konstruktivt kring for Stockholmsregionens och Sveriges bista.

Mot bakgrund av ovanstiende vill vi stilla féljande fragor:

1. Hur ser forvaltningen pa SL-trafikens beredskap ur ett
informationssikerhetsperspektiv?
2. Vilka 4r de storsta identifierade riskerna ur ett

informationssikerhetshanseende i SL-trafiken?
3. Hur ofta genomfor SL omvirldsanalyser kopplade till detta?
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