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Amnesomraden

» IT-avdelningen
— Informationssakerhet
— IT-sakerhet
—  Cybersakerhet

» Sdkerhetsavdelningen
—  Trafiksékerhet
— Brandsékerhet
Security/verksamhetsskydd
=  Person- och personalsdkerhet
=  Fysisk sdkerhet
Civil beredskap
=  Krisberedskap (inkl. TF:s TiB)
=  Civilt férsvar
Sakerhetsskydd, inkl. signalskydd
*  Personalsakerhet
= Informationssakerhet
=  Fysisk sdkerhet

Sakra kryptografiska kommunikationer

Inom

sakerhet
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Vilka tillstdnd har TF fran Tranportstyrelsen?

Tillstdnd for att driva och forvalta jarnvagsinfrastruktur p& huvudspar (RB och SB,
nationellt infrastrukturtillstand)

Tillstdnd for att driva och forvalta jarnvagsinfrastruktur p@ sidospar (pendeltag,
sakerhetstillstand sidospar, depaspar)

Tillstdnd for att driva och forvalta sparanldggning for tunnelbana (sparinnehavare)
Tillstdnd for att driva och forvalta sparanldggning for sparvig (sparinnehavare)

Tillstdnd for trafikutdvning i form av test- och provkérning pa tunnelbana och sparvig
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Vilka tillstdnd har TF:s trafikentreprenorer fran Tranportstyrelsen?

1.

2.

MTRT: Tillstdnd for trafikutévning och trafikledning p3 tunnelbana

SS: Tillstdnd for trafikutévning och trafikledning pa sparvag (SpvC, LB)

. VR: Tillstdnd for trafikutévning och trafikledning pa sparvig (TvB & NB) och som

jarnvagsforetag pa jarnvig och trafikledning pa jarnvag (SB)

. Transdev: Tillstdnd som jarnvigsforetag och trafikledning pa jarnvig (RB)

MTRP: Tillstdnd som jarnvagsforetag pa jiarnviag (Pendeltag)
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Civilt forsvar
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Beredskapsnivaer | .
Hogsta beredskap SHEIgE
ar i krig
Hojd
beredskap
Utomordentliga
T forhallanden féranledda av
GF%ZOI’] Ska rpt beredskap att det &r krig utanfor

Sveriges granser m.m.

Extraordinara handelser, allvarliga
Fredstida kris- samhallsstérningar m,m

beredskap

Ordinarie beredskap
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Bakgrund kravbild

= Totalforsvarsbesliut 2020
Riksdagens beslut om inriktningen av totalférsvaret aren 2021-2025

(Regeringens proposition 2020/21:30 - Totalférsvaret 2021-2025)

= Handlingskraft
Handlingsplan for att framja och utveckla en sammanhdngande

planering for totalférsvaret 2021-2025
(Férsvarsmakten och Myndigheten f6r samhéllsskydd och beredskap)

= Interna krav
— Budget 2023
— Krisberedskapsplan (RS 2019-1092)
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Totalforsvarsinriktning 2021-2025

Det sdkerhetspolitiska l&get i Sveriges ndromrade och i Europa har dver tid férsdmrats
Kollektivtrafiken har fatt en tydligt utpekad roll i totalférsvaret

Varje samhallsviktig verksamhet ska vara sjalvférsérjande

Varje samhallsviktig verksamhet ska beakta totalférsvarets krav

Krigsplacering av personal ska ske

Det behdvs en 6kad motstandskraft och redundans hos berérda verksamheter



2023-02-20
:JJ& Region Stockholm H

Trafikforvaltningen

R
o o
iy

Bt ]

Vilka krav:sti

Ta fram rutiner for att, pa forfrégan under
hojd beredskap, kunna férmedla status for
ovanstdende informationssystem som
underlag till det militara och civila
forsvarets cyberldgesbilder.

Sékerstalla att det finns
alternativa och/eller
skyddade ledningsplatser.

Planera for hur civila och militéra sjuktransporter
ska samordnas under hojd beredskap och ytterst
krig, i detta bor ingd att planera for och foresld
&tgarder for hur sjuktransporter vid fredstida
kriser och krig kan forstérkas.

Paborja arbetet med att bygga upp och 6va
férmagan att genomféra koordinerad
kommunikation i samverkan med sdval det civila
som det militéra forsvaret.

Skapa, dokumentera och
odva beredskapsplaner.

Utarbeta en
kommunikationsstrategi
med tillhérande
handlingsplan i syfte att
starka foérsvarsviljan.

Nyckelfunktioner ska
genomfora behovsanpassad
fordjupad utbildning.

Sékerhetsskyddet ska
| utvecklas och forstarkas.
"

Analysera vilka praktiska och
logistiska arrangemang, till stod for
militéra verksamheter, som behdver
utvecklas.

Ta fram principer for prioritering av

granssattande resurser inom eget
o

ansvarsomrade.

Identifiera
behov av
samverkan.

Sakerstélla att det finns starkt formaga till
saker och robust kommunikation av
sakerhetsskyddsklassificerad information.

Analysera vilken form8ga

Ta fram dokumenterade och 6vade planer inom
informations- och cybersakerhet for att sékerstalla
tillracklig kontinuitet ur ett totalforsvarsperspektiv.

Ta fram behov av forsorjning som respektive verksamhetsdel
har behov av fér att under minst 3 ménader sjalvstandigt
kunna uppratthalla sin verksamhet.

Analysera hur kollektivtrafiken ska bidra med kunskap och
utbildning (totalférsvarsupplysning) till relevanta samhalls-
aktorer och till allmé&nheten om hur verksamheten bidrar till
forsvaret av Sverige.

Sakerstilla att det finns formaga till
ledning, samverkan och koordinering
mellan det militara och civila férsvaret.

Séakerstélla att det finns fbrmé’:ga att upprétta och
dela informationen om h&ndelseutvecklingen,
tillsténdet, den foérvantade utvecklingen och
tillgéngliga resurser inom respektive
gnsvarsomréde samt om vidtagna och planerade
atgarder till relevanta myndigheter.

- " L

Nyckelfunktioner
som identifieras
ska krigsplaceras.

Behov av utformning av
krigsorganisation ska

analyseras och faststallas.

Ta fram planering
for omstalining till
krigsorganisation.

Sakerstall att det finns formaga att
upprétta cyberlagesbilder p& regional- och
sektornivd, som underlag till det militara
och civila férsvarets cyberlagesbilder.

Analysera vilken formaga respektive
verksamhetsdel ska ha i respektive
beredskapsléage.

och hur kollektivtrafiken ska
ha for att ge och ta emot
civilt stod frén andra lander
och organisationer.

Utrymning och transport
av krigsplacerade till
instéllelseplatser.

Identifiera informationssystem som
upprétthaller verksamheter och kritiska
resurser for det militéra och det civila
forsvaret samt for viktiga samhalls-
funktioner.
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Prioriterade aktiviteter 2023-2025

= Sdkerhetsskydd
= Risk- och sarbarhetsanalys och krisberedskapsplan

= Krigsorganisation och krigsplaceringar
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Prioriterade aktiviteter 2023-2025

* Analysera vad det innebar for kollektivtrafiken, vad galler krav
som stélls for ateruppbyggnaden av det civila forsvaret

Hur ska kollektivtrafiken fungera i olika beredskapsnivaer?
(kris, grazon, och hdjd beredskap)

Vilken kapacitet (férmagekrav) ska kollektivtrafiken ha i de olika
beredskapsnivaerna?

Vilken robusthet kraver kollektivtrafiken i de olika beredskapsnivaerna?

Vilken flexibilitoet kraver kollektivtrafiken for att kunna verka i de olika
beredskapsnivaerna?

Nya tillkommande uppgifter
T.ex. Ett starkt skydd fér civilbefolkningen vid héjd beredskap (SOU 2022:57)
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Samverkan

= Lansstyrelsen
— Hodgsta civila totalférsvarsmyndigheten inom lanet
— Lanken till Férsvarsmakten och Myndigheten foér samhallsskydd och beredskap
— Tillsynsmyndighet for civilférsvarsfragor

= Trafikverket

— Sektorsansvarig myndighet for transporter

= Transportstyrelsen
— Tillsynsmyndighet for sakerhetsskydd inom transportsektorn

= Kommuner
— Behov av transporter av personer inom samhallsviktig verksamhet

= Naringslivet
— Kollektivtrafiken ar beroende av naringslivet (trafikutévare m.m.)
— Beroende av kollektivtrafiken fér transport av egen personal
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Sakerhetsskydd
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Varfor omfattas vi?

Sveriges storsta och folkrikaste region

I Stockholmsregionen finns ca 800 myndigheter,
forvaltningar och nationella organisationer av betydelse
for Sverige

Kollektivtrafiken forsérjer andra samhallsviktiga
verksamheter med personal

Kollektivtrafiken tilldelas uppgifter inom totalférsvaret,
t.ex. transport av krigsplacerade, sjukvardstransport
(och sannolikt utrymning).

Detta ar utover ordinarie uppdrag.
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Sakerhetsskydd

Sakerhetsskydd handlar om att skydda den information och
de verksamheter som ar av betydelse fér Sveriges sakerhet

mot spioneri, sabotage, terroristbrott och andra brott HEMLIG
som kan hota verksamheten.

Information om
verksamheten

+ Systemritningar

+ Sakerhetssystem

« Sarbarheter

| Sakerhetsskyddsklassificerade

uppgifter
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Sakerhetskanslig
verksamhet
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Sakerhetsskyddsklassificerade uppgifter

2023-02-20
19
Trafikforvaltningen

Vissa uppgifter i en verksamhet omfattas av olika typer av

sekretess, t.ex.

— Upphandlingssekretess, sakerhets- och bevakningssekretess,

forsvarssekretess.

Riskerar réjandet av dessa uppgifter, att skada den

sakerhetskansliga verksamheten, ska uppgifterna skyddas
av bade sekretess och sakerhetsskyddsklassificering

SEKRETESS
Enligt 18 kap 8 § offentlighets- och
sekretesslagen (2009:400)
<2022-XY-XY>
Region Stockholm
<Verksamhet>

BEGRANSAT HEMLIG
Enligt 2 kap 5 §
sidkerhetsskyddslagen (2018:585)
<2022-XY-XY>
Region Stockholm
<Verksamhet>

K1
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Vad har vi gjort tills nu?

2 SSA, ca 150 SSB

Ca 20 lokala riktlinjer med tillnbrande dokument
Ca 50 SUA

Genomfort ca 1500 sakerhetsprovningar

Upprattat och leder signalskyddet for TF och hela
Region Stockholm

Upprattat process for bestallning av utrustning for
hela Region Stockholm
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Prioriterade aktiviteter 2023-2025
= Utokad sakerhetsskyddsorganisation (2023)

= Uppratta sakerhetss
= Nasta sakerhetsskyd

kKyddsplan (2023)
dsanalys (2024)

= Skapa sakrare IT-mi

joer

= Oka takten i framtagandet av styrande

dokument, framst in

om informationssakerhet
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