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Interpellation av Anna Sehlin om IT-haveri

Trettondagshelgen &r aterkommande en mycket svér helg inom sjukvarden, Ménga stockholmare
kommer tillbaka fran julledighet och uppsoker varden samtidigt som méanga virdanstillda fortfarande
ir lediga. Liget beskrivs som kaotisk pa flera sjukhus i Stockholm. I &r drabbades dessutom sjukhusen
av problem med IT-systemen. Journalsystemet Take care fungerande mycket ldngsamt pa torsdagen
den 2 januari och ungefir samtidigt uppkom nitverksproblem pa Karolinska Huddinge och sjukhuset
sattes i stabslége och beslutade bland annat att styra om ambulanstransporter och férlagga operationer
till andra sjukhus. Under helgen forstirkte Karolinska Huddinge med extra personal for att kunna
arbeta enligt reservrutiner. Natverksproblemen var s& allvarliga att Karolinska Huddinge #ven under
fredagen befann sig i stabslége. Samtidigt borjade situationen vid Sodersjukhusets akutmottagning i
Stockholm, som fick ta emot patienter fran Karolinska i Huddinge, bli anstringd. Under mandagen var
belastningen s& hdg att léigre prioriterade ambulanspatienter omdirigerades tillbaka till Karolinska i
Huddinge. Bemanningssituationen och bristen pa vardplatser gér att varden ar vildigt skor, det finns
inga marginaler och dven om det finns manuella rutiner som ska anvindas vid ett IT-avbrott s&
belastar det vardpersonalen och leder till situationer dir patientsikerheten 4r hotad. Anstillda
uppmanades dessutom att avbryta ledigheter for att hjalpa till med bemanning.

For ett &r sedan vid trettonhelgen 2019 gick Sédersjukhuset upp i stabslige och ambulanser
omdirigerades. D4 intréffade inget IT-haveri utan det var ”bara” bemanningsldget och antalet patienter
som avgjorde att sjukhuset gick upp i stabslige. Ar det rimligt att akutsjukhus ska g8 upp 1 stabslége
vid stora helger, &r inte varden {or starkt pressad nér detta hinder? Nir och om fler sjukhus gér upp i
stabsléige samtidigt och det dessutom &r stdrningar i IT-systemen, var ska patienterna till stut hiinvisas?

Region Stockholm ansvarar for verksamheter som har stor betydelse for invinarnas liv och hilsa. Den
interna kontrollen, med risk- och sarbarhetsanalyser, 4r dérfor avgbrande for att identifiera risker,
skapa ett riskmedvetande och kunna férebygga riskerna. Identifierade risker ska forebyggas,
verksamhetens alla delar ska ha ett riskmedvetande och ha tillréickliga resurser for att atgérda och
forebygga riskerna.

Hélso- och sjukvérdsforvaltningens internkontrollplan 2019 (HSN 2018-1223) behandlar risker utifran
ett administrativt och organisatoriskt perspektiv; vard i ratt tid och pa ritt plats,
organisationseffektivitet, informationssikerhet, ekonomi i balans etc. Under malet séikra processer
med informationssdkerhet s gor hilso- och sjukvérdsforvaltningen beddmningen att sannolikheten &r
3, konsekvensen 4 och riskvérdet 12 for att *Brister i det systematiska informationssikerhetsarbetet
kan leda till att HSF inte identifierar informationsséikerhetsrisker 1 tid. Ledningssystemet for
informationssékerhet i enlighet med SLL:s policy &r inte fullt implementerat.” HSF:s kommentar &r att
i syfte att intensifiera HSF:s arbete med informations- och IT-sikerhetsarbete har en handlingsplan fér
informationssékerhet 2018-2020 faststéillts. Utifrn malséttningarna i handlingsplanen forts#tter
arbetet under 2019.

Det finns en medvetenhet om riskerna med stérningar i regionens IT-system men &nd4 gors en
bedSmning att sannolikheten for att réka ut for en st6rning &r 1ag.




Med anledning av ovanstiende vill jag fraga ansvarigt regionrad:

1. Har du med anledning av stérningarna i IT-systemen vidtagit ndgra atgirder?

Anser du att Region Stockholms har tillrickliga strategier och strukturer f5r att hindra och
forebygga problem med nétverk och IT-system?

3. Med detta och tidigare stérningar, incidenter och fel i IT-system i Region Stockholms
verksamheter, skulle du séga att sannolikheten &r lag fOr att &terigen réka ut for storningar i
IT-system? '

4. Ser du att det 4r méjligt att undvika likande situationer som dagarna kring Trettonhelgen med
dagens 14ga bemanning pé regionens akutsjukhus?
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