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Regionrddsberedningen SKRIVELSE
2019-12-04 RS 2019-0631

Regionstyrelsen

Motion 2019:23 av Tara Twana m.fl. (S) om forbattrad
hantering av journaler och néitjournaler for personer
som lever under hedersrelaterat fortryck i
Stockholmsregionen

Foredragande regionrad: Anna Starbrink

Arendebeskrivning

Tara Twana m.fl. (S) har till regionfullméaktige lamnat en motion i vilken de
foreslar att hilso- och sjukvardsndmnden ges i uppdrag att med avseende
pa journaler och nitjournaler vidta vissa atgarder for att sdkerstélla
sakerhet och sekretess for personer som lever under hedersrelaterat
fortryck.

Forslag till beslut
Regionradsberedningen foreslar regionstyrelsen foresla att
regionfullmaktige beslutar foljande.

Motion 2019:23 av Tara Twana m.fl. (S) avslds med hanvisning till
regionradsberedningens motivering.

Regionradsberedningens motivering

Alla méanniskor ska ha frihet att leva och forma sina egna liv. Hilso- och
sjukvarden kan spela en stor roll i att bade uppticka och bekampa
hedersrelaterat vald och fortryck genom att mota patienter i utsatta
situationer med storsta respekt och vardighet samt bidra till att manniskor
kan stirka sina egna livsval.

Hailso- och sjukvardsforvaltningen har sen tidigare i uppdrag att ta fram en
handlingsplan mot hedersrelaterat vald och fortryck. Handlingsplanen &ar
under framtagande och kommer att samla pagaende och planerade insatser
som behover goras for att halso- och sjukvarden ska utveckla bland annat
kunskapen och samverkan kring hedersrelaterat vald och fortryck.

Motionaren lyfter ett viktigt perspektiv kring hanteringen av journaler och
nitjournaler for personer som lever i hedersrelaterat vald och fortryck. Det
ar naturligtvis viktigt att det finns rutiner och funktioner kring patienters
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mojlighet att ta del av sina journaler via internet och vardpersonalens
mojlighet att ta del av patientjournaler i sin yrkesroll for att forebygga
otillaten och obehorig atkomst av journalen. I sitt tjdnsteutlatande
konstaterar regionledingskontoret att det redan idag finns sddana rutiner
och funktioner som gor det majligt att forebygga och beivra otilldten eller
obehorig atkomst. Bland annat lyfts fram att det i Inera ABs ramverk for
invénares direktatkomst till journalinformation presenteras principer for
nar information inte ska tillgangliggoras. Till exempel nar det finns
“uppgifter som kan vara till men for en person som befinner sig i
valdsutsatthet.” I dessa fall visas journalen inte via nitjournaltjinsten.

Vidare kravs det idag saker inloggning via e-legitimation for att logga in pa
sin journal via 1177.se. Vardnadshavare har som utgangspunkt atkomst till
sina barns journalinformation upp till 13 &rs alder men inte darefter. I
regionen ar ocksd ungdomsmottagningarna och barn- och
ungdomspsykiatrin undantagna fran e-tjansten Journalen.

Ytterligare en viktig funktion dr majligheten for patienten att enkelt
forsegla sin egen journaldtkomst. Forseglingen kan goras bade for en
enskild mottagning eller for allt innehall. Funktionen finns framfor allt till
for att utgora ett skydd for personer som ar radda for att nagon ska tvinga
dem att 6ppna journalen. Det finns dven mdojlighet att undanta information
som dokumenterats i journalen under vissa sokord, sa att denna
information inte visas.

Darutover loggas all atkomst till journalen och den kan kontrolleras i
efterhand. Aven virdpersonalens atkomst till patientuppgifter loggas och
dar gors dven systematiska kontroller. Patienter har alltid ratt att begara att
fa ta del av atkomstloggarna och har dirmed ocksa mojlighet att upptacka
eventuell obehorig atkomst.

Regionradsberedningen instaimmer i regionledningskontorets bedomning
att det finns funktioner, rutiner och kunskap for att skydda patienter fran
obehorig dtkomst till journaler. Darutover kommer den handlingsplan som
ar under framtagande ytterligare starka hilso- och sjukvardens arbete for
patienter som lever under hedersrelaterat vald- och fortryck. Darmed anser
regionradsberedningen att motionen ska avslas.

Beslutsunderlag
Regiondirektorens tjansteutlatande
Motion 2019:23
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Halso- och sjukvardsnamndens protokollsutdrag den 22 oktober
Hailso- och sjukvardsforvaltningens tjansteutlatande den 3 oktober 2019

Stockholms lins sjukvardsomrades yttrande den 30 oktober 2019

Irene Svenonius Anna Starbrink
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Regionstyrelsen

Motion 2019:23 av Tara Twana m.fl. (S) om forbattrad
hantering av journaler och niitjournaler for personer
som lever under hedersrelaterat fortryck i
Stockholmsregionen

Arendebeskrivning

Tara Twana m.fl. (S) har till regionfullmaktige lamnat en motion i vilken de
foreslar att hilso- och sjukvardsndmnden ges i uppdrag att med avseende
pa journaler och nitjournaler vidta vissa atgarder for att sakerstilla
siakerhet och sekretess for personer som lever under hedersrelaterat
fortryck.

Beslutsunderlag

Regiondirektorens tjansteutlatande

Motion 2019:23

Hilso- och sjukvardsnimndens protokollsutdrag den 22 oktober

Hailso- och sjukvardsfoérvaltningens tjansteutldtande den 3 oktober 2019
2019Stockholms lans sjukvardsomrades yttrande den 30 oktober 2019

Forslag till beslut
Regionradsberedningen foreslar regionstyrelsen foresla att
regionfullmaktige beslutar foljande.

Motion 2019:23 av Tara Twana m.fl. (S) avslds med hanvisning till
vad som ségs i regiondirektorens tjansteutlatande.

Regionledningskontorets forslag och motivering

Sammanfattning

Motionérerna foreslar att hilso- och sjukvardsndmnden ges i uppdrag att
med avseende pa journaler och nitjournaler vidta vissa atgarder for att
sikerstilla sekretess och sakerhet for personer som lever under
hedersrelaterat fortryck.
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Regionledningskontoret konstaterar att patienters mojlighet att ta del av
sina journaler via internet (1177.se) och vardpersonalens mojlighet att ta del
av patientjournaler i sin yrkesroll ar forenade med rutiner och funktioner
som syftar till att forebygga och beivra otillaten eller obehorig atkomst. Det
saknas darfor anledning for regionfullméaktige att sarskilt uppdra at hilso-
och sjukvirdsnamnden att vidta atgirder enligt motionarernas forslag.
Regionledningskontoret foreslar att motionen avslas.

Bakgrund

I motionen framhalls att personer som lever i hedersrelaterat fortryck ar
utsatta for sarskilda risker vad galler hantering av journaler. Inte sillan ar
dessa personer hart kontrollerade och kan tvingas att ge forévare atkomst
till sin journal via nétet. Ett annat problem som framhalls ar att fordldrar
och sldktingar som arbetar inom véarden alltfor enkelt kan f3 tillgéng till
sina barns journaler. Forutom att det kan innebara en sakerhetsrisk for
utsatta personer, kan det leda till att dessa véljer att inte soka vard for vissa
hélsoproblem, av radsla for att information om vardkontakterna kan
komma obehoriga till del.

Regionfullmaktige foreslas mot bakgrund av detta besluta om att uppdra at
halso-och sjukvardsndmnden att sdkerstilla ratten att sikerhetsmarkera
sina journaler och nétjournaler, ratten att dolja kidnslig information samt
att utbilda sjukvardspersonal kring journalféring f6r personer som lever i
hederskontext. Vidare foreslas att fullméktige ska uppdra at héalso- och
sjukvardsnamnden att utforma mojlighet for patienten sjilv att via e-
legitimation godkénna att sjukvardspersonal kan komma at patienternas
journaler.

Motionen har remitterats till hilso- och sjukvardsndmnden samt till
Stockholms ldns sjukvardsomréade (SLSO).

Overviganden

Motionarerna adresserar fragor av stor vikt. Inom halso- och sjukvarden ar
det fundamentalt att sekretessen uppratthalls och att patienternas integritet
skyddas. Detta giller sarskilt personer som lever i hedersfortryck eller
nagon annan utsatt situation.

Journalen ar en tjanst som nas genom inloggning i 1177 Vardguidens e-
tjanster och som gor det majligt for invanarna att lasa ett urval av sin
journalinformation fran halso- och sjukvarden via nitet. Att invdnarna har
denna mojlighet ar ett viktigt led i strdvan att géra patienterna mer
involverade i sin egen vard.
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I september 2016 fastslog ddvarande landstingsfullmaiktige ett regelverk for
invanarens direktdtkomst till journalinformation inom Stockholms lans
landsting, LS 2015-1549. Landstingsfullméaktige gav dven halso- och
sjukvardsnamnden i uppdrag att forvalta och folja upp regelverket och vid
behov besluta om dndringar av eller tillagg till detta.

Darefter har Inera AB tagit fram ett nationellt ramverk som giller for alla
regioner. Ramverket presenterar bland annat principer for nar information
inte ska tillgangliggoras, till exempel nar det finns “uppgifter som kan vara
till men for en person som befinner sig i valdsutsatthet.” Exempel pa detta
ar bland annat vald i nira relation eller hedersrelaterat vald och fortryck. I
dessa fall visas journalen inte via natjournaltjansten. Enligt Socialstyrelsens
foreskrifter och allmanna rad (HSLF-FS 2016:40) om journalforing och
behandling av personuppgifter i hédlso- och sjukvarden har en vardgivare
som medger enskild direktatkomst till sina patientuppgifter ocksa ett
ansvar att tillse att det finns ett “system for bedomning” av uppgifter som
kraver ett sarskilt skydd i forhallande till den enskilde patienten.

I Region Stockholm ar ungdomsmottagningar och barn- och
ungdomspsykiatrin undantagna fran e-tjansten Journalen. Dessutom finns
mojlighet att undanta information som dokumenterats i journalen under
vissa sOkord, s att denna information inte visas.

For att kunna logga in pa sin journal via 1177.se kravs idag siker inloggning
via e-legitimation. Vardnadshavare har som utgéngspunkt dtkomst till sina
barns journalinformation upp till 13 ars alder men inte darefter. All atkomst
till journalen loggas och kan kontrolleras i efterhand.

Det finns ocksa majlighet for patienten att med en enkel knapptryckning via
1177.se forsegla sin egen journaldtkomst. Forseglingen kan goras for enskild
mottagning/avdelning eller for allt innehall. Forseglingsfunktionens
huvudsakliga syfte ar just att kunna utgora ett skydd for personer som ar
radda for att de ska tvingas av nagon, t.ex. en narstdende, att oppna
journalen. Nar journalen ar forseglad framgar darfor inte att forsegling
skett, utan endast att ingen information finns att visa. Upplasning kan
endast ske pa patientens egen begiran, med hjilp av en blankett som
vardgivaren tillhandahaller och hjilper patienten att fylla i, samtidigt som
vardgivaren kontrollerar att inget vald eller hot har foregatt begiaran om
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upplasning. Forsegling kan dven ske pa vardens eget initiativ, efter
bedomning av att dtkomsten kan vara till men for patienten.!

Nar det giller vardpersonals atkomst till journalinformation i sin yrkesroll
ar forutsattningarna delvis annorlunda dn vad som ar fallet med patientens
och vardnadshavares dtkomst. Att ratt information finns tillgénglig for
ansvarig vardpersonal kan vara visentlig for patientens egen sikerhet,
sarskilt i akuta situationer. Samtidigt ar det visentligt att a&tkomst till
patientuppgifter endast ges till behorig personal som behover det for att
fullgora sitt arbete.

Patientdatalagen (2008:355) och Socialstyrelsens foreskrifter och allmédnna
rad (HSLF-FS 2016:40) om journalféring och behandling av
personuppgifter i hilso- och sjukvarden innehéller detaljerade
bestammelser om atkomst till patientuppgifter och patientens ritt att
begransa atkomsten till dem genom att sparra information. Lagen
innehaller krav pa att patienten ska samtycka till &tkomst i vissa fall, bland
annat vid direktatkomst till patientuppgifter hos annan vérdgivare i system
for ssmmanhallen journalforing. Undantag fran kravet pa samtycke galler
dock under vissa forutsattningar, fraimst i nodsituationer nar patienten inte
kan tillfragas.

For vardpersonal kravs alltid inloggning via personliga e-tjanstekort
(SITHS-kort). All atkomst till patientuppgifter loggas och systematiska
kontroller av atkomsten gors. Patienter har dven ratt att begéra att fa ta del
av atkomstloggarna och har darigenom sjalva mojlighet att uppticka
eventuell obehorig dtkomst.

Det finns ett regionalt vardprogram for vald i nara relationer framtaget
2019 i samverkan mellan hilso- och sjukvardsnimnden och Akademiskt
primarvardscentrum. Syftet med virdprogrammet ar att vara ett stod i att
ta fram lokala rutiner som kan tillimpas i arbetet med véld i nira
relationer.

Halso- och sjukvardsnamnden har ocksa ett pagaende uppdrag att ta fram
en handlingsplan mot hedersrelaterat vald och fortryck. Planen samlar
pagaende och planerade insatser som behover goras under de kommande
aren i hilso- och sjukvarden for att bland annat forbattra kunskapen och

!Ytterligare information om Journalen finns pa Vardgivarguiden;
https://vardgivarguiden.se/avtaluppdrag/it-stod-och-e-tjanster/e-tjanster-och-
system-a-0/1177/journal-via-natet/
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samverkan rorande hedersrelaterat vald och fortryck. Hilso- och
sjukvardsnamnden har en pagidende dialog med enheten

Vald i nira relationer pa Akademiskt primarvardscentrum for att
sakerstilla att det finns kunskap om de sdkerhetsatgarder som finns
framtagna for bland annat e-tjansten Journal via nitet. Personalen har fatt
utbildning om de funktioner och rutiner som finns i e-tjinsten Journal via
natet for att skydda utsatta individer.

Sammantaget bedomer regionledningskontoret att det finns goda
mojligheter i form av funktioner och rutiner samt kunskap hos
vardpersonalen for att skydda minderariga och vuxna patienter som lever
under hot eller valdsfortryck fran obehorig atkomst till journaler. Enligt
regionledningskontorets mening saknas darfor skal for regionfullmaktige
att nu besluta om sarskilda uppdrag for hélso- och sjukvirdsndmnden i
enlighet med motionarernas forslag. Motionen foreslas darfor avslas.

Ekonomiska konsekvenser
Beslutet har inga ekonomiska konsekvenser.

Carina Lundberg Uudelepp

Regiondirektor
Anne Rundquist
Chefsjurist

Beslutsexpediering:

Akt

Hailso- och sjukvardsnimnden
Stockholms lans sjukvardsomrade
Juridik

Godkand av Carina Lundberg Uudelepp, 2019-11-13
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MOTION

Motion av Tara Twana (S) forbéttrad hantering av journaler och
nitjournaler for personer som lever i hedersrelaterat fortryck i
stockholmsregionen

Ar 2016 inforde dévarande Stockholms léns landsting ett Sppet nétjournalsystem
tillsammans med andra 14n och regioner. Detta innebar att alla patienter numera
kan 14sa sin egen journal pd nétet. Det dr en teknologisk framgéng for
Stockholmsregionens invanare att pd ett smidigt sétt ta del av sin nitjournal pa
nitet. Tyvérr missade dock beslutsforfattarna att nir detta infordes skulle det
innebéra en sdkerhetsrisk for de personer som lever i hedersfortryck.

Vid hedersrelaterat fortryck ar det inte ovanligt att man blir hért kontrollerad
samtidigt som man blir hotad till att rannsaka information frin offret. D4 &r det
inte s4 svért for fordvaren att tvinga sig att fa atkomst till offrets nitjournal. Idag
kan ldkarna vilja att ge ut journalen for patientens bésta, men den méjligheten
finns dnnu inte for ndtjournaler. Med denna risk finns det att unga som soker sig
till vérd for att testas for olika typer av konssmitta eller annat gynekologiskt
besok, viljer att inte soka vérd eftersom att utoméktenskapliga sexuella relationer
ar strikt forbjudet nér man lever i ett hedersrelaterat fortryck.

Ett annat problem med det nuvarande journalsystemet ér att fordldrar och
sléktingar som jobbar som ldkare enkelt kan fa dtkomst till sina barns journaler.
Det hiér dr ett problem for manga som lever i hedersrelaterat fortryck, dirfor att de
ar konstant rddda for forédldrar/slaktingar som jobbar som lakare att de kan pé ett
enkelt sétt f4 dtkomst till familjemedlemmarnas journaler.

Det har varit en het debatt kring hur obehoriga last andra ménniskors journaler
utan deras skriftliga eller muntliga godkénnande. Patientsikerheten méste
fullgoras till godo for att garantera att obehoriga inte ska 14sa hedersutsattas
journaler. Patienter som lever med PTSD och flytt frdn hedersfortryckande hem,
kan triggas samt f& traumatiska utslag vid misstanke om obehdriga som lést
dennes journal.

Dérfor menar vi Socialdemokrater att man bér begrinsa atkomsten for bade
nétjournaler och vanliga journaler, genom att sdkerhetsmarkera journaler samt
utbilda sjukvérdspersonal for personer som lever i en hederskontext. Forslag for
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andring i ndtjournaler &r att patienten maste bli tillfrdgad om att hon eller han har
rétt att dolja anteckningar och annat pa sin nétjournal, samt ritten att spérra
nétjournaldtkomst helt och hallet.

For journalatkomst for obehdriga bland vardpersonal bor varden upplysa patienter
att de har rétt att varna ldkare och annan sjukvardspersonal att de vill ha en
sakerhetmarkering pé sina journaler samt att erbjuda en e-tjénst ddr 6ppning av
journaler kommer endast ske med e-legitimation. Pé sa sétt kan man garantera att
varje gang journalen 6ppnas, sa ska patienten godkénna via sin

e-legitimation.

Regionen har hanterat liknande problematik nér det géller ungas besok pa
ungdomsmottagningar dir dven vardnadshavare kan undanhéllas en del
information.

Det ar viktigt att de aspekter som lyfts i motionen ocksé has i dtanke vid
upphandling och implementering av nytt journalsystem och stédsystem inom
ramen for arbetet med framtidens vardinformationsmiljo FVM.

Med anledning av ovanstdende foreslar Socialdemokraterna regionfullméktige
besluta:

att uppdra 4t hélso- och sjukvardsndmnden att sdkerstélla rdtten att
sdkerhetsmarkera sina journaler och nétjournaler samt ritten att
dolja kénslig information i ndtjournalerna.

att uppdra &t hilso- och sjukvardsndmnden att utbilda sjukvardspersonal
kring journalhantering for personer som lever i en hederskontext.

att uppdra 4t hélso- och sjukvardsndmnden att utforma en méjlighet for
patienten att sjélv via e-legitimation godkénna att sjukvardspersonal

kan komma at patientens journaler.

Stqckholm den 7 maj s

Maria I )els‘%doéker Rydinger (S)
[
Ly A

Galina Monsalves ©) Tove Sanéer )

Maria
-
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Halso- och sjukvardsnamnden PROTOKOLLSUTDRAG
2019-10-22

§ 227

Yttrande over motion 2019:23 av Tara Twana m.fl. (S)
om forbattrad hantering av journaler och natjournaler
for personer som lever i hedersrelaterat fortryck i

Stockholmsregionen
HSN 2019-1305

Arendebeskrivning

Regionstyrelsen har begirt att hédlso- och sjukvardsnamnden ska yttra sig
over forbattrad hantering av journaler och nitjournaler for personer som
lever i hedersrelaterat fortryck i Stockholmsregionen. I motionen foreslar
Tara Twana m.fl. (S) att uppdra at hilso- och sjukvardsndmnden att
sdkerstilla ratten att sakerhetsmarkera sina journaler och niatjournaler,
samt ratten att dolja kanslig information i natjournalerna, att utbilda
sjukvardspersonal kring journalhantering for personer som lever i
hederskontext, samt att utforma en mojlighet for patienten att sjialv, med
hjalp av e-legitimation, godkinna att sjukvardspersonal kommer at
patientens journal.

Beslutsunderlag
Hailso- och sjukvardsdirektorens tjansteutlatande
Motion 2019:23 av Tara Twana m.fl. (S)

Yrkanden
1. Ordforanden Anna Starbrink (L) yrkar bifall till f6rvaltningens
forslag.

2. Gabriel Kroon (SD) yrkar bifall till eget forslag (bilaga).
Talla Alkurdi (S) yrkar med instimmande av Jonas Lindberg
(V) bifall till motionen.

Propositionsordning
Ordforanden Anna Starbrink (L) stiller proposition pa forslagen och finner
att hilso- och sjukvardsndmnden beslutar enligt ordférandens yrkande.

Beslut
Tjansteutlatande 6ver motion 2019:23 6verlamnas till regionstyrelsen som
namndens yttrande.

Reservation

Gabriel Kroon (SD) reserverar sig mot beslutet.

Talla Alkurdi (S) anmaler att S-ledamoterna reserverar sig mot beslutet.
Jonas Lindberg (V) anmaler att V-ledamoterna reserverar sig mot beslutet.

Ordférande Justerare Exp. datum Sign.
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Halso- och sjukvardsnamnden PROTOKOLLSUTDRAG
2019-10-22
Expedieras till
Regionstyrelsen
Ordférande Justerare

Exp. datum Sign.
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FORSLAG TILL BESLUT
2019-10-22 HSN 2019-1305

\fd J Halso- och sjukvardsnamnden
(L‘f-fwgmwﬁéym Arende 25
Bilaga § 227 HSN 191022

Yttrande over motion 2019:23 av Tara Twana m.fl. (S)
om forbattrad hantering av journaler och natjournaler
for personer som lever i hedersrelaterat fortryck i
Stockholmsregionen

Att sdkerstilla att journaler och nitjournaler skyddas och siakras fran
intrang och informationsinhdmtning av personer som inte dger ritt att ta
del av journalen ar synnerligen viktigt for att virna den personliga
integriteten. Annu viktigare blir detta skydd nir det handlar om personer
som kan drabbas av hot och vald kopplat till hederskultur.

Region Stockholm har i sitt yttrande lyft fram flera atgiarder som vidtagits
for sdkerstilla detta skydd for de som lever i hedersfortryck. Dessa dtgérder,
tillsammans med det regionala vardprogrammet for Vald i néra relationer,
ger redan idag stora mojligheter att skydda journaler f6r de patienter som
lever under hot- eller valdsfortryck.

Information om att dessa mojligheter och atgiarder finns maste forbattras
och sikerstillas till de utsatta. Det skydd och sdkerhet som finns for att
varna den personliga integriteten i journalsystemen behover battre
spridning. Personer som lever under hot och vald under hederskulturen
saknar ofta mgjlighet att ta del av samhaillsinformation. Riktade
informationsinsatser mot denna grupp ar nodvandig, i kombination med de
atgarder som regionen vidtagit for att kunna ge de utsatta det nodvandiga
skyddet.

Med anledning av ovanstaende foreslar Sverigedemokraterna
regionfullmaiktige att besluta:

att inleda och bedriva en informationssatsning riktad mot de hedersutsatta
miljoerna om vilka mojligheter som finns for att skydda och sidkra personlig
information i journalsystem och natjournaler.
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Hélso- och sjukv8rdsférvaltningen 2019-10-03

Verksamhetsplanering och uppféljning

Isabelle Zachrisson
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Halso- och
sjukvardsnamnden

Yttrande over motion 2019:23 av Tara Twana m.fl. (S)
om forbattrad hantering av journaler och natjournaler
for personer som lever i hedersrelaterat fortryck i
Stockholmsregionen

Arendebeskrivning

Regionstyrelsen har begirt att hilso- och sjukvardsnamnden ska yttra sig
over forbattrad hantering av journaler och natjournaler for personer som
lever i hedersrelaterat fortryck i Stockholmsregionen. I motionen foreslar
Tara Twana m.fl. (S) att uppdra at hilso- och sjukvardsndmnden att
sakerstalla ratten att sakerhetsmarkera sina journaler och natjournaler,
samt ratten att dolja kanslig information i natjournalerna, att utbilda
sjukvardspersonal kring journalhantering for personer som lever i
hederskontext, samt att utforma en mojlighet for patienten att sjalv, med
hjilp av e-legitimation, godkianna att sjukvardspersonal kommer &t
patientens journal.

Beslutsunderlag
Hailso- och sjukvardsdirektorens tjansteutldtande
Motion 2019:23 av Tara Twana m.fl. (S)

Forslag till beslut
Hailso- och sjukvardsnamnden beslutar foljande:
Tjansteutlatande 6ver motion 2019:23 6verlamnas till regionstyrelsen som

niamndens yttrande.

Forvaltningens motivering till forslaget
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Bakgrund

I motionen framfors att dtkomsten till bade vanliga journaler och
natjournaler bor begransas, genom mojligheten till sakerhetsmarkering.
Detta for att skydda personer som lever i hedersrelaterat fortryck. Vidare
framfors i motionen att sjukvardspersonal ska utbildas i journalhantering
for personer som lever i en hederskontext. Vidare framfors att personer
som lever i hedersrelaterat fortryck inte sillan ar hart kontrollerade med
pafoljden att det darfor inte ar svart att som forovare tvinga till sig atkomst
fran offrets nitjournal. Det i sin tur kan innebira att personer viljer att inte
soka vard, for till exempel konssmitta eller gynekologiska besok enligt
motionaren.

I motionen framférs ocksa att anhoriga som arbetar som likare, enkelt kan
fa atkomst till sina familjemedlemmars journaler.

Overviganden

Journalen ar en tjanst som gor det mojligt for invanarna att lasa
journalinformation fran hilso- och sjukvarden via nitet. Invanarna nar
tjansten genom inloggning i 1177 Vardguidens e-tjanster.

Ar 2017 beslutade hilso- och sjukvardsnimnden att faststilla det nationella
ramverket for invanares dtkomst till journalen som ar framtaget av Inera
AB. Ramverket presenterar bland annat principer for néar information inte
ska tillgdngliggoras, till exempel nir det finns "uppgifter som kan vara till
men for en person som befinner sig i valdsutsatthet.” Exempel pa detta ar
bland annat vald i néra relation eller hedersrelaterat véld och fortryck. I de
fallen ska vardgivaren gora en sirskild bedomning om uppgifterna bor
tillgangliggoras via tjansten Journalen eller inte. Enligt Socialstyrelsens
foreskrifter (SOSFS 2008:14) har en vardgivare som medger enskild
direktatkomst till sina patientuppgifter, ocksa ett ansvar att se till att det
finns ett "system for bedomning” av uppgifter som kraver ett sarskilt skydd
i forhallande till den enskilde patienten.

For att kunna logga in pa sin journal via 1177.se, kravs idag saker inloggning
via e-legitimation. Fér vardpersonal kravs inloggning via SITHS-kort. I
systemet finns ocksa en dtkomstlogg som visar datum, namn, roll samt
vardgivare for dem som 6ppnat journalen. Loggen visar forutom
vardgivare, ocksa eventuella virdnadshavare eller formyndare som 6ppnat
journalen samt anviandarens egen anvandning. Denna funktion finns
primaért for att patienten sjalv ska kunna uppticka obehoriga dtkomster
fran personer som har en koppling till patienten.

Idag finns ocksa mojlighet for en patient att forsegla sin journal med en
knapptryckning, vilket innebar att innehallet inte lange gar att komma at.
Forseglingen kan goras for enskild mottagning/avdelning, eller helt och
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hallet. Om journalinformationen ar delad med ett ombud, forsvinner ocksa
den mojligheten i samband med forseglingen. Nar journalen ar forseglad
framgar det inte att s ar fallet. I ndtjournalen finns istillet bara en
upplysning om att ingen information finns att visa. Det aligger vardgivaren
att se till att upplasning sker pa patientens egen 6nskan, samt att inget vald
eller hot foregar en upplasning. Darfér maste uppldsning ske via en blankett
som vardgivaren tillhandahéller och hjilper patienten att fylla i.

Det finns idag ett regionalt vardprogram for Vald i nira relationer
framtaget 2019 i samverkan med Akademiskt priméarvardscentrum. Syftet
med vardprogrammet ar att vara ett stod i att ta fram lokala rutiner som
kan tillampas i arbetet med vald i nira relationer.

Hailso- och sjukvardsforvaltningen har ocksa i uppdrag att ta fram en
handlingsplan mot hedersrelaterat vald och fortryck. Detta arbete péagar.
Planen samlar pagaende och planerade insatser som behover goras under
de kommande &ren i hilso- och sjukvarden for att forbattra blanda annat
kunskapen och samverkan rorande hedersrelaterat vald och fortryck.
Halso- och sjukvardsforvaltningen har en pagédende dialog med enheten
Vald i nara relationer pa Akademiskt primarvardscentrum for att
sikerstilla att det finns kunskap om de sdkerhetsatgarder som finns
framtagna for e-tjansten Journalen.

Sammanfattningsvis finns alltsa idag moéjligheter att skydda journaler for
patienter som lever under hot- eller valdsfortryck. Skyddet finns bade
gentemot vardgivare och enskilda.

Ekonomiska konsekvenser
Forslaget till beslut forvintas inte fa ndgra ekonomiska konsekvenser.

Konsekvenser for patientsdkerhet
Forslaget till beslut forvintas inte fa ndgra konsekvenser for
patientsidkerheten.

Konsekvenser for jamlik och jamstdlld vard
Forslaget till beslut forvintas inte fa ndgra konsekvenser for jamlik och
jamstalld vard.

Miljokonsekvenser
Forslaget till beslut forvantas inte fa nidgra miljokonsekvenser.

Administrativa konsekvenser
Forslaget till beslut forviantas inte fa ndgra administrativa konsekvenser.
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Bjorn Eriksson
Halso- och sjukvardsdirektor

Beslutet ska skickas till
Regionstyrelsen

Godkand av Bjorn Eriksson,

2019-10-03

TIANSTEUTLATANDE
2019-10-03

Lena Furmark
Avdelningschef
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Yttrande 6ver motion 2019:23 av Tara Twana m.fl. (S)
om forbittrad hantering av journaler och niitjournaler
for personer som lever i hedersrelaterat fortryck i
Stockholmsregionen

Styrelsen for Stockholms léns sjukvardsomrade (SLSO) har av Rotel II —
Halso- och sjukvérdsroteln anmodats att yttra sig éver forbittrad hantering
av journaler och nitjournaler for personer som lever i hedersrelaterat
fortryck i Stockholmsregionen. Med anledning av att handléiggningen av
yttrandet dragit ut pa tiden inkommer SLSO med ett tjinstemannasvar som
sedan kommer att anmalas till SLSO:s styrelse den 21 november 2019.
héndelse av att styrelsen har ndgon synpunkt pa nedan svar kompletteras
det som en omedelbar justering i anslutning till styrelsemétet (senast 22
november 2019). Nedan remissvar ar silunda ej godkint av SLSO:s

styrelse.

Arendet

I motionen framfors att dtkomst till sin egen journal via nitet innebér en
sikerhetsrisk for de personer som lever i hedersfortryck. Motionen tar dven
upp riskerna med att forildrar eller sliktingar till personer som lever under
hedersfortryck kan arbeta som sjukvardspersonal och dirmed 3 &tkomst
till journaler. I motionen beskrivs att detta i sin tur kan leda till att
patienter blir utsatta eller véljer att avsta frin att soka vard.

Forvaltningens yttrande
SLSO anser att motionen tar upp ett viktigt omrdde men innehéller ett
flertal fragestallningar som behover utvecklas nirmare.

Motionen inleds med att Region Stockholm (tidigare Stockholms lins
landsting) infort ett “6ppet nétjournalsystem” tillsammans med andra
regioner. Har fir formodas att motionen avser den nationella e-tjinsten
Journalen. Denna e-tjénst kraver en inloggning med BankID d.v.s. den &r
inte "6ppen” i ndgon vid bemérkelse. Invanaren far en tillfillig tittfunktion
frén 1177 in i sin journal forutsatt att journalsystemet #r kopplat till e-
tjansten Journalen. Det &r endast vissa funktioner frin journalsystemet
som ar kopplat till e-tjansten. Vilka funktioner som #r kopplade till e-
tjansten Journalen har varje region beslutat om sjélva. I Region Stockholm
ar det journalanteckningar, diagnoser, vissa provsvar, virdkontakter och
modravérd som ar kopplade till e-tjinsten.
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I dagslaget kan inte patienter med reservnummer eller samordnings-
nummer ldsa sin journal via e-tjénsten, d.v.s. endast patienter med svenskt
personnummer kan f4 atkomst. Patienter med skyddad identitet journalfors
inte alls i journalsystemet TakeCare i SLSO. Dessa journaler dokumenteras
enbart pa papper. I och med detta finns det ingen koppling alls il e-
tjansten Journalen for patienter med skyddad identitet.

Motionen lyfter farhfgan om att patienter som lever under social
kontroll/hedersrelaterat fortryck kan fara illa om de tvingas visa sin journal
via nitet for ndgon annan. Kopplat till anviindning av e-tjinsten Journalen
finns det tydliga rutiner och &tgarder framtagna for att d6lja information.
Ett antal méjliga atgérder for att dolja information i Journalen redovisas
kortfattat nedan:

Férsegla = stoppa dtkomst till informationen i e-tjdinsten Journalen.

- Forsegla helt, patienten kan sjélv eller med hjilp av virdpersonal
forsegla hela sin dtkomst till e-tjéinsten

- Forsegla delvis, journalinformation frén en specifik virdenhet

- forseglas av vardpersonal s3 att information frin
mottagningen/avdelningen inte syns

- Forsegling pa vardens initiativ, om atkomst &r till men/skadlig for
patienten

- Vérdnadshavarens dtkomst till barns journalinformation via e-
tjansten Journalen kan stoppas av virdpersonal

- Forsegling och borttagande av virdnadshavares atkomst kan goras .
aven under beredskapstid

- Undantagna s6kord i journalsystemet — undantagna sékord samt all
text som dokumenteras under dem, filtreras bort och visas inte for
patienten i e-tjansten Journalen.

Ungdomsmottagningar och Barn- och ungdomspsykiatri inom Region
Stockholm dr idag undantagna fran e-tjinsten Journalen. Detta kan dock
skilja fran region till region.

I motionen adresseras problemet att fordldrar och sléktingar som jobbar
som lakare enkelt kan f dtkomst till sina barns journaler. Har finns
sarskilda tekniska l6sningar och strikta rutiner for kontroll av detta inom
SLSO. Journalsystemet TakeCare &r anslutet till SALA (Systematiskt
automatiserad logganalys) vilket innebér att det varje ménad tas ut loggar
pé de personer som har behorighet i TakeCare for kontroll av otilliten
journalatkomst.
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I dagsliget gar det inte att gora en s.k. “sakerhetsmarkering” p4 det sitt
som bendamns i motionen. Déremot ska sjukvardspersonal ha fatt
utbildning vid inférandet av e-tjinsten Journalen om de funktioner och de
mojligheter till forseglingar som finns i systemet. I utbildningen har de
aven informerats om undantagna sékord och hur de ska anvindas.

Det finns ocksd information att lisa om Journalen p4 t ex Vardgivarguiden i
Region Stockholm. Exempelvis finns ett stycke om risken att tvingas visa
sin journalinformation. Se lank:

https://vardgivarguiden.se/avtaluppdrag/ it-stod-och-e-tjanster/e-tjanster-
och-system-a-0/1177/journal-via-natet/.

Sammanfattningsvis anser SLSO att det omrade som motionen adresserar
ar av stor vikt dér flera &tgérder for att forebygga negativa konsekvenser for
personer som lever under hedersrelaterat fortryck pagar.

Tjanstemannautlatandet godkénnes som yttrande avseende motion
2019:20 per 2019-10-30.

Mikael Ohrling
Sjukvérdsdirektor
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