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1. Inledning

Dataskyddsombudet (DSO) ska enligt artikel 38 i dataskyddsforordningen
rapportera direkt till den personuppgiftsansvariges hogsta forvaltningsniva,
vilket for Stockholms ldns sjukvardsomrade (SLSO) ar namnden, da SLSO:s
namnd har det yttersta ansvaret for verksamhetens
personuppgiftshantering enligt artikel 24 i dataskyddsforordningen.

Denna rapport avser att uppfylla dessa krav och sammanfatta
dataskyddsombudens iakttagelser och arbete under det gingna aret.

2. Dataskyddsombudets organisation

Av artikel 24 i dataskyddsforordningen foljer att SLSO ska genomfora
lampliga tekniska och organisatoriska atgarder for att sikerstélla och kunna
visa att organisationens personuppgiftsbehandlingar foljer
dataskyddsforordningen. Organisatoriska atgarder som en tydlig och
faststalld dataskyddsorganisation hjalper till att sikerstilla ordning och
reda nir det giller dataskydd och personuppgiftshantering.

2.1 Bedomning

DSO upplever arbetet i dataskyddsfragorna som reaktivt snarare an
proaktivt och for att na ett 1angsiktigt tillika proaktivt arbete i fragorna
kring dataskydd behover en organisation kring DSO etableras. Det arbetet
paborjades av SLSO:s informationssikerhetssamordnare under 2020 men
fick av forklarliga skal sta tillbaka under pagaende pandemi.

2.2 Atgird
DSO-funktionen starks under 2021 med en ny jurist vilket forbattrar
mojligheter till ett mer proaktivt arbete i fragor géllande dataskydd.

Givet en forhoppning att den anstrangda arbetssituationen under pagaende
covid-19 pandemi forbattras s behover DSO driva pé arbetet i skapandet
av en dataskyddsorganisation tillsammans med SLSO:s
informationssakerhetssamordnare.

3. Dataskyddsombudets arbete i dataskyddsfragor
Enligt artikel 38 ska dataskyddsombudet pa ett korrekt satt och i god tid
delta i alla fragor som ror skyddet av personuppgifter.

3.1 Bedomning

Dataskyddsombudet har under verksamhetséret gett rad och stod i lopande
fragor som inkommit fran bade medarbetare och allménheten.
Dataskyddsombudet har genomfort utbildnings- och informationsinsatser
riktade mot ledningsgrupper, enheter och 6vriga anstallda.
Verksamhetsanpassade utbildningar har dven genomforts efter bestéllning
fran verksamheter. Sedan tidigare har dven en generell utbildning gillande
dataskyddsforordningen tagits fram och erbjuds via plattformen Lartorget.
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Det har under aret noterats en kunskapsvariation i fragor betraffande
dataskydd vilket bland annat inneburit att det forekommit situationer da
DSO involverats sent eller inte alls i processen gillande
personuppgiftshantering och dess skydd.

Exempel pa sddana situationer ar:

e Initialt da fragan lyftes att SLSO skulle overta IT for den egendgda
varden var DSO inte alls varit involverad i arbetet vilket anses vara
anmarkningsvart.

e Forskningsstudier med bristande foljsamhet enligt artikel 35 dar
konsekvensbedomningar inte genomforts i tid vilket inneburit att
bade artikel 35 och 38 inte efterlevts. Noterbart ar att denna
bristande foljsamhet vid forskningsstudier vid ett tillfalle lett till att
en forskare inom SLSO blivit atalsanmald.

3.2 Atgird

I samrad med representanter fran verksamhetsomradet FoUU har DSO
gjort forenklingar av den mall som anvands vid konsekvensbedomningar
som syftar till att det ska vara till hjalp for verksamheten i syftet att uppfylla
och folja de krav som stills pa ansvariga for personuppgiftshanteringar.

DSO kommer fortsitta sitt arbete med att medvetandegora och utbilda
inom organisationen och tydliggora de krav som stills pa
personuppgiftshanteringar. Detta sker bland annat inom ramen for SLSO:s
kvalitetssiakringsrad.

I SLSO:s fortsatta arbete med vardstodjande IT-16sningar for den egendgda
varden maste DSO involveras.

4. Registerforteckning

SLSO ska enligt artikel 30 fora ett register over de
personuppgiftsbehandlingar som utférs under dess ansvar, en sé kallad
registerforteckning. For detta syfte har SLSO tidigare anvant ett systemstod
vid namn Personuppgiftshantering (PUH). Registerverktyget PUH skulle
ersittas av DraftIT, som ir ett regiongemensamt systemstod, under 2020
men pa grund utav administrativa komplikationer sa forsenades inforandet
vilket gor att DraftIT infors forst under 2021. Under tiden hanteras SLSO:s
registerforteckning i Excel.

4.1 BedOomning

Personuppgiftsbehandlingar tillkommer och forandras standigt. Det ar
darfor viktigt att det inom SLSO finns en systematik for att lopande 14gga in
nya personuppgiftsbehandlingar i registerforteckningen samt for att se 6ver
och uppdatera de personuppgiftsbehandlingar som lagts in i
registerforteckningen. Manuel hantering i Excel gor detta arbete
tidskravande och ineffektivt, behovet av ett systemstod ar séaledes stort.
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4.2 Atgird

Ett nytt anvandarvanligt systemstod ar en atgérd for att fortsattningsvis
kunna arbeta aktivt med registerforteckningen och se till att
behandlingarna kontinuerligt ses 6ver men aven att nya laggs in. Systemet
tar anvandaren genom processen steg for steg vid varje ny registrering och
stiller relevanta fragor lings vigen, om bland annat syfte, gallringstider,
overforingar, samtycke och sarskilda kategorier av personuppgifter.
Aktivitets- och paminnelsefunktioner i systemet hjalper till att spara tid och
att hélla koll pa viktiga behandlingar. Fordelar med ett systemstod ar att
registerforteckningen hélls uppdaterad pa ett snabbt och effektivt satt.

Samtliga enheter inom SLSO behover arligen uppmanas att se 6ver sina
uppgifter om personuppgiftsbehandlingar och vid behov revidera dessa.
DSO ansvarar for att pAminna om behov av 6versyn och revidering samt att
kontrollera vilka eventuella andringar som gors av verksamheten.

5. Medborgares rattigheter

De personer vars personuppgifter behandlas, de registrerade, har ett antal
rattigheter enligt dataskyddsforordningen. Dessa rattigheter innebar i
korthet att de registrerade ska fa information om nar och hur deras
personuppgifter behandlas och ha kontroll 6ver sina egna uppgifter. Darfor
har de bland annat ratt att i vissa fall fa sina uppgifter rattade eller att fa ut
eller flytta sina uppgifter.

5.1 Bedomning

De forfragningar som inkommit gillande exempelvis ritt till information,
ratt till registerutdrag har kunnat tillgodoses tack vare etablerade rutiner.
Vid den forfragning gillande ritten till radering som inkom hénvisades
medborgaren till Inspektionen f6r vard och omsorg (IVO) for vidare
behandling d& journaluppgifter inte far raderas enbart med stod av
dataskyddsforordningen.

5.2 Atgird
Oversyn av befintliga rutiner for att tillgodose de registrerades rittigheter
gors kontinuerligt.

6. Personuppgiftsincidenter

En personuppgiftsincident ar en sdkerhetsincident som leder till oavsiktlig
eller olaglig forstoring, forlust eller andring eller till obehorigt r6jande av
eller obehorig atkomst till de personuppgifter som Gverforts, lagrats eller pa
annat satt hanterats. Dessa incidenter ska utan onodigt drojsmal och, om sa
ar mojligt, inte senare dn 72 timmar efter att ha fatt vetskap om den,
anmalas till Integritetsskyddsmyndigheten (IMY).
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6.1 Bedomning

DSO:s bedomning ar att antalet incidenter borde vara hogre i en
organisation av SLSO:s storlek och med stor sannolikhet uppdagas endast
en brékdel av incidenterna. Detta ar en brist, dels for att det strider mot
dataskyddsforordningen att inte dokumentera och rapportera incidenter
samt att det forsvarar arbetet med att identifiera brister och arbeta
forebyggande for att nya personuppgiftsincidenter inte ska intraffa.

Det laga antalet inrapporterade personuppgiftsincidenter beror troligen pa
g kunskap betraffande vad en personuppgiftsincident ar och att rutinen
for SLSO:s hantering av dessa inte ar tillrackligt inarbetad.

Majoriteten av intraffade personuppgiftsincidenter har kategoriserats enligt
IMY:s definitioner som “obehorigt rojande genom felaktigt utskick av
mejl/brev/sms” samt “obehorig dtkomst ndgon inom eller utanfor
organisationen har tagit del av information som denne saknade behorighet
till”.

6.2 Atgird

Arbetet med att informera och synliggora incidenter méste ske fortlopande
och bedémningen ar att detta lampligast gors via intranat och sedvanliga
kommunikationskanaler.

SLSO:s overgripande anvisning for personuppgiftsincidenter har
uppdaterats i syfte att paskynda processen att rapportera inom 72 timmar.
Detta sker genom att ansvaret for incidentrapportering tillfaller
verksamheten dar incidenten skett, inte DSO som tidigare var den som
skotte rapporteringen.

7. Styrdokument

En grundlaggande princip i dataskyddsforordningen ar den s.k.
ansvarsskyldigheten vilket innebar att SLSO maéste kunna visa att
organisationen lever upp till forordningens krav. Den ansvarige vilket
ytterst 4r SLSO:s ndmnd har séledes bevisbérdan for detta och
dokumentationen blir darfor en viktig del for uppratthallande av
rattssakerhet. Vid eventuell tillsyn kan avsaknad av dokumentation
innebara att tillsynsmyndigheten ar mer bensgen att tilldoma
sanktionsavgifter. Med andra ord stéller dataskyddsforordningen hoga krav
pa dokumentation.

SLSO har foljande styrdokument for dataskydd:
e Personuppgiftshantering — riktlinje for SLSO
e Personuppgiftsincident — riktlinje SLSO
e E-postanviandning — overgripande anvisning for SLSO
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For att SLSO ska kunna bedriva ett systematiskt och kvalitativt
dataskyddsarbete kravs att relevant information finns lattillganglig for alla
medarbetare. Samtliga styrdokument finns samlade for anstillda att ta del
av pa intranitet samt i arende- och dokumenthanteringssystemet
Dokumenta/Platina.

7.1 Bedomning

Riktlinjen for personuppgiftshantering faststilldes 2019 och skulle beh6va
en oversyn och eventuell revidering utifran att det hant mycket pa
dataskyddsomréadet sedan 2019. Vidare skulle DSO beh6va uppritta en
rutin for att kontinuerligt se over befintliga styrdokument men &ven ta fram
nya vid behov.

Kommunikation via intranatet ar ett satt att 6ka kunskapen om dataskydd
samt skapa forutsattningar for verksamheten att kunna folja
dataskyddsforordningens bestimmelser. Informationstexter som &r en
viktig del i arbetet finns framtagna och tillgidngliga via intranitet.

7.2 Atgird

Oversyn av riktlinjen for personuppgiftshantering och vidareutveckla
dokument for ett strategiskt stallningstagande for SLSO:s dataskydd ingér i
planen for innevarande ar. Slutligen ska det under aret ske fortlopande
oversyn av informationssidan pa intranitet.

8. Omvarldsbevakning

En noggrann och omfattande omvirldsbevakning ar av stor vikt da det
fortsatt rader oklarheter rérande tolkning av bade dataskyddsférordningen
och avgorande i EU-domstolen som har baring pa SLSO:s hantering av
personuppgifter.

Noterbara hiandelser under 2020 var framfor allt IMY:s granskning av atta
vardgivare diribland SLSO:s vardgrannar Karolinska Universitetssjukhuset
och Capio St:Goran gallande personalens atkomst till journaluppgifter.

DSO vill dven lyfta fram det faktum att den 16 juli 2020 meddelade EU-
domstolen dom i det si kallade Schrems II-malet. Domstolen slar fast att
Privacy Shield-avtalet mellan EU och USA inte ger ett tillrackligt skydd for
personuppgifter nar dessa fors over till USA vilket innebér att det inte
langre ar tillatet for personuppgiftsansvariga i EU att med Privacy Shield
som grund overfora personuppgifter till mottagare i USA.

8.1 Bedomning

I omvérldsbevakningssyfte har DSO deltagit i natverkstraffar och
utbildningar samt bevakat praxis och nyheter och informerat berérda nar
informationen varit relevant for dem.
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Gallande IMY:s granskning i vardsektorn ansags bristerna vara sa pass
allvarliga att de utmynnade i sanktionsavgifter om 4 respektive 30 miljoner
kronor for Karolinska respektive Capio S:t Gorans sjukhus. DSO foljer
utvecklingen och aktiviteter som foljer av granskningen och eventuella
overklaganden.

Betriaffande Schrems II-domen maste SLSO gora en inventering av alla sina
avtal for att kontrollera att det inte 6verfors personuppgifter till USA utan
ritt lagstod. Overforingar som baserats pa Privacy Shield méste avbrytas
omedelbart.

IMY har inlett granskning av sex svenska foretag efter Schrems II-domen:
Sinovum Media, Modern Women Media, Coop Sverige, Dagens Industri,
Tele2 och Cdons finska domén cdon.fi.

8.2 Atgiird

DSO foljer utveckling av vardgivarna for att na IMY:s beslut och arbetet
med att kartlagga SLSO:s avtal ar forlagt till portfoljkontoret. Detta
kommer f6ljas upp under forsta halvaret 2021.

9. Konklusion

Likt foregdende ar anser DSO att det fortsatt kravs fokus pa att 6ka
forstaelsen inom organisationen genom béde fysiska och digitala
utbildningsinsatser samt upprattande av nya rutiner. I vissa avseenden ser
DSO allvarligt pa att kunskapen inom vissa omraden inte ar hogre adn vad
den borde vara trots upprepade formaningar om de krav lagen stéller pa
personuppgiftshantering. Detta méste DSO fortsatt arbeta med och
kommer eskalera dessa problemstéllningar om ingen forbattring sker under
aret 2021.

Vidare kan DSO konstatera att forseningen av inforandet av ett nytt
registerverktyg har haft en negativ paverkan pa personuppgiftshantering

och detta kommer f6ljas upp under aret.

Slutligen kan DSO konstatera att Schrems II-domen har en signifikant
paverkan pa SLSO:s personuppgiftshantering.

Rapporteringssitt och regelbundenheten kan utokas och utvecklas om
SLSO:s namnd s& onskar.

Stockholm, mars 2021

Camilla Heise Lowgren Henrik Strand
Dataskyddsombud Dataskyddsombud
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