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Yttrande 6ver landstingsrevisorernas projektrapport
nr 02/2014, IT-sikerhet i nitverksansluten
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Foredragande landstingsrad: Daniel Forslund
Arendebeskrivning

Landstingsrevisorerna i revisorsgrupp I har lamnat projektrapport
02/2014, IT-sékerhet i ndtverksansluten medicinteknisk utrustning for
yttrande.

Forslag till beslut

Landstingsradsberedningen foreslar landstingsstyrelsen besluta

att lJamna yttrande 6ver landstingsrevisorernas projektrapport 02/2014,
IT-siakerhet i ndtverksansluten medicinteknisk utrustning, enligt
landstingsdirekttrens tjansteutlatande.

Landstingsradsberedningens motivering

Landstingsrevisorerna spelar en viktig roll i att granska verksamheterna,
patala brister och foresla atgarder. I rapporten om IT-sdkerheti
natverksansluten medicinskteknisk utrustning patalar revisorerna ett antal

~ brister. De rekommenderar att styrningen och kontroller stirks och
samordnas pé en landstingsévergripande niva, dels for att uppné en
effektivare hantering inom landstinget, dels for att incidenter och
brédskande drenden som ror medicinskteknisk utrustning ska tas om hand
pa ett koordinerat och med hog prioritet.

Inom forvaltningen pégér ett arbeta med att skapa forutsattningar for tydlig
styrning och struktur f6r IT inom landstinget. Arbete pagéar Aven med att
utveckla och breddinfora ett Gvergripande ledningssystem for
informationssékerhet. Arbetet med att inarbeta revisorernas
rekommendationer i dessa uppdrag har pabdrjats.
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Beslutsunderlag

Landstingsdirektorens tjansteutldtande den 10 november 2014
Landstingsrevisorernas projektrapport nr 02/2014, IT-sékerhet i
natverksansluten medicinskteknisk utrustning

!

Torbjérn Rosdahl Daniel Forslund

Carl Rydingstam
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Yttrande Over landstingsrevisorernas projektrapport
nr 02/2014, IT-séikerhet i nitverksansluten
medicinteknisk utrustning

Arendebeskrivning

Landstingsrevisorerna i revisorsgrupp I har liamnat projektrapport
02/2014, IT-sdkerhet i ndtverksansluten medicinteknisk utrustning for

yttrande.
Beslutsunderlag

Landstingsdirektorens tjansteutlatande den 10 november 2014
Landstingsrevisorernas projektrapport nr 02/2014, IT-sidkerhet i
natverksansluten medicinskteknisk utrustning

Forslag till beslut

Landstingsstyrelsen foreslas besluta

att lamna yttrande 6ver landstingsrevisorernas projektrapport 02/2014,
IT-sékerhet i nidtverksansluten medicinteknisk utrustning, enligt
landstingsdirektorens tjansteutlatande.

Forvaltningens forslag och motivering

Sammanfattning

Landstingsrevisorerna konstaterar vid revisionstillfallet &r 2014 att styrning
och kontroll av IT-sékerheten i ndtverksansluten medicinteknisk utrustning
behover stirkas och samordnas pa landstingsovergripande niva.
Landstingsstyrelsens forvaltning anser att landstingsrevisorernas rapport i
huvudsak ger en rittvisande bild av situationen vid revisionstillfallet. Inom
forvaltningen pégar ett arbete med att skapa forutsatiningar for tydlig
styrning av och struktur for IT inom landstinget. Arbete pagér aven med att
utveckla och breddinfora ett 6vergripande ledningssystem for informations-
sikerhet. Arbetet med att inarbeta revisorernas rekommendationer i dessa
uppdrag har paborjats.
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Bakgrund

Revisionen har granskat landstingets styrning och kontroll av IT-
siakerheten i ndrverksansluten medicinteknisk utrustning, MTU.
Granskningen har genomforts under innevarande ar genom intervjuer av
ansvariga pé olika nivier samt genom dokumentstudier. Granskningen har
genomforts vid landstingsstyrelsens forvaltning samt vid akutsjukhusen
Karolinska universitetssjukhuset, Danderyds sjukhus AB och Sodertilje
sjukhus AB.

Den 6vergripande revisionsfragan i granskningen var:

+ Finns tillfredsstallande styrning och kontroll av natverksansluten
medicinteknisk utrustning sa att IT-sdkerheten sikerstalls?

Den 6vergripande revisionsfragan brots ner i delfrdgor som motsvarar tre
omraden som pekas ut i standarden SS-EN80001:1 Riskhantering
tillimpad pd IT-ndtverk som innehdller eller dr kopplad till
medicintekniska produkter: utpekade resurser med tydlig
ansvarsfordelning, styrande regelverk (policy) samt tydlig
riskhanteringsprocess under hela livscykeln.

I projektrapporten konstaterar revisionen brister inom granskade omréaden.
Landstingsrevisorernas samlade beddmning &r att styrning och kontroll
behover starkas och samordnas pa landstingsévergripande niva dels for att
uppna en effektivare hantering inom landstinget, dels for att incidenter och
brédskande drenden som ror medicinteknisk utrustning ska kunna tas om
hand pé ett koordinerat siatt och med hog prioritet.

Landstingsstyrelsen ges i rapporten foljande rekommendationer:

» Landstingsstyrelsen bor komplettera regelverket for informations-
sakerhet med specifika krav for natverksansluten medicinteknisk
utrustning s att stod finns for praktisk tillimpning i verksamheten for
exempelvis anslutningsprocesser, uppdateringar och styrning av
fjarratkomst

» Landstingsstyrelsen bor starka och tydliggora ansvaret for IT-sakerhet
kopplat till MTU p4 landstingsovergripande niva och tydliggora hur den
organisatoriska samverkan mellan SLL IT och akutsjukhusens
MT-avdelningar ska ske vad giller sdkerhetskrav. Samverkan mellan
SLL IT och akutsjukhusen bor &ven omfatta utveckling av
supportprocesser anpassade for MTU.

+ Landstingsstyrelsen bor ta fram ett samordnat underlag for
gemensamma IT- och sdkerhetsrelaterade krav i samband med
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upphandling av MTU samt utreda mdjligheten till ramavtal for
omréadet.

Utifran dessa overgripande rekommendationer lJamnar revisionen ett antal
mer detaljerade rekommendationer, liksom rekommendationer riktade till

de granskade akutsjukhusen.

Overviganden

Medicinteknisk utrustning omfattar en mangd produkter, fran enkla
forbrukningsartiklar till komplicerade hogteknologiska utrustningar. Ett
okande antal medicintekniska produkter utformas idag for att utbyta
information elektroniskt med annan IT-utrustning via natverk. I den
alltmer integrerade IT-infrastrukturen ar det svart for en enskild part,
vardgivare, tillverkare av MTU eller IT-leverantor, att ensam ansvara for
IT-sdkerheten och bedoma risker vid anslutning av MTU i natverk.

Revisionen konstaterar att det, i enlighet med forfattningar och standarder
inom omradet, ar respektive vardgivare som har ansvaret for att maojliggora
en siker anvindning och hantering av MTU. Revisionen pekar dven pa att
det yttersta ansvaret for IT-sdkerheten inom Stockholms ldns landsting

ligger pa landstingsstyrelsen.

I de delar som rekommendationerna ror samspelet mellan
landstingsstyrelsen och vardgivarna menar forvaltningen att
forbattringsatgarderna i form av ett tydliggérande av hur den
organisatoriska samverkan gillande sikerhetskrav ska ske ar angeldgna.
Darutover ar tydliga riktlinjer och st6d for praktisk tillimpning liksom
integreringen av krav i tjansteavtal och upphandling viktiga for en
framgéngsrik samordning.

Landstingets styrande regelverk for informationssiakerhet beskriver krav for
nitverksanslutna IT-system, men saknar konkretiseringar fér niatverks-
ansluten MTU specifikt. For narvarande pagar det ett arbete inom
forvaltningen med att uppdatera de 6vergripande riktlinjerna for
informationssikerhet, liksom med att ta fram stédjande tillampnings-
anvisningar for hilso- och sjukvarden. Forfattningskrav avseende MTU,
liksom i kraven i standarden SS-EN 80001:1 Riskhantering tillimpad pé IT-
natverk, som innehaller eller ar kopplat till medicintekniska produkter,
behover tydliggoras i landstingets styrande regelverk. Likasa behover
ledningssystemet for informationssékerhet starkas for att 6ka mojligheten
att styra ansvars- och samverkansfragor kopplade till MTU och IT specifikt.
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Forvaltningen har identifierat behovet av styrande principer inom IT-
sikerhetsomradet generellt. En plan for detta arbete kommer att tas fram
och omfatta dven IT-sikerhetsfragor rorande niatverksansluten MTU.

Revisionen pekar vidare pé att landstingsstyrelsen behover ta fram tydliga
krav pa IT-sakerhet for MTU. Inom forvaltningen pagar ett arbete med att
implementera ett landstingsgemensamt ledningssystem for
informationssikerhet. Arbete pagar d&ven med att utveckla en metod- och
processtodjande IT-stod for systematiskt informationssékerhetsarbete, i
vilket stod kommer finnas for processerna informationsklassificering och
riskhantering liksom krav och kontrollpunkter fér uppfoljning av
efterlevnaden. Detta arbete skapar bittre forutsattningar att mota
revisionens rekommendationer géllande 6kad styrning och uppf6ljning av
siakerhetsarbetet kopplat till ndtverksansluten MTU.

Ansvarfordelningen och samverkan mellan de granskade vardgivarnas
MT-avdelningar och SLL IT ar enligt revisorernas granskning inte
formaliserad. Forvaltingen delar revisionens bild av att tjansteavtalen
behover ses Over sé att ansvarsforhallandet mellan vardgivarnas MT-
avdelningar och SLL IT tydliggors.

Revisionen gor bedomningen att det saknas en effektiv samverkan inom
upphandlingsomradet avseende sdkerhetskrav kopplat till MTU. Av
granskningen framkommer det &ven att intervjuade vardgivare efterfrigar
centralt stod for kravstillning av IT-sékerhet i samband med upphandling
av MTU. Forvaltningen delar revisionens bild av att samverkan behéver
stiarkas inom upphandlingsomradet. Det arbete som sker inom ramen for
Nya Karolinska Solna, NKS, och Framtidsplanen for hélso- och sjukvarden,
FHS, gillande kravsammanstéllningar vid upphandling torde utgora en god
utgdngspunkt for ett sddant forbattringsarbete.

Av revisorernas rapport framgar att drendehantering gillande
nitverksansluten MTU sker i parallella system, hos respektive vardgivare
samt hos SLL IT, med risk for att d&renden dubbelregistreras, faller mellan
stolarna eller inte prioriteras tillrackligt hogt. En 6versyn av SLL IT:s
rutiner och processer kommer att genomforas i syfte att 4stadkomma en
anpassning for natverksansluten MTU.

Forvaltningen vill &ven uppméarksamma landstingsstyrelsens uppdrag at
landstingsdirektoren att skapa ett nytt funktionsomréde inom
landstingsstyrelsens forvaltning samt att dterkomma med forslag till
uppdrag for funktionsomradet. Syftet med uppdraget ar att skapa
forutsittningar for tydlig styrning av och struktur for IT inom landstinget.
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Det nya funktionsomrédet ar tankt att utgora den organisatoriska basen for
strategiska IT-fragor, inklusive strategiska IT-sakerhetsfragor, till vilken
referens- och samordningsgrupper kan knytas. I uppdraget kommer
styrningsfragor kopplade till IT-sékerheten i natverksansluten MTU att
belysas ndrmare i samarbete med berorda forvaltningar och bolag.

Sammanfattningsvis delar forvaltningen revisionens samlade bedémning
att styrning och kontroll av IT-sdkerheten i natverksansluten medicin-
teknisk utrustning behover starkas och samordnas pa landstings-
overgripande niva. Underlaget i landstingsrevisorernas rapport nr 02/12
kommer att utgora en viktig del i férvaltningens fortsatta arbete inom

omradet.
Ekonomiska konsekvenser av beslutet

Det uppstér inga ekonomiska konsekvenser av beslutet. Kostnaderna for
ovan beskrivna aktiviteter ryms inom ordinarie budget.

Miljokonsekvenser av beslutet

I enlighet med landstingets Miljopolitiska program 2012-2016 har hénsyn
till miljon beaktats och slutsatsen &r att det inte &r relevant med}u/"‘;
/:‘
/S

o,

miljokonsekvensbedémning i detta drende. e
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;%(w (> T(&ﬂ"(@@
Toivo Heinsoo
Landstingsdirektor

Anders Nystrom
Bitradande forvaltningschef
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Vad gor Landstingsrevisorerna?

Landstingsrevisorerna granskar den verksamhet som bedrivs av landstingets
ndmnder och bolagsstyrelser. Revisionsuppdraget ar det stérsta inom kommunal
verksamhet. Landstingsrevisorerna omfattar bade de foértroendevalda revisorerna
och revisionskontoret.

Att vara revisor ir ett fortroendeuppdrag vars syfte &r att med oberoende, saklig-
het och integritet frimja, granska och bedéma verksamheten. Den Gvergripande
uppgiften for revisorerna &r att granska hur ndmnder och styrelser tar sitt ansvar.
De fortroendevalda revisorerna &r fullméaktiges och ytterst medborgarnas instru-
ment for den demokratiska kontrollen. De har ddrmed en viktig funktion i den
lokala sjélvstyrelsen.

Ledamoéter i ndmnder och styrelser ansvarar inf6r fullméktige fo6r hur de sjélva,
anstéllda och uppdragstagare genomfor verksamheten. I ansvaret ingér att genom-
fora en &ndaméalsenlig verksamhet utifran fullméktiges mal, beslut och riktlinjer
samt de foreskrifter som géller for verksamheten, pé ett ekonomiskt tillfredsstél-
lande sétt och med en tillrdcklig intern kontroll samt att upprétta rittvisande ra-
kenskaper.

I &rsrapporter f6r nimnder och bolag sammanfattar revisionskontoret den gransk-
ning som genomf6rts under det gdngna aret. Verksamhetsrevisionen redovisas
16pande i projektrapporter. Publikationerna finns pd Landstingsrevisorernas hem-
sida www.sll.se/rev. De kan ocksa bestéllas fran revisionskontoret. Det gar d&ven
att prenumerera pa Landstingsrevisorernas nyhetsbrev Nytt fran landstingsrevis-
ionen genom att anmala intresse via e-postmeddelande till landstingsrevisorer-
na@rev.sll.se
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Revisorsgrupp 1 2014-09-24 Diarienummer:
RK 201403-0009

Landstingsstyrelsen

Projektrapport nr 2/2014
IT-siikerhet i nitverksansluten medicinteknisk utrustning

Revisorerna i revisorsgrupp I beslutade pd méte 2014-09-24 att Sverldmna rapporten till
landstingsstyrelsen for yttrande senast 2014-12-08.

Revisorernas samlade bedomning #r att styrning och kontroll av IT-sékerheten i néitverksansluten
medicinteknisk utrustning (MTU) behover stirkas och samordnas pé landstingsévergripande niva.

Revisionen vill till landstingsstyrelsen sérskilt framhalla behovet av att tydliggéra ansvars-
fordelningen mellan SLL IT och akutsjukhusens MT-avdelningar nér det géller IT-sikerheten for

MTU. Vidare bor regelverket for informationssékerhet kompletteras med specifika krav for
nétverksansluten MTU.

1 6vrigt hénvisar revisorerna till revisionskontorets rapport.

Paragrafen justeras omedelbart.

Anne Fahl

sekreterare
Landstingsrevisorerna Telefon: 08-737 25 00 Séte: Stockholm
Box 22230 Fax: 08-737 53 50 Org.nr: 23 21 00 - 0016
104 22 Stockholm E-post: landstingsrevisorerna@rev.sll.se www.sll.se/rev

Besék oss: Hantverkargatan 25 B. T-bana R8dhuset



| ;JJ&__ Landstingsrevisorerna

STOCKHOLMS LANS LANDSTING

Revisorsgrupp IT 2014-09-24 Diarienummer:
RK 201403-0009

Styrelserna for

Danderyds sjukhus AB

Karolinska Universitetssjukhuset AB
Sddertélje sjukhus AB

Projektrapport nr 2/2014
IT-sikerhet i nitverksansluten medicinteknisk
utrustning

Revisorerna i revisorsgrupp II beslutade p& mote 2014-09-24 Gverlamna
rapporten till styrelsen for Danderyds sjukhus AB for yttrande och till styrelserna
for Karolinska universitetssjukhuset och Sédertélje sjukhus AB for kinnedom och
med mojlighet till yttrande senast 2014-12-68.

Revisorernas samlade bedémning &r att ansvarsfordelningen mellan landstingets
centrala IT-funktion och akutsjukhusen ar otydlig avseende IT-sikerhet i
natverksansluten medicinteknisk utrustning (MTU). Danderyds sjukhus saknar en
effektiv samverkan med SLL IT nir det giller MTU. Styrningen ar idag till stor del
beroende av informella processer och individuella insatser vilket leder till en 6kad
risk f6r IT-sdkerheten i MTU.

Revisionen vill sdrskilt framhélla att Styrelsen pa Danderyds sjukhus AB bor

utveckla ett systematiskt IT-sdkerhetsarbete som inkluderar nitverksansluten
MTU. :

I 6vrigt hénvisar revisorerna till revisionskontorets rapport.

Paragrafen justeras omedelbart.

Goran Hammarsjo

ordforande - Kikard Lindevist
sekreterare
Landstingsrevisorerna Telefon: 08-737 25 00 Séate: Stockholm
Box 22230 Fax: 08-737 53 50 Org.nr: 23 21 00 - 0016
104 22 Stockholm E-post: landstingsrevisorerna@rev.sll.se www.sll.se/rev

Besdk oss: Hantverkargatan 25 B. T-bana R8dhuset
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1 Slutsatser och rekommendationer

Revisionen har granskat landstingets styrning och kontroll av IT-sdkerheten i
nitverksansluten medicinteknisk utrustning (MTU). Den samlade bedémningen
ar att styrning och kontroll behéver stérkas och samordnas pa landstingsdver-
gripande nivé, dels for att uppné en effektivare hantering i landstinget, dels for
att incidenter och brédskande &renden som ror MTU ska tas om hand pé ett
koordinerat sitt och med hog prioritet. Roller och ansvar behover tydliggoras
pé bade central och lokal niva. Styrningen &r idag till stor del beroende av in-
formella processer och individuella insatser vilket leder till en 6kad risk for IT-
sdkerheten i MTU.

Den otydliga ansvarsférdelningen mellan akutsjukhusen och landstingets cen-
trala IT-funktion (SLL IT) har lett till suboptimering. Bland annat sker support-
och drendehanteringen i flera parallella system, utan tillrdcklig koordinering
och anpassning fé6r MTU. Samverkan &r sillan preciserad i tjinstedverens-
kommelserna mellan SLL IT och de avtalsknutna sjukhusen. Detta paverkar
handliggningstiderna, den tekniska sdkerheten och i férléngningen riskerar
dven patientséikerheten att paverkas. Fér Danderyds sjukhus vill revisionen
framhalla att ett systematiskt IT-sékerhetsarbete som inkluderar nétverksanslu-
ten MTU behover utvecklas.

Landstingets styrande regelverk for informationssikerhet omfattar inte speci-
fika krav for att hantera nitverksansluten MTU och técker inte behovet av stod
vid sikerhetsmissiga avvigningar vid systemintegration. Detta gor det svart for
béde landstingsstyrelsens forvaltning och akutsjukhusen att sékerstélla efter-
levnad av krav i policyer och riktlinjer.

Avsaknaden av en central styrning och stod inom omradet medfér en skiftande
hantering och tekniska variationer inom landstinget. Leverantérerna riskerar &
ett alltfor stort inflytande Gver de tekniska 16sningarna om inte landstinget si- .
kerstiller att all nitverksansluten MTU uppfyller en gemensam niva pé gene-
rella krav. Exempelvis behovs landstingsgemensamma krav i form av IT-
sakerhetskrav liksom dokumentation av nétverksskisser, grianssnittsbeskriv-
ningar for exempelvis MTU-leverantérers fjarrdtkomst etc. Det behéver dven
utvecklas ett samordnat centralt st6d fér upphandling och livscykelhantering av
nétverksansluten MTU.

Behov finns dven av ett systematiskt sdkerhetsarbete med samordnade riskbe-
domningar och sékerhetsanalyser av vérdprocesser inte minst i och med att
MTU i allt hogre grad ansluts till ndtverk, och att den snabba utvecklingen
inom omradet vintas leda till hantering som omfattar exempelvis dven mobila
enheter. MTU kommer dessutom att f en allt viktigare roll i ndtverkssjukvar-
den som en forutsittning exempelvis inom avancerad sjukvérd i hemmet. Sam-
ordnade riskbedémningar béde pa central och pa lokal niva behdver darfor
genomforas i takt med de nya forutsittningarna.

Det systematiska sdkerhetsarbetet av nétverksansluten MTU &r idag beroende
av insatser pa lokal niva. Sjukhus med interna ledningssystem fér informat-
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ionssékerhet (LIS) har béttre forutsattningar for detta genom en tydlig ansvars-
fordelning och metoder och mallar som st6djer ett systematiskt sikerhetsarbete.

Inom SLL IT pa landstingsstyrelsens forvaltning pagér ett arbete med utveckl-
ing av ett ledningssystem for informationssékerhet vilket pa sikt b6r ge béttre
forutséttningar for ett sikerhetsarbete som &ven inkluderar nétverksansluten
MTU.

Rekommendationer:

Landstingsstyrelsen bor komplettera regelverket for informationssdkerhet med
specifika krav for nétverksansluten medicinteknisk utrustning (MTU) s att
stod finns for praktisk tillimpning i verksamheten f6r exempelvis anslutnings-
processer, uppdateringar och styrning av fjarratkomst.

Landstingsstyrelsen bor stérka och tydliggéra ansvaret for IT-s@kerhet kopplat
till MTU pa landstingsdvergripande niva och tydliggéra hur den organisato-
riska samverkan mellan SLL IT och akutsjukhusens MT-avdelningar ska ske
vad géller sékerhetskrav. Samverkan mellan SLL IT och akutsjukhusen bor
dven omfatta utveckling av supportprocesser anpassade for MTU.

Landstingsstyrelsen bor ta fram ett samordnat underlag f6r gemensamma IT-
och sikerhetsrelaterade krav i samband med upphandling av MTU samt utreda
mojligheten till ramavtal fér omradet.

Styrelsen pa Danderyds sjukhus AB bor utveckla ett systematiskt IT-
sikerhetsarbete som inkluderar natverksansluten MTU.
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2 Utgdngspunkter for granskningen

2.1 Motiv till granskningen

Medicinteknisk utrustning (MTU) omfattar en mangd produkter, fran enkla
forbrukningsartiklar till komplicerade hogteknologiska utrustningar som da-
tortomografer. MTU omfattar ocksd medicinska behandlingshj dlpmedel". Fran
och med mars 2010 omfattas dven informationssystem och programvara som
hanterar information kring patienten. Avancerad MTU finns framst pé akut-
sjukhusen.

Enligt foreskrifter” har respektive vardgivare ansvaret for att méjliggora en
siiker anvindning och hantering av medicintekniska produkter. Det yttersta
ansvaret for IT-sikerheten inom Stockholms ldns landsting ligger pé lands-
tingsstyrelsen (LS).

Det finns flera betydande risker férknippade med medicinteknisk utrustning
som ansluts till nétverk. En risk ér att utrustningen kan vara svar att sdkerhets-
uppdatera. Leverantdrer garanterar séllan utrustningens funktionalitet om skydd
mot virus och intrdng installeras eller uppdateras. Detta kan leda till att skyddet
mot skadlig kod blir foraldrat och att risken for virus eller intrdng i systemen
okar.

Behovet av samverkan kommer att 6ka i takt med att MTU ansluts till nétverk i
allt storre omfattning. Det krivs effektiva rutiner och en systematisk samverkan
mellan MT-avdelningarna och nétverksleverantoren for att riskerna ska héllas
p& en acceptabel niva. Brister i systemintegrationen kan leda till funktionsstor-
ningar pd MTU och riskerar ddrmed att paverka patientsikerheten.

Nitverksansluten MTU kommer att fa en allt viktigare roll i den nya nétverks-
sjukvarden. Det #r dirfor viktigt att samarbetet mellan akutsjukhusens MT-
avdelningar och den egna IT-bestéllaravdelningen fungerar vil, sarskilt vad
giller utvecklingen av e-hiilsa’ vid avancerad vard i hemmet.

2.2 Revisionsfraga
Overgripande revisionsfriga:

Finns tillfredsstillande styrning och kontroll av nédtverksansluten medicintek-
nisk utrustning s4 att IT-sékerheten sékerstélls?

Den 6vergripande revisionsfrégan har brutits ner i féljande delfrégor:

A. Hur sikerstiller landstingsstyrelsen tydlig ansvarsfordelning och effek-
tiv samverkan vad giller sikerhetskrav mellan SLL IT som nétverksle-
verantor och akutsjukhusens MT-avdelningar?

B. Hur sékerstiller landstingsstyrelsen respektive akutsjukhusens MT-
avdelningar att nitverksansluten medicinteknisk utrustning uppfyller
krav i policyer och riktlinjer?

' Fér fullstandig definition av MTU se EU:s medicintekniska direktiv och lagen om medicintekniska
?rodukter.

SOSFS 2008:1
3 eHalsa handiar om hur framtidens vard och omsorg som helhet ska fungera och férbéttras med
hjalp av e-tjanster(http://www.nationellehalsa.se/nationell-ehalsa).
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C. Finns ett systematiskt sdkerhetsarbete inkl. riskanalyser géllande tek-
nisk sékerhet och informationssékerhet i natverksansluten medicintek-
nisk utrustning s&vil lokalt som centralt inom SLL?

Delfragorna f&ljer dérmed de tre omréden som pekas ut i standarden®* som nod-
vindiga for en strukturerad riskhantering av nitverksansluten MTU:

e Utpekade resurser med tydlig ansvarsférdelning — delfrdga A
e Styrande regelverk (policy) — delfréga B
e Tydlig riskhanteringsprocess under hela livscykeln — delfrdga C

2.3 Avgransning

Granskningen omfattar nitverksansluten medicinteknisk utrustning och be-
démning av om tillfredsstéllande rutiner finns i samband med bade upphand-
ling, systemf6rvaltning samt IT-sdkerhet nér det géller hantering av medicin-
teknisk utrustning inom SLL.

Granskningen har inriktats pd landstingsstyrelsens férvaltning och akutsjukhu-
sen som har merparten av nitverksansluten medicinteknisk utrustning i lands-
tinget. Det yttersta ansvaret f6r IT-sdkerheten inom SLL ligger pa landstings-
styrelsen, men granskningen avser samtliga nivéer i styrkedjan till sjukhusens
olika ansvarsnivéer.

Fdljande enheter ingér 1 granskningen; S6dertilje sjukhus AB (S6dertélje),
Karolinska universitetssjukhuset (Karolinska), Danderyds sjukhus AB (DSAB)
och landstingsstyrelsens férvaltning (LSF).

2.4 Bedomningsgrunder
Fé6ljande dokument har utgjort beddmningsgrund i granskningen:

e SLL:s riktlinjer for informationssékerhet, frémst de delar som handlar om
krav pa informationshantering och nétverksansluten utrustning (fullméaktige
2013-03-19, LS 1112-1733).

e SS-EN 80001:1 Riskhantering tillimpad pa IT-ndtverk som innehéller eller
ar kopplade till medicintekniska produkter, (faststilld 2011-09-07, SIS).

e SLL:s upphandlingspolicy, frimst kraven pa samordning (fullméktige
2011-04-12, LS 1102-0181).

e Socialstyrelsens féreskrifter om anvéndning av medicintekniska produkter i
hélso- och sjukvérden, SOSFS 2008:1 (inkl. SOSFS 2013:6 Andring i fore-
skrifterna (SOSFES 2008:1)), framst 4-7 §§ om ansvar for vardgivare och
verksamhetschef.

o Ledningssystem for informationssékerhet, kraven pé utpekade resurser med
tydlig ansvarsfordelning, styrande regelverk (policy) och tydlig riskhante-
ringsprocess under hela livscykeln (ISO/IEC 27001:2013 IDT).

2.5 Metod

Styrningen har granskats genom intervjuer av ansvariga pa olika nivéer i de
utvalda enheterna och genom dokumentstudier. Granskningen ute pa sjukhusen
har dven omfattat verifiering av rutiner genom dokumentstudier.

4 SS-EN 80001:1 Riskhantering tillimpad pa IT-natverk som innehaller eller 4r kopplade till medi-
cintekniska produkter.
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3 Ansvarsfordelning och samverkan

3.1 Landstingsstyrelsens forvaltning

Granskningen visar att landstingsstyrelsens forvaltning inte arbetar landstings-
overgripande med IT-sdkerhetsfragor kopplat till MT-utrustning. Déremot ar-
betar SFI° vid LSF, pa strategisk niva med samordning av MT och IKT® inom
Nya Karolinska Solna (NKS) och Framtidens Hélso- och Sjukvard (FHS). I det
arbetet ingér att sammanstélla erfarenheter och 6verféra kunskap till sjukhusen.
En inventering ska genomforas av strategiska kompetenser inom MT- och IKT-
omradet i syfte att underlétta samverkan. SLL IT deltar inte i dessa utveckl-
ingsarbeten utan agerar som en renodlad leverantdr IT-infrastruktur.

Det finns idag en medvetenhet inom SLL IT om att MTU numera i hog grad dr
~ ansluten till de stora nétverken vilket &r en helt annan situation &n for nagra ar
sedan dd MTU fanns pa separata, mindre nétverk.

Det pégér ett nationellt arbete med en gemensam MT-nomenklatur ddr SLL
representeras framf6rallt av Karolinska och Danderyds sjukhus. IT-omradet
generellt har samordnats genom SLL IT, ddremot ingick inte MT-fragor da
dessa i praktiken har hanterats pa lokal niva. Vid intervjuerna framkom att MT-
avdelningarna och SLL IT nu bézjat utveckla ett samarbete, t.ex. nimndes det
néra samarbetet mellan SLL IT och Karolinskas MT-avdelning nér det géller
krav i tjdnstedverenskommelsen.

Granskningen visar att det saknas en formaliserad ansvarsférdelning och sam-
verkan mellan SLL IT och MT-avdelningarna, férutom den som finns i tjénste-
overenskommelserna’ for hur nitverksansluten MTU ska hanteras. SLL IT
beskriver att deras huvudsakliga uppdrag &r att leverera nét till kunder och att
informera om storningar i niten. SLL IT saknar &verblick om vilken utrustning
som ansluts till ndtverken d4 det inte finns krav pa verksamheterna om att in-
formera SLL IT om detta.

1 de nitverk som SLL IT ansvarar for utfor de tjénster utifran de krav som re-
spektive MT-avdelning staller pa sékerhet. SLL IT uppger att de inte kénner till
hur ansvaret for riskhantering inom sjukhusens M T-avdelningar fungerar om
det inte framgér av tjinstedverenskommelsen och pépekar att ansvaret for risk-
analyser och riskhantering ligger hos vérdgivarna.

I samband med inférande av ledningssystem for informationssékerhet (LIS) pa
SLL IT har mdjligheten att skapa en sérskild rutin for riskhantering och atgér-
der kopplat till MTU diskuterats. Centralt pa LSF finns &ven planer pé att i det
SLL-gemensamma ledningssystemet ta fram tillimpningsanvisningar for hur
kraven i de Svergripande riktlinjerna f6r informationssékerhet kan tillimpas pé
MT.

Av intervjuer har framkommit att kunskapen om IT-sékerhetens koppling till
patientsikerhet hos IT-personalen pa SLL IT &r ojamn. Detta kan medf6ra att

® Strategisk fastighetsinvestering
® Informations- och kommunikationsteknik
7 Ar de interna avtal som tecknas mellan sjukhusen och SLL-IT
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drenden som handlar om sikerheten i MTU far olika behandling utan att det har
motiverats av drendenas karaktar eller riskniva.

Granskningen visar att landstingsstyrelsens forvaltning inte heller arbetar
landstingsovergripande med IT-sdkerhetsfradgor kopplat till upphandling av
MT-utrustning specifikt. Karolinska har dérfor i arbetet med upphandlingar till
NKS, tagit fram generella IT-sédkerhetskrav som dven berér MT. SLL Upp-
handling har emellertid ett sarskilt uppdrag att stétta NKS upphandlingar av
MTU och IKT®.

Revisionens bedémning

Att MT-utrustning idag i hogre utstrickning ar ansluten till de stora nétverken
stéller storre krav pa sékerheten, men &ven pa samverkan mellan MT- och IT-
avdelningarna och leverantérerna. MT-utrustning ska idag kunna kommunicera
direkt med andra vardgivare bade inom landet (sa kallad nétverkssjukvard) och
utom landet vid konsultationer. Det innebér ett 6kat behov av styrning och
samverkan frén central niva.

Revisionen bedémer att det inom SLL IT finns en medvetenhet om de alltmer
komplexa sikerhetsfragorna vad géller nétverksansluten MT. Men, det saknas
en tydlig ansvarsfordelning och effektiv samverkan vad géller sékerhetskrav
mellan SLL IT som nétverksleverant6r och akutsjukhusens MT-avdelningar.
Det finns inte ndgon formaliserad samverkan mellan SLL IT och de avtals-
knutna sjukhusens MT-avdelningar férutom de tecknade tjanste6verenskom-
melser som normalt sett inte berdr MT. Undantaget ar de specifika MT-frégor
som finns inom ramen for arbetet med NKS och FHS. Aven inom upphand-
lingsomradet, saknas idag en tillrédcklig samordning kring sékerhetskrav pa
central nivé inom SLL.

3.2 Samverkan Danderyds sjukhus AB och SLL IT

Danderyds sjukhus (DSAB) har inte utsett ndgon specifik riskhanterare for
MTU. Ansvaret for riskhantering ingar i uppdraget till respektive MT-ingenjor
med huvudkompetens for utrustningen. Av intervjuer framgar att det saknas ett
tydligt avtalsforhéllande och samverkansformer mellan DSAB och SLL IT for
MTU vilket skapar problem vid exempelvis avbrott. Samverkan i stort préglas,
enligt intervjusvaren av ett informellt arbetssdtt pd lokal niva och ett stort bero-
ende av kunskap och upparbetade informella kontaktvégar. DSAB anger att
drendehanteringen inte fungerar optimalt, bland annat med l1&nga svarstider.
Detta upplevs som besvirande dd MTU ofta spelar en vésentlig roll ur ett pati-
entsikerhetsperspektiv.

Revisionens bedomning

Av revisionen framgar att Danderyds samverkan lokalt préglas av ett informellt
arbetssitt. Sjukhuset har inte heller en effektiv samverkan med SLL IT nér det
giller MTU. Ett exempel pa detta ar att det inte finns nagot tydligt avtal som
specificerar ansvarsférhallandet mellan SLL IT och MT-avdelningen. Detta
leder till att sjukhuset dr beroende av individuella kontaktvégar och att doku-
menterade riskbedémningar som dven omfattar nitverken inte kan goras.

8 Informations- och kommunikationsteknik
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3.3 Samverkan Karolinska universitetssjukhuset och SLL IT
Karolinska universitetssjukhuset (Karolinska) beskriver att de inte har utsett en
riskhanterare enligt standarden, men de intervjuade anser att efterlevnaden i
dvrigt ar god. Inom Karolinska sker samverkan effektivt inom ramen for led-
ningssystemet. Ledningssystemet f6r informationssikerhet (LIS) innehaller
mallar f6r samverkan kring exempelvis informationssékerhetsklassningar. Ka-
rolinska uppger att det sker téit samverkan mellan MT och IT pa sjukhuset och
att ledningssystemet preciserar ansvar pa olika nivaer. Det finns avtal mellan
SLL IT och Karolinska och dterkommande operativa samverkansmdéten sker.

Vid sjukhuset finns kravsammanstallningar som kan anvéndas vid upphand-
lingar av MTU, dir krav pé nétverksanslutning och IT-sékerhet framgér. All
natverksansluten MTU uppges vara fortecknad i IT-stod. Ett problem som lyfts
ar att Karolinska &nskar bittre skisser 6ver nétverken frén SLL IT for att under-
litta bland annat arbete med segmentering’. Kénnedomen om policy och regel-
verk for informationssikerhet bland personalen beskrivs som god, men att det
finns utbildningsbehov for tillimpningen av MTU.

Revisionens bedomning

Genom sitt ledningssystem for informationssékerhet bedéms Karolinska uni-
versitetssjukhuset ha mojlighet att styra ansvarsfrgor och samverkan mellan
IT och MT. Det finns ett avtal med SLL IT som ger forutsattningar fr en ef-
fektiv samverkan. Bedomningen 4r att det finns ett behov av béttre och mer
detaljerad information om den tekniska IT-miljon for att underlétta samverkan
och ett systematiskt IT-sékerhetsarbete. Sammantaget finns goda forutsittning-
ar for effektiv samverkan och tydliga ansvarsforhallanden vid Karolinska.

3.4 Sodertdlje sjukhus AB

Sédertilje sjukhus AB (Sédertilje) redovisar att sjukhuset har en informations-
sikerhetssamordnare, men inte en utsedd riskhanterare enligt standard'®.
Chefslékarna ir ytterst ansvariga for patientsékerheten och de samverkar med
lokal MT- och IT-personal och informationssakerhetssamordnaren i ett gemen-
samt ledningsforum. Sodertdlje képer dven vissa tjanster av Karolinska i Hud-
dinge. I hostas genomf6rdes en dokumenterad sikerhets- och sarbarhetsanalys
av hela verksamheten, vilket inkluderade dven MT. Det finns forteckningar
over nitverksansluten MTU i IT-st6d.

Samverkan mellan sjukhuset och SLL IT fungerar inte tillfredstdllande enligt
Sodertilje. Sjukhuset beskriver ineffektiva bestallningsvéigar med ldnga hand-
laggningstider och behov av att utnyttja personliga kontakter for att fa &tgérder
utforda. Nir det giller sdkerhetskrav i policy och regelverk nimner Sodertélje
att MT-fragor inte ticks in av nuvarande regelverk. De anstillda pa sjukhuset
uppges ha god kinnedom om sékerhetskraven och var de finns tillgingliga.

Revisionens bedomning

P4 lokal niva inom Sodertélje sjukhus bedéms ansvarsfordelning och samver-
kan mellan IT och MT fungera bra. Sjukhuset har god kontroll pa nitverksan-
sluten MTU och tydliga processer for installation av nya system. Lokal sam-

® Innebdr att dela upp ett eget nétverk i underavdelningar
° 3S-EN 80001:1 Riskhantering tilldmpad pa IT-nétverk som innehéller eller &r kopplade till medi-
cintekniska produkter

10
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verkan underléttas av att sjukhuset &r en liten enhet med egen IT-avdelning.
Samverkan pa central nivd med SLL IT bor dock utvecklas och formaliseras for
att forbatira styrning och uppfoljning och minska beroendet av personliga kon-
takter for problemlsning.

4 Policy och riktlinjer

4.1 Landstingsstyrelsens forvaltning

Intervjuerna visar att det saknas centralt stéd for kravstallning av IT-sdkerhet i
samband med upphandling av MTU. SLL IT kommer ofta in sent i processen,
forst ndr MTU inte fungerar. SLL upphandling har hittills inte deltagit i sjukhu-
sens MT upphandlingar, men har nu byggt upp en kompetens kring den typen
av upphandlingar i och med arbetet med NKS. Det saknas krav i de 6vergri-
pande riktlinjerna for informationssékerhet'! liksom uppf6ljning p4 central niva
av IT-sdkerheten i nitverksansluten MTU.

For att SLL IT ska kunna anpassa sdkerheten specifikt f6r MTU bér kunderna, i
egenskap av informationségare, gora informationssékerhetsklassningar enligt
landstingets 6vergripande riktlinjer for informationssékerhet, samt delge SLL
IT resultatet av klassningen. Detta sker inte i dagsldget. Enligt SLL IT &r det
SLL upphandling och sjukhusens respektive informationssakerhetssamordnare
som bor se till att leverantdrer av MT-utrustning uppfyller landstingets IT-
sakerhetskrav. SLL IT har ingen kontakt med MTU-leverantorer. Det sker inget
erfarenhetsutbyte mellan MT-personal, MTU-leverantérer och IT-personal.

Revisionens bedomning

Det saknas tydliga krav i de 6vergripande riktlinjerna for informationssékerhet
vad giller IT-sékerhet i MT-utrustning specifikt. Ddrmed finns inte heller na-
gon uppf6ljning av hur kraven efterlevs. Behovet av tydliga sdkerhetskrav 6kar
i takt med att MT i allt st6rre utstrackning ansluts till ndtverk, och att den
snabba utvecklingen inom omradet vintas leda till hantering som omfattar ex-
empelvis dven mobila enheter.

Den informationssikerhetsklassning som genomférs av MTU pé lokal niva bor
komma SLL IT till del s& att arbete med anpassade och dndamélsenliga
skyddsatgirder kan underldttas. Det pagdende arbetet pa L.SF med att infora ett
landstingsgemensamt ledningssystem for informationssédkerhet bor sikerstélla
att LSF far information som ger en 6verblick 6ver risker och IT-sdkerhet i MT-
utrustningen inom SLL, i syfte att 6ka forutséttningarna for styrning och sam-
ordning av sékerhetsarbetet.

LSF bor ta fram tydliga krav pa IT-sdkerhet f6r MT-utrustning som stéd vid
upphandlingar inom landstinget.

4.2 Danderyds sjukhus AB

DSAB beskriver att det stélls standardiserade krav pa sjdlva medicintekniska
utrustningen men att det inte finns motsvarande nér det géller kommunikations-
16sningar nér utrustningen ansluts till ndtverk. Det finns behov om en mer de-
taljerad beskrivning av nétverk. uttrycks f. DSAB beskriver en informell dialog

1.5 1112-1733
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med SLL IT for att efterleva krav i policy och riktlinjer, men efterfragar ytterli-
gare stod frén SLL IT for att sdkerstélla efterlevnad av nétverksrelaterade krav
och tydligare beskrivningar av granssnitt for anslutning. Av intervjuerna fram-
gér att sjukhuset upplever att de riktlinjer som finns inte &r anpassade f6r MTU.
I avsaknad av central styrning for att formulera krav pé leverant6rerna vid upp-
handling blir konsekvensen att MT-leverant6rerna istéllet stéller krav pa an-
passningar pa sjukhuset. Detta kan innebéra risker for IT-sdkerheten i stort fér
hela landstinget enligt de intervjuade.

Revisionens bedomning

Det finns inte ndgon strukturerad hantering for att sékerstélla efterlevnad av
riktlinjer inom DSAB och dialog sker pa ett informellt sétt. Det innebér att
risken for olika tolkningar och tillimpningar 6kar, sirskilt d4 dagens styrande
regelverk inte omfattar IT-sakerhetskrav gillande MTU. Styrningen vid DSAB
skulle bli mer enhetlig med ett generellt st6d for att hantera sékerhetskrav vid
upphandlingar. Ett sédant stod skulle minska bade personberoendet och om-
fattningen av kravarbetet samt 6ka kvaliteten i upphandlingsunderlagen.

4.3 Karolinska universitetssjukhuset

Karolinska uppger i intervjuerna att sjukhuset har ett val etablerat ledningssy-
stem for informationssikerhet som ska underlatta kravefterlevnad. Sjukhuset
har ocks4 arbetat for att infora SS-EN 80001-1"%, Karolinska efterlyser mer
information kring MTU i det styrande regelverket.

Vid sjukhuset finns en grupp med IT-sékerhetskunniga som &r involverade i de
flesta upphandlingsprojekt for att driva IT-sékerhetsfrégor. Sjukhuset har tagit
fram en mall for IT-sikerhetskrav i samband med upphandling av MTU till-
sammans med den egna upphandlingsenheten. Dokumenten anvinds som un-
derlag vid upphandling, men det 4r enligt Karolinska osékert om verifiering av
IT-sékerhetskrav genomfors efter tilldelningsbeslut. Karolinska anser att de
inte far tillrickligt stod fran SLL IT nér det géller IT-sékerhetskrav och skulle
vilja se ett initiativ till utvecklade beskrivningar av den tekniska IT-miljén for
att underliitta kravstillning vid upphandling. Nér det géller kravefterlevnad
dver tid uppger Karolinska att det ar problematiskt att leverantérers uppdate-
ringar av utrustning och vilka konsekvenser de kan fa. Karolinska &r restriktiva
med leverantdrers uppdateringar eftersom de vill ha mdjligheter att testa uppda-
teringarna i den egna IT-miljon innan de genomfors. Fjarratkomst frin leveran-
tdrer tas upp som ett exempel dér det saknas ett tydligt regelverk fér styring.

Revisionens bedomning

Genom att ha egna IT-sékerhetsresurser i upphandlingsprojekten och generella
IT-krav har Karolinska skapat goda forutsattningar for att sdkerstélla att krav i
policy och riktlinjer efterlevs, &ven om det framkommer vissa svarigheter att
styra leverantdrernas uppdateringar och fjarratkomst. Bedomningen &r att styr-
ningen av leverantorerna skulle underléttas om det i landstingets nuvarande
regelverk for informationssékerhet gors specifika fortydliganden géllande nét-
verksansluten MTU.

2 3S-EN 80001:1 Riskhantering fillampad pa IT-nétverk som innehéller eller &r kopplade till medi-
cintekniska produkter.
'8 Fullmaktiges policy och riktlinjer for informationssékerhet
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4.4 Sodertdlje sjukhus AB

Sodertdlje uppger att tillimpliga standarder och landstingets regelverk anvénds
som underlag nar MTU upphandlas och att sjukhuset medverkar i upphand-
lingsgrupper med IT- och MT-resurser. Policy och regelverk bifogas upphand-
lingsunderlagen och IT-sdkerhetsaspekter analyseras infor upphandlingarna
tillsammans med IT-resurser. Ofta &r dock kravstéllningen ganska 6ppen for
leverant6rerna att besvara utifrn hur deras produkter fungerar. Sjukhuset upp-
lever att regelverket for informationssékerhet r delvis féraldrat och inte an-
passat for ndtverksansluten MTU, vilket exempelvis kan medf6ra osékerhet
kring hur extern fjarrdtkomst av leverantSrer ska hanteras. Det finns ocksd
otydligheter i granssnittsbeskrivningar som &r anpassade for specifik utrust-
ning,. I stort sékerstills efterlevnad av sikerhetskrav lokalt genom ett nira sam-
arbete pa informell nivd mellan IT- och MT-resurser.

P4 samma sétt som for de 6vriga akutsjukhusen ingér policy och styrande re-
gelverk i forfragningsunderlaget vid upphandlingar som Sédertélje sjukhus
genomfor i syfte att sdkerstilla efterlevnad av krav. Da det av granskningen
framgar att det inte finns nagot samlat centralt stod for att formulera krav pa
detaljerad niva finns det risk att kvaliteten varierar pd upphandlingsunderlagen
och att kraven blir otydliga.

Revisionens bedomning

Eftersom sjukhuset &r litet sker ett nédra erfarenhetsutbyte och daglig &terkopp-
ling mellan IT och MT lokalt vilket gynnar forutsattningarna f6r efterlevnad av
policy och regelverk pa lokal niva.

Det finns viss risk att kravstéllningen mot leveranttrer sker mer pé leverants-
rernas villkor for sina produkter &n utifran verksamhetens behov da sjukhuset
bar begréansade resurser for kravstdllning och det saknas ett stod frén lands-
tinget centralt.

5 Systematiskt sikerhetsarbete

5.1 Landstingsstyrelsens forvaltning

Det sker en del IT-sékerhetsrelaterat arbete inom ramen f6r arbetet med NKS
och FHS och da framst tekniska krav i samband med upphandling av MTU.
Ansvaret for att gora riskanalyser och bedomningar vid uppdateringar av MTU
ligger enligt SLL IT pé sjukhusen, savida inget annat anges i avtalet. SLL IT
gor riskanalyser infor forandringar av néatverken eller vid konstaterade stor-
ningar, men inget specifikt gors f6r MTU.

Alla drenden kring MTU, &ven akuta, hanteras via servicedesk pa SLL IT. Nér
det géller ansvarsférdelningen f6r den dagliga Gvervakningen 4r det SLL IT
infrastruktur som fangar upp felen och rapporterar enligt avtal. SLL IT har
behov av att fi forbattrad information om nétverksansluten MTU. Oftast finns
inget specifikt uttalat i tjdnstedverenskommelsen som rér MTU utom i ndgot
fall dér det stallts sérskilda villkor pa nétverket till ndgon speciell MTU.

Incidenthanteringen sker enligt avtal med respektive kund. Incidenterna galler

avvikelser generellt och inte MT specifikt. Det kan finnas vissa klausuler om
att MT é&r viktigt. SLL IT uppger att krav i avtal kan vara otillrickligt, men
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SLL IT pétalar att kunden har mdjligheter att stélla specifika krav kring det
systematiska sékerhetsarbetet. Hogre krav innebér emellertid hogre kostnader
for kunden.

Revisionens bedomning

En forbittrad central samordning for att styra riskhanteringen och samverkan
mellan sjukhusen och SLL IT skulle 6ka IT-sdkerheten i MT-utrustning och
didrmed #ven bidra till hdgre patientsikerhet. Det behdver dven finnas 6verblick
pa SLL IT 6ver nétverksansluten MTU som f6rutséttning for sékerhetsarbetet.

5.2 Danderyds sjukhus AB

DSAB beskriver att det inte bedrivs ett systematiskt lokalt informationsséker-
hetsarbete samlat for all nédtverksansluten MTU. De riskbedémningar som gors
giller antingen ett Gvergripande verksamhetsperspektiv eller for enskilda MT-
utrustningar. MT-leverantdren ansvarar oftast for riskanalyser av enskild ut-
rustning i samband med uppdateringar. Intervjuade uppger att det inte finns
nagot generellt metod- eller verktygsstod for att gora riskbedomningar och att
det skulle underlitta om detta togs fram centralt.

Nir det géller drendehantering gors denna i tvé olika system beroende pa om
det & MT-personal eller IT-personal som registrerar drendet. Det finns inget
sitt utdver informella kontakter att prioritera akuta MT-drenden. Uppf6ljningen
kring patient