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1. Inledning

Regionstyrelsen i Region Stockholm beslutade 2016-02-23, § 55, att anta ett
handlingsprogram for informationssikerhet for dren 2016-2020 (LS 1308-
1044). Genom handlingsprogrammet hojdes ambitionsnivan for
informationssakerhetsarbetet inom Region Stockholm.

Stockholms lans sjukvardsomrade (SLSO) har brutit ner malen i
handlingsprogrammet i delmaél och atgarder for att uppna intentionen med
handlingsprogrammet. I detta dokument redovisas SLSO:s
informationssakerhetssamordnares iakttagelser och arbete under
verksamhetsaret 2020.

2. Informationssidkerhetsorganisation

For att underlitta och forbattra det systematiska arbetet med
informationssakerhet behover SLSO skapa en organisation dar
informationssakerhetskoordinatorer och informationssakerhetsombud
ingar pa vardomrades- och verksamhetsstodsniva samt vid behov pa RE-
niva.

Tillsammans med informationssékerhetssamordnaren och
Dataskyddsombudet ska dessa koordinatorer och ombud samordna arbetet
med informationssakerhet samt arbete kopplat till dataskyddsforordningen
inom respektive virdomrade och verksamhetsstod.

2.1 Bedomning

Arbetet med utformning av en informationssakerhetsorganisation i syfte att
bygga upp lokala stod- och resurspersoner paborjades av SLSO:s
informationssikerhetssamordnare under 2020 men fick av forklarliga skal
sta tillbaka under padgdende pandemi.

2.2 Atgird

Givet en forhoppning att den anstrangda arbetssituationen under pagaende
covid-19 pandemi forbéttras sa behover informationssikerhetssamordnare
driva pa arbetet i skapandet av en informationssidkerhetsorganisation.

3. Identifiering av skyddsvard information

Skyddsvard information inom SLSO behover identifieras och klassificeras i
syfte att viardera informationen s att tillracklig niva av sakerhetsatgiarder
finns kopplat till respektive informationsskalla. Detta arbete ger SLSO en
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okad trygghet gillande informationstillgdngarnas tillganglighet, riktighet
och konfidentialitet.

3.1 Bedomning

Under 2020 togs en forteckning 6ver SLSO:s IT-system fram i samarbete
med VS eHélsa & IT och VIR-projektet. Forteckningen behover bearbetas
ytterligare i syfte att identifiera och prioritera system utifran
skyddsvirdet pa informationen som behandlas.

Pa langre sikt finns behov av arbete med att etablera en process for
inventering och forteckning av informationstillgdngar och som en del av
processen identifiera systeméagare for SLSO:s mest kritiska system samt
klassificera och granska systemen enligt compliance-processen.

3.2 Atgird

Informationssakerhetssamordnarna ser ytterligare behov av att arbeta med
SLSO:s systemforteckning, en forsta atgard ar att skriva ett projektforslag
for genomforande av identifiering och forteckning av skyddsvarda system
under 2021.

En annan planerad atgéard under 2021 ar att arbeta tillsammans med
enheten for informationssakerhet vid Regionledningskontoret med att ta
fram en modell for att identifiera den mest skyddsvarda informationen.

4. Utbildning

SLSO:s medarbetare ska visa upp en medvetenhet och ett kunnande
gallande informationssikerhet vilket medfor att utbildning och
kommunikation maste vara en integrerad del i all utveckling och
implementation av ett systematiskt informationssiakerhetsarbete.

Datorstédd informationssdkerhetsutbildning for anvdndare (DISA) ar
Region Stockholms grundutbildning i informationssakerhet vilken aven ar
obligatorisk for alla medarbetare inom Region Stockholm. DISA-
utbildningen ar ett led i att 6ka medvetenheten och kunskapen om
informationssikerhet och SLSO ska arbeta for att alla medarbetare
genomfor utbildningen.

4.1 BedOomning

Genomforandegraden for SLSO:s medarbetare for den obligatoriska DISA-
utbildningen ar forhallandevis 1ag (30 % for aren 2017-2020, under 2020
10 %).



:JJ& Region Stockholm 5(9)

ARSRAPPORT
2021-03-22 SLSO 2021-0805

For att forstirka medvetenheten genomfordes under hosten 2020 en
utbildningssatsning genom nanolearning i informationssikerhet for de
medarbetare som inte arbetar patientnara. Nanolearning som metodik
syftar till 6kat medvetande genom kontinuerligt larande. For kursen
bestaende av 13 utskickade lektioner lag genomférandegraden betydligt
hogre, 60 % hade genomfort 85-100% av lektionerna.

4.2 Atgird

Under 2021 kommer atgirden primart vara olika kommunikationsinsatser i
syfte att 6ka genomforandegraden av den obligatoriska grundutbildningen i
informationssakerhet, DISA.

5. Compliance — regelefterlevnad

Compliance-portalen dr Region Stockholms IT-stod for systematiskt
informationssidkerhetsarbete. Med hjilp av Compliance-portalen gar det att
gora egenkontroller och folja upp SLSO:s informationssakerhetsarbete.
Compliance-portalen ger en bild av hur bade verksamheter och IT-system
efterlever Region Stockholms riktlinjer for informationssakerhet
(regelefterlevnad). Resultatet i Compliance-portalen kan anvandas for att
identifiera forbattringsomraden och ta fram forslag pa atgiarder sa att
SLSO:s information skyddas pa ritt satt. Genom att arbeta i verktyget
skapas forutsattningar for ett systematiskt och langsiktigt arbete inom
omrédet.

5.1 BedOomning

Arbetet med regelefterlevnadsgranskningar av savil IT-system som
verksamheter inom ramen for den s.k. Compliance-processen har
fortskridit enligt den framtagna handlingsplanen for verksamhetsaret
2020, dar de uppsatta malen ar uppnadda och mer dartill.

5.2 Atgird
Arbetet med regelefterlevnadsgranskningar fortsatter enligt handlingsplan
for kommande ar.

6. Styrdokument

Styrdokument ar viktig del av arbetet med informationssikerhet da
informationssdkerhetssamordnarnas arbete utgar fran dessa samt att SLSO
maste kunna visa att organisationen lever upp till riktlinje och policy for
informationssikerhet. Under 2020 har beslutet att franga egen riktlinje och
policy tagits for att minska antalet styrdokument. SLSO:s
informationssakerhetssamordnare har deltagit i arbetet med att granska
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den nya riktlinjen f6r informationssikerhet och policyn for
verksamhetsskydd som tagits fram av enheten for informationssakerhet vid
Regionledningskontoret som vantas faststallas under 2021. Nar dessa ar
faststillda kommer SLSO att folja de regionalt framtagna riktlinjerna.

SLSO:s arbete med informationssékerhet utgar framst fran foljande
styrdokument:

e Riktlinje informationssakerhet

e Policy verksamhetsskydd

e E-postanvindning — 6vergripande anvisning for SLSO

For att SLSO ska kunna bedriva ett systematiskt och kvalitativt
informationssidkerhetsarbete krivs att relevant information finns
lattillganglig for alla medarbetare, darav finns samtliga styrdokument
samlade for anstillda att ta del av pa intranatet samt i 4rende- och
dokumenthanteringssystemen Dokumenta/Platina.

6.1 Bedomning

SLSO:s informationssikerhetssamordnare bedomer att beslutet att franga
egen riktlinje och policy och istillet folja de regionalt framtagna
styrdokumenten kommer att underlitta arbetet med samordning savil som
arbetet ute i verksamheterna da antalet styrdokument minskar och har en
gemensam inriktning 6ver hela Region Stockholm.

Vidare tillkommer tillaimpningsanvisningar under 2021 for att kunna
applicera innehallet i riktlinjen i verksamheterna vilket ytterligare kommer
att underlatta arbetet.

6.2 Atgird

Ytterligare 6versyn av styrande dokument nar de ar faststillda i syfte att
identifiera om behov finns av fortydliganden eller lokala anpassningar for
implementering inom SLSO.

Parallellt med 6versynen av nyframtagna dokument kommer ocksa en
oversyn av befintliga lokala styrdokument genomforas.

Kommunikationsinsatser for att formedla information om nya riktlinjer
kommer att ske framforallt via intranitet Insidan.

7. Incidentrapportering

Incidenthantering via Helpdesk omfattar alla hiandelser som stor eller kan
stora IT-miljon oavsett om handelsen sker hos SLSO eller underleverantor.
Detta inkluderar hindelser som rapporteras in savil av anviandarna som av
tekniker som uppticker avvikelser fran normal IT-drift.
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Inkommande incidenter anses vara en informationssakerhetsincident vid
en klassificering av 1 (kritisk) eller 2 (hog) enligt faststalld
prioriteringsmatris som HelpDesk anvander sig av. Prioriteringar sker
enligt en femgradig skala vilken baseras pé incidentens angelidgenhet och
paverkan for vardgivare och patientsakerhet. Prioritering gors i forsta
linjens support och kan vid behov dndras av en incident manager (IM).

Personuppgiftsincidenter rapporteras av verksamheten direkt till
Integritetsskyddsmyndigheten (IMY) och dataskyddsombud informeras i
samband med rapportering. Forutom den arliga aterrapporteringen sa
rapporteras uppkomna personuppgiftsincidenter i anslutning till
ledningsgruppsmoten.

En incidenthanteringsprocess har dven under 2020 faststallts for att
hantera incidenter enligt NIS-direktivet.

7.1 Bedomning

Incidenthantering har varit en utmaning att arbeta med pa grund av
avsaknad av systemstod och process nar det giller
informationssakerhetsincidenter.

Frégan har tagits upp med enheten for informationsséakerhet vid
Regionledningskontoret ett flertal gainger under de senaste aren som har
bekriftat att det ar en regional utmaning och behov. Fragan har aven
behandlats under informationssidkerhetsradets moten.

Tiohundra forevisade sin process for hantering av
informationssakerhetsincidenter pa ett ISR-mote, ett arbete som har tagit
tre ar att fa till stdnd och fortfarande ar i etableringsfas inom
organisationen.

SLSO:s informationssdkerhetssamordnare foljer utvecklingen pé regional
niva och SLSO:s bedomning ar att det behovs en regional samordning
snarare an lokala initiativ kring denna fraga.

7.2 Atgird

Patalar kontinuerligt behovet for enheten for informationssikerhet vid
Regionledningskontoret samt héller SLSO uppdaterade kring utvecklingen
pa regional niva.
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8. Omvarldsbevakning

Omvirldsbevakning &r av stor vikt for att halla sig a jour med arbete inom
omradet informationssikerhet och dven vad giller dataskyddsforordningen.

En noterbar hiandelse under 2020 var IMY:s granskning av atta vardgivare,
daribland SLSO:s vardgrannar Karolinska Universitetssjukhuset och Capio
S:t Gorans Sjukhus, gillande personalens atkomst till journaluppgifter.

8.1 Bedomning

I omvérldsbevakningssyfte har informationssiakerhetssamordnare deltagit i
natverkstraffar och utbildningar samt bevakat praxis och nyheter och
informerat berorda nar informationen varit relevant for dem.

Gallande IMY:s granskning i vardsektorn ansags bristerna vara sa pass
allvarliga att de utmynnade i sanktionsavgifter om 4 respektive 30 miljoner
kronor for Karolinska Universitetssjukhuset och Capio S:t Gorans Sjukhus.
SLSO foljer utvecklingen och aktiviteter som foljer av granskningen och
eventuella 6verklaganden.

8.2 Atgird

SLSO foljer utvecklingen till f6ljd av IMY:s beslut och ett arbete med en
behovs- och riskanalys inom hilso- och sjukvéarden for SLSO kommer att
initieras under 2021.

9. Konklusion

For att 6ka medvetenheten och kunskapen om informationssakerhet
genomfordes e-learning kurser i informationssikerhet med malgrupper
chefer samt administrativa medarbetare inom SLSO under 2020. Det krévs
fortsatt fokus pa att 6ka medvetenhetande och kunnandet inom
organisationen genom utbildningsinsatser samt upprattande av nya rutiner.

Arbetet med utformningen av en informationssiakerhetsorganisation i syfte
att bygga upp lokala stod- och resurspersoner har forsenats pa grund av
covid-19, det kan konstateras att forseningen har haft negativ inverkan pa
framfarten for arbetet inom omradet. Detta kommer f6ljas upp under 2021.

Arbetet med informationssidkerhet har i 6vrigt fortskridit enligt den
framtagna handlingsplanen dar maluppfyllnaden har overtraffats for 2020.
Som en del av handlingsplanen genomfors kontinuerligt
regelefterlevnadsgranskningar av savil IT-system som verksamheter inom
ramen for den s.k. Compliance-processen. Handlingsplanen for
informationsséakerhet revideras och uppdateras arligen och kommer
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fortsdattningsvis ha ett langsiktigare perspektiv éver en trearsperiod med
syfte att hantera risken att inte leva upp till Region Stockholms riktlinjer.
En uppdaterad inventering av SLSO:s IT-system i syfte att kartlagga dessa
genomfordes under varen 2020, det finns behov av att arbeta vidare med

identifiering och forteckning av skyddsvarda system under 2021.

Rapporteringssatt och regelbundenhet av detsamma kan utokas och
utvecklas om SLSO:s ndmnd sa onskar.

Stockholm, mars 2021

Sara Daniels-May Henrik Strand
Informationssakerhetssamordnare Informationssakerhetssamordnare
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