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Dataskyddsombudets rapportering
avseende verksamhetsaret 20201

Arendebeskrivning

Arendet avser Dataskyddsombudets rapportering om dataskyddsarbetet pa
trafikforvaltningen under verksamhetsaret 2021.

Beslutsunderlag
Forvaltningschefens tjansteutlatande samt nedanstaende underlag.
e Dataskyddsombudets rapport avseende verksamhetsaret 2021, bilaga 1
Forslag till beslut
Forvaltningschefen foreslar att trafiknamnden beslutar foljande.
1. N&mnden godk&nner Dataskyddsombudets rapportering avseende
verksamhetsaret 2021.
Forslag och motivering
Sammanfattning
De atta delomraden som rapporten omfattar ar kopplade till grundlaggande
krav i Dataskyddsforordningen.
Metodiken som har valts i rapporten ar att per delomrade redovisa genomfort

dataskyddsarbete, dokumentera iakttagelser, och lamna forslag pa hur
iakttagelserna kan atgardas.
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Det finns ett antal iakttagelser som pekar pa att atgarder behdver genomfoéras
for att ytterligare séakerstéalla trafikforvaltningens efterlevnad av
Dataskyddsforordningen.

Ett av de mest grundlaggande kraven i Dataskyddsférordningen ar att samtliga
personuppgiftsbehandlingar ska vara dokumenterade. Ett storre antal person-
uppgiftesbehandlingar har identifierats, men dnnu inte dokumenterats. Att
atgarda denna iakttagelse kommer ytterligare sakerstalla trafikforvaltningens
efterlevnad av Dataskyddsférordningen och aven ha en positiv inverkan pa
andra iakttagelser.

Bakgrund

Dataskyddsombudets roll och mandat

Dataskyddsombudets roll ar att tillvarata de registrerades fri- och rattigheter
inom personuppgiftsomradet. Det gérs genom granskning och uppféljning samt
genom informations- och utbildningsinsatser.

Dataskyddsombudet ar darutover verksamhetens stod i fragor som ror
dataskydd samt kontaktpunkt for tillsynsmyndigheten (i Sverige
Integritetsskyddsmyndigheten) och de registrerade.

Overvaganden och motivering

Ekonomiska konsekvenser
Forslagna atgarder bedoms kunna genomforas inom ramen for forvaltningens
budget.

Riskbeddmning

Att samtliga personuppgiftsbehandlingar &nnu inte ar dokumenterade medfér
att TF har svarare att tillvarata de registrerades réattigheter i enlighet med
forordningen. Det finns darfor en risk for att TF inte har en fullstandig bild 6ver
de eventuella risker som pagaende personuppgiftsbehandlingar kan medféra.

Pa grund av att alla personuppgiftsbehandlingar annu inte &r dokumenterade
finns det risk for att det forekommer fler personuppgiftsincidenter an vad som
rapporteras.

Om foreslagna atgarder inte genomfors kan en tillsyn av
Integritetsskyddsmyndigheten ytterst medfdra varningar, reprimander, ett
forbud mot behandling, samt att sanktionsavgift pafors.
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Konsekvenser for miljon
Inga konsekvenser att redovisa.

Sociala konsekvenser
Inga konsekvenser att redovisa.

David Lagneholm
Forvaltningschef
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Handlaggare

Nathalie Drugge

+46 8 123 332 81
nathalie.drugge@regionstockholm.se

Dataskyddsombudets rapport avseende
verksamhetsaret 2021, bilaga 1

Inledning

Denna rapport innehaller en 6vergripande redogorelse for hur dataskyddsarbetet har
bedrivits pa trafikforvaltningen under 2021 kopplat till bestammelserna i
Dataskyddsférordningen.

De organisationer som avses i rapporten ar trafiknamnden och déri ingaende
verksamheter AB Storstockholms Lokaltrafik och Waxholms Angfartygs AB. Dessa
organisationer bendmns i fortsattningen gemensamt trafikforvaltningen/TF.

Rapporten innehaller ocksa identifierade iakttagelser med forslag pa atgarder.
Metodiken som har valts i denna rapport ar att per identifierat delomrade redovisa
genomfort dataskyddsarbete, dokumentera iakttagelser, och lamna forslag pa hur
iakttagelserna kan atgardas.

De delomraden som belyses for 2021 ar:

1. hur trafikforvaltningen har dokumenterat sina personuppgiftsbehandlingar

2. hur trafikforvaltningen har hanterat de registrerades rattigheter

3. hur trafikférvaltningen har hanterat personuppgiftsincidenter

4. hur trafikférvaltningen har hanterat personuppgifter kopplat till specifika
personuppgiftsbehandlingar (granskning enligt plan)

5. vilken kunskap medarbetare pa trafikforvaltningen har om forordningen (genom
arlig enkat)

6. hur Dataskyddsombudet har genomfort informationsinsatser och utbildning av
verksamheten

7. iakttagelser som identifierats vid granskningar

8. den tillsyn som Integritetsskyddsmyndigheten pabodrjade 2018 kopplat till
kroppsburna kameror i biljettkontrollen

Region Stockholm Leveransadress: Telefon: 08-123 316 00 Séte: Stockholm

Trafikforvaltningen Lindhagensgatan 100 Fax: 08-123 316 06 Org.nr: 232100-0016

105 73 Stockholm Godsmottagningen registrator.tf@regionstockholm.se www.regionstockholm.se

112 51 Stockholm

BesoOk oss: Lindhagensgatan 100. Kommunikationer: Stadshagen/Thorildsplan
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Rapportering per delomrade

Hur trafikforvaltningen har dokumenterat sina
personuppgiftsbehandlingar

Trafiknamnden ar enligt forordningen skyldig att fora ett register, eller med ett annat
ord en forteckning, 6ver samtliga behandlingar av personuppgifter. Detta register ska
upprattas skriftligen, vara tillgangligt i elektroniskt format och héllas uppdaterat. Pa
begéran ska registret goras tillgangligt for tillsynsmyndigheten, Integritetsskydds-
myndigheten (IMY). Vad som ska finnas med i forteckningen beskrivs i artikel 30 i
Dataskyddsférordningen.

Varje informationségare/verksamhetschef inom trafikforvaltningen ar ansvarig for att
se till att dennes verksamhetsomrade har dokumenterat sina personuppgiftsbehand-
lingar.

Under aret har ett antal behandlingar upptagits i trafikforvaltningens forteckning.

lakttagelser

Det kan konstateras att det aterstar ett flertal behandlingar att dokumentera utifran
2019 och 2020 ars prioriterade omraden. Under 2020 identifierades ett sjuttiotal
behandlingar som inte tidigare varit dokumenterade och under 2021 har ytterligare ett
drygt sextiotal behandlingar identifierats.

Att samtliga personuppgiftsbehandlingar annu inte &r dokumenterade medfor att TF
har svarare att tillvarata de registrerades réattigheter i enlighet med foérordningen. Det
finns darfor en risk for att TF inte har en fullstandig bild 6ver de eventuella risker som
pagaende personuppgiftsbehandlingar kan innebéra.

Vid en tillsyn kan IMY bl.a. utfarda varningar, reprimander, ett forbud mot behandling,
samt att pafora sanktionsavgifter.

Forslag till atgarder:

Fardigstallandet av personuppgiftsbehandlingarna ar beroende av att ansvarig
verksamhet gor riktade insatser for att hantera de behandlingar som annu inte ar
dokumenterade. Sadana insatser kan medféra en omprioritering i den I6pande
verksamheten.
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2.2 Hur trafikforvaltningen har hanterat de registrerades rattigheter
Varje person vars personuppgifter TF hanterar har ratt att fran TF:

e Fautett registerutdrag, dvs. i detalj fa veta vilka uppgifter TF har om individen.
e Begara att personuppgifterna som avser hen ska raderas.
e  Begara att personuppgifterna som avser hen ska rattas.

Under vissa forutsattningar i forordningen ska TF ga med pa de registrerades begaran
enligt ovan.

Forfragningarna hanteras i enlighet med upprattade rutiner och checklista av i huvud-
sak DSO-funktionen men dven av SL Kundtjanst som hanterar forfragningar som
enbart beror kundarenden.

Under aret har det inkommit ett hundratjugotal forfragningar fran registrerade.
Majoriteten har avsett registerutdrag eller begaran om radering, ett fatal har avsett
andra typer av dataskyddsfragor. Samtliga forfragningar har hanterats inom den i
forordningen kravstéllda manaden.

2.2.1 lakttagelser
De brister som finns kan hanfdras till att samtliga personuppgiftsbehandlingar inte
finns dokumenterade pa TF. Detta leder till att de forfragningar som inkommer inte
kan garanteras innehalla alla personuppgifter om personen i fraga. Indikationer pa att
utlamnade utdrag saknar personuppgifter har dock inte inkommit.

2.2.2 Forslag till atgarder
Fardigstallandet av personuppgiftsbehandlingarna ar beroende av att ansvarig
verksamhet gor riktade insatser for att hantera de behandlingar som annu inte ar
dokumenterade. Sadana insatser kan medféra en omprioritering i den I6pande
verksamheten.

2.3 Hur trafikférvaltningen har hanterat personuppgiftsincidenter
For att kunna leva upp till skyldigheterna enligt Dataskyddsférordningen ar det viktigt
att organisationer som behandlar personuppgifter har rutiner pa plats for att kunna
upptécka, rapportera och utreda personuppgiftsincidenter.

En personuppgiftsincident ar en informationssakerhetshandelse som har paverkat
sekretessen, integriteten eller tillgangligheten till personuppgifter. En personuppgifts-
incident ar en informationssékerhetsincident som leder till:
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e oavsiktlig eller avsiktlig forstoring
e forlusteller andring

e obehorigt réjande

e obehorig dtkomst

av behandlade personuppgifter.

Enligt Dataskyddsforordningen maste alla organisationer anmala vissa typer av
personuppgiftsincidenter till IMY inom 72 timmar efter det att évertradelsen har
upptackts. Alla identifierade och inrapporterade personuppgiftsincidenter pa TF ska
dokumenteras aven om de inte leder till att incidenten rapporteras till IMY. Det ar
informationsagaren/verksamhetschefen som ansvarar for att hantera inkomna
personuppgiftsincidenter enligt den faststallda incidenthanteringsprocessen pa TF.

Under aret har ett knappt fyrtiotal personuppgiftsincidenter inrapporterats.

De dokumenterade incidenterna delas upp i fyra nivaer, niva ett ar den allvarligaste
nivan och behover rapporteras in till IMY.

Under aret har ingen personuppgiftsincident rapporterats till IMY.

Sex personuppgiftsincidenter har bedémts som allvarliga, men man har bedémt det
som osannolikt att incidenten medfort risker for den registrerade, niva tva.
Incidenterna beror antingen ett fatal registrerade eller liten mangd personuppgifter.
Ovriga personuppgiftsincidenter har bedémts som begransat allvarliga, niva tre.
Majoriteten av dessa avser rojande av personuppgift och ar kopplade till kundtjanst-
arenden. | dessa fall beror réjandet pa den méanskliga faktorn. Vid samtliga tillfallen ar
det en enstaka individ som drabbats.

lakttagelser

Eftersom samtliga personuppgiftsbehandlingar pa TF annu inte ar dokumenterade
finns det risk for att det férekommer fler personuppgiftsincidenter &n vad som
rapporterats.

Medvetenheten hos TF:s medarbetare kring vad som &r en personuppgiftsincident och
hur dessa ska rapporteras och hanteras har inte 6kat namnvart enligt den medarbetar-
enkat som genomforts 2019, 2020 och 2021. 2021-ars resultat &r nadgot samre an under
foregaende ar, vilket majligen kan hanforas till urvalet av respondenter och att ett
hogre antal konsulter deltagit i arets enkéat jamfort med 2020-ars enkat.
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Forslag till atgarder

Fardigstallandet av personuppgiftsbehandlingarna ar beroende av att ansvarig
verksamhet gor riktade insatser for att hantera de behandlingar som annu inte &r
dokumenterade. Sadana insatser kan medfora en omprioritering i den I6pande
verksamheten.

Foreslas att information publiceras pa intranatet samt att en kortare digital utbildning
om personuppgiftsincidenter tas fram och distribueras till samtliga medarbetare for att
ytterligare hoja kunskapsnivan.

Hur trafikforvaltningen har genomfort hanteringen av personuppgifter
kopplat till specifika personuppgiftsbehandlingar (granskning enligt plan)
Syftet med granskningarna ar att sdkerstalla att TF har en korrekt och rattssaker
hantering av personuppgifter. Detta gors genom att granska arbetsséatt och systemstod,
identifiera iakttagelser samt folja upp att foreslagna iakttagelser och forbattringsat-
garder genomfors. Varje dokumenterad personuppgiftsbehandling ska arligen
uppdateras. Dataskyddsombudet granskar uppdateringen och personuppgiftsbehand-
lingen aterigen faststallas av informationsagaren. En granskningsplan upprattas for
respektive verksamhetsar. Fokus for respektive granskning bestams utifran; beslutade
fokusomraden, nya lagkrav, utfall fran tidigare granskningar, identifierade risker och
personuppgiftsincidenter.

2020 genomforde Dataskyddsombudet elva granskningar och under 2021 har nio
granskningar genomforts.

lakttagelser
Brister som noterats vid granskningar under aret avser bland annat nedanstaende.

e Mindre brister i personuppgiftsbehandlingar och konsekvensbedémningar.

e  Brister i kunskap om hantering av personuppgiftsincidenter och TF:s process for
personuppgiftsincidenter.

e Personuppgiftsbitradesavtal har inte upprattats med personuppgiftsbitrade.

Bristande kunskap om personuppgiftsincidenter och hur dessa ska hanteras inom
trafikforvaltningen medfor att trafikforvaltningen inte har en fullstandig bild 6ver de
eventuella risker som kan paverka de registrerades rattigheter och friheter.

Att personuppgiftshitradesavtal inte upprattats kan fa till foljd att personuppgifts-
bitradet behandlar de personuppgifter som bitradet uppdragits att behandla pa ett
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felaktigt satt. Detta medfor i sin tur att de registrerades rattigheter och friheter kan
komma att paverkas.

Forslag till atgarder

I ssmband med den planerade granskningen ar informationsdgaren ansvarig for att ta
fram forslag till forbattringsatgarder samt genomfora dessa for att atgarda identifierade
brister. DSO-funktionen foljer upp planen tills bristerna &ar atgardade.

Vilken kunskap medarbetare pa trafikforvaltningen har om férordningen
genom arlig enkat

En enkat skickades ut till ca 20 % av totala antalet medarbetare och konsulter. 56 % av
de slumpvis utvalda har besvarat enkaten, vilket ar nagot hogre an 2020. Vid jam-
forelse av resultat mellan 2019, 2020 och 2021 ars enkat kan konstateras att kunskapen
om hantering av personuppgifter inte har 6kat namnvart. Utifran att alltfler person-
uppgiftsbehandlingar identifieras kan det dock konstateras att kunskapen dkar.

lakttagelser

Sammantaget kan konstateras att medvetenhet om att personuppgifter hanteras av
manga av oss i det vardagliga arbetet kan hojas ytterligare och detsamma géller den
grundlaggande kunskapsnivan.

Forslag till atgarder
Den lararledda utbildningen blir obligatorisk for informationséagare och medarbetare
som i sitt arbete hanterar personuppgifter.

Hur Dataskyddsombudet har genomfort informationsinsatser och
utbildning av verksamheten

En av Dataskyddsombudet huvuduppgifter ar att informera och utbilda medarbetare
hos den personuppgiftsansvariga, dvs. TF.

En e-utbildning som ger basala kunskaper i dataskyddsforordningen erbjuds samtliga
medarbetare via en regiongemensam utbildning som finns tillganglig i utbildnings-
portalen Lartorget.

Lararledd utbildning erbjuds varje manad (utom juli och december). Denna utbildning
riktar sig till samtliga medarbetare pa TF som hanterar personuppgifter.

Nya informationsagare/verksamhetschefer erhéaller, i samband med att nya personupp-
giftsbehandlingar faststalls, utbildning i vad rollen Informationsagare innebar. Sarskilt
fokus laggs pa hantering av personuppgiftsincidenter.
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For att medarbetarna ska fa en battre insyn i vad som hander pa TF men aven i
omvarlden kopplat till dataskyddsforordningen distribueras ett nyhetsbrev regelbundet
inom forvaltningen. Brevet innehaller information om hur internt och externt
dataskyddsarbete paverkar medarbetarna och den personuppgiftsbehandling de
arbetar med. Nyhetsbrevet kommer ut fyra ganger per ar.

DSO-funktionen ordnar interna natverksmaten fyra ganger per ar for att medarbetarna
som i sitt arbete hanterar personuppgifter ska fa mojlighet att skapa nya kontakter
inom TF. Md&tena skapar transparens, kunskaps- och erfarenhetséverféring samt bidrar
till att framtagna rutiner, processer, mallar, arbetssatt utvecklas.

lakttagelser

En personuppgiftsansvarig ska kunna pavisa att personalen som hanterar
personuppgifter har kunskap om reglerna i férordningen. Med tanke pa den stora
mangden personuppgiftsbehandlingar och darmed personer som hanterar
personuppgifter pa TF ar det fa som genomfort den lararledda utbildningen.

Atgardsforslag
Den lararledda utbildningen blir obligatorisk for informationséagare och medarbetare
som i sitt arbete hanterar personuppgifter.

Brister som identifierats av Dataskyddsombudet vid granskningar

Den mest prioriterade uppgiften for Dataskyddsombudet ar att vervaka att
organisationen foljer dataskyddsférordningen. Det innebéar bland annat att samla in
information om hur organisationen behandlar personuppgifter, kontrollera att
organisationen foljer gallande lagstiftning, myndigheters foreskrifter och interna
policys, riktlinjer och rutiner.

En av huvudprinciperna i dataskyddsférordningen ar principen om ansvarsskyldighet.
Denna princip innebar att den personuppgiftsansvarige, dvs. TF ansvarar for och ska
kunna pavisa att grundprinciperna efterlevs. Detta innebar i praktiken att TF ska kunna
visa upp dokumentation som beskriver att man efterlever kraven i dataskyddsférord-
ningen.

lakttagelser

Under aret har hanteringen av personuppgifter kopplat till inférandet av Microsoft 365
och Teams identifierats som ett omrade som behdver utredas noggrant innan anvand-
ningen av tjansterna paborjas.
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Brister i hanteringen av personuppgifter kan leda till att personuppgiftsincidenter,
exempelvis att uppgifter rojs eller hamnar i oratta hander, intraffar vilka kan fa
negativa konsekvenser fér de vars personuppgifter TF hanterar.

Vid en tillsyn kan IMY bl.a. utfarda varningar, reprimander, ett forbud mot behandling,
samt att pafora sanktionsavgifter.

Atgardsforslag
Anvandningen av molnbaserade applikationer behéver fortsatt ses éver med
hanvisning till dataskyddsférordningens krav och ny rattspraxis.

Den tillsyn som Integritetsskyddsmyndigheten pabdrjade 2018 kopplat till
kroppsburna kameror i biljettkontrollen

Integritetsskyddsmyndigheten har som en av sina huvuduppgifter att évervaka och
verkstalla tillampningen av dataskyddsférordningen inklusive att genomfora tillsyn.
IMY har ocksa korrigerande befogenheter som i korthet innebér att de kan:

e Utfarda varningar eller reprimander till en personuppgiftsansvarig
¢ Inféra en begransning av, inklusive forbud mot, behandling

o FOreldgga om rattelse eller radering av personuppgifter

e Pafora administrativa sanktionsavgifter

Den 22 november 2018 inledde IMY en tillsyn mot AB SL:s hantering av personupp-
gifter kopplat till anvandningen av kroppsburna kameror i biljettkontrollen.

Den 21 juni 2021 kom IMY:s beslut i arendet. IMY anser att kroppsburna kameror i
biljettkontrollen kan anvandas for att férebygga och dokumentera hotfulla situationer,
men att tiden for forinspelningen behdver minskas till maximalt 15 sekunder. Myndig-
heten anser daremot inte att kroppsburna kameror kan anvandas pa motsvarande satt
for att sakerstalla identitet pa den som rest utan giltigt fardbevis. Har racker det i stallet
med exempelvis stillbilder och ingen ljudinspelning. IMY konstaterar ocksa att SL
brustit i sitt satt att informera om anvandningen av kroppsburna kameror, bland annat
vad galler att inte enbart bild utan aven ljud spelas in.

IMY utfardar darfor en administrativ sanktionsavgift mot SL pa 16 miljoner kronor.
SL har éverklagat beslutet till forvaltningsratten. Malet ar inte avgjort i domstol annu.
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