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1. Inledning

Dataskyddsombudet (DSO) ska enligt artikel 38 i dataskyddsforordningen
rapportera direkt till den personuppgiftsansvariges hogsta forvaltningsniva,
vilket for Stockholms ldns sjukvardsomrade (SLSO) ar namnden, da SLSO:s
namnd har det yttersta ansvaret for verksamhetens
personuppgiftshantering enligt artikel 24 i dataskyddsforordningen.

Denna rapport avser att uppfylla dessa krav och sammanfatta
dataskyddsombudens iakttagelser och arbete under det gingna aret.

2. Dataskyddsombudets organisation

Av artikel 24 i dataskyddsforordningen foljer att SLSO ska genomfora
lampliga tekniska och organisatoriska atgarder for att sikerstélla och kunna
visa att organisationens personuppgiftsbehandlingar foljer
dataskyddsforordningen. Organisatoriska atgarder som en tydlig och
faststalld dataskyddsorganisation hjalper till att siakerstilla ordning och
reda nar det giller dataskydd, personuppgiftshantering och
informationssakerhet

2.1 Bedomning

DSO upplever, likt foregdende ar, arbetet i dataskyddsfragorna som reaktivt
snarare dn proaktivt och for att na ett langsiktigt tillika proaktivt arbete i
fragorna kring dataskydd behover en organisation kring DSO etableras.
Etableringen av en organisation kring dataskydd och informationssakerhet
paborjades av SLSO:s informationssikerhetssamordnare under 2020 men
fick av forklarliga skil under 2021 sté tillbaka pa grund av den pagaende
pandemin. DSO och externa revisorer bedomer att arbetet rimligen kan
aterupptas under 2022.

2.2 Atgird

Givet en forhoppning att den anstrangda arbetssituationen under pagaende
covid-19 pandemi forbéttras, behover DSO driva pa arbetet i skapandet av
en dataskyddsorganisation tillsammans med SLSO:s
informationssiakerhetssamordnare. Arbetet kan lampligen paborjas inom
de mer administrativa verksamhetsstoden inom SLSO for att sedan spridas
inom karnverksamheten.

3. Dataskyddsombudets arbete i dataskyddsfragor
Enligt artikel 38 ska dataskyddsombudet pa ett korrekt satt och i god tid
delta i alla fragor som ror skyddet av personuppgifter som till exempel
konsekvensbedomningar enligt art. 35. En sddan bedomning ska goras om
behandling av personuppgifter avser anvindning av ny teknik, stor
omfattning av personuppgifter som kan medfora stora risker for fysiska
personers fri- och rattigheter som till exempel inom varden dar kinsliga
personuppgifter hanteras.
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3.1 BedOomning

DSO har under 2021 upplevt utmaningar nar det galler
konsekvensbedomningar avseende dataskydd dar SLSO:s verksamhet
upplever nuvarande metod som nagot omstiandlig och tidskravande. Som
konsekvens av detta har diskussioner uppstétt diar en del verksamheter har
uttryckt en vilja att anvinda mall och metod fran andra bolag/namnder
inom Region Stockholm. DSO har inte accepterat metoder fran andra bolag
och namnder inom Region Stockholm dé dessa ej ansetts svara upp till de
krav som stills pa en konsekvensbedomning. Saledes har de
konsekvensbedomningarna varit otillfredsstéllande utifran grundlaggande
kunskap om personuppgiftshanteringen och riskhanteringen vilket SLSO:s
DSO inte har accepterat.

Regionledningskontoret har under 2021 tagit fram en regiongemensam
metod for konsekvensbedomningar vilken upplevs av DSO som mycket
gedigen men nagot mer tidskriavande dn nuvarande metod. Bedomningen
ar dock att denna metod battre svarar upp mot de krav som stélls pa en
konsekvensbedomning enligt dataskyddsférordningen. Ett gemensamt
arbetssatt inom Region Stockholm gor att tidskravande diskussioner och
samarbetssvarigheter inte blir lika vanligt forekommande samtidigt som
konsekvensbedomningen som sadan okar i kvalitet. DSO bedomer séledes
att SLSO ska implementera det regiongemensamma arbetssittet gillande
konsekvensbedomningar.

Dataskyddsombudet har under verksamhetsaret gett rad och stod i l1opande
fragor som inkommit fran bdde medarbetare och allmanheten.
Dataskyddsombudet har genomfort utbildnings- och informationsinsatser
riktade mot ledningsgrupper, enheter och 6vriga anstallda.
Verksamhetsanpassade utbildningar har dven genomforts efter bestéllning
fran verksamheter. Sedan tidigare har dven en generell utbildning gillande
dataskyddsforordningen tagits fram och erbjuds via plattformen Lartorget,
utbildningen bor samtliga medarbetare genomfora som ett led i att hoja
medvetenheten och kunskapen gillande personuppgiftshanteringar och de
krav som stills. Bedomningen ar att genomforandegraden av utbildningen
ar nagot 1ag och behover forbattras.

Det har under éret noterats en kunskapsvariation i fragor betraffande
dataskydd vilket bland annat inneburit att det forekommit situationer da
DSO involverats sent eller inte alls i processen gallande
personuppgiftshantering och dess skydd.

3.2 Atgird

Den 24 januari 2022 beslutade SLSO:s tf. sjukvardsdirektor och FoUU
direktor att SLSO framgent ska anvinda den regiongemensamma metoden
for konsekvensbedomningar. Beslutet togs pa inradan av
dataskyddsombudet. Det nya arbetssittet kommer starta sa fort metod och
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mall har kvalitetssikrats av regionledningskontoret och i samband med
uppstart gor DSO tillsammans med kommunikationsavdelningen en
kommunikationsinsats for att sprida nyheten inom namnden.

DSO kommer l6pande utbilda och informera om metoden for
konsekvensbedomningar i lampliga forum som “Behovsgruppen” och
Kvalitetssdkringsradet dar alla SLSO:s nya behov och ofta
personuppgiftshanteringar hanteras.

DSO kommer fortsitta sitt arbete med att medvetandegora och utbilda
inom organisationen och tydliggora de krav som stalls pa
personuppgiftshanteringar. Detta sker bland annat inom ramen for SLSO:s
kvalitetssdakringsrad.

Dessutom kommer DSO genomfora utbildningsinsatser dar det
framkommit att enheterna har uppenbara kunskapsbrister i
personuppgiftshantering och kraven som stélls pa verksamheten. Slutligen
s kommer DSO att behova genomfora en kommunikationsinsats gillande
den digitala utbildningen for att 6ka medvetenheten inom organisationen.

4. Registerforteckning

SLSO ska enligt artikel 30 fora ett register over de
personuppgiftsbehandlingar som utférs under dess ansvar, en sé kallad
registerforteckning. For detta syfte har SLSO tidigare anvant ett systemstod
vid namn Personuppgiftshantering (PUH). Registerverktyget PUH skulle
ersittas av DraftIT, som ir ett regiongemensamt systemstod, under 2020
men pa grund utav administrativa komplikationer sa forsenades inforandet
vilket gor att DraftIT infors forst under 2022. Under tiden hanteras SLSO:s
registerforteckning i Excel.

4.1 Bedomning

Personuppgiftsbehandlingar tillkommer och forandras standigt. Det ar
darfor viktigt att det inom SLSO finns en systematik for att lopande lagga in
nya personuppgiftsbehandlingar i registerforteckningen samt for att se 6ver
och uppdatera de personuppgiftsbehandlingar som lagts in i
registerforteckningen. Manuel hantering i Excel gor detta arbete
tidskravande och ineffektivt, behovet av ett systemstod ar séledes stort och
systemstodet bedoms vara pa plats under 2022.

DSO har under éret noterat att det inom en centrumbildning funnits brister
1 att uppdatera sina personuppgiftshanteringar. Detta dd Andamalen med
den ursprungliga personuppgiftshantering fatt ett nytt indamal vilket inte
resulterat i en ny anmalan till registret for personuppgiftshanteringar vilket
ar ett krav.
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4.2 Atgird

Ett nytt anvandarvanligt systemstod ar en atgérd for att fortsattningsvis
kunna arbeta aktivt med registerforteckningen och se till att
behandlingarna kontinuerligt ses 6ver men aven att nya laggs in. Systemet
tar anvandaren genom processen steg for steg vid varje ny registrering och
stiller relevanta fragor lings vigen, om bland annat syfte, gallringstider,
overforingar, samtycke och sarskilda kategorier av personuppgifter.
Aktivitets- och paminnelsefunktioner i systemet hjalper till att spara tid och
att hélla koll pa viktiga behandlingar. Fordelar med ett systemstod ar att
registerforteckningen hélls uppdaterad pa ett snabbt och effektivt satt.

I tillagg s& behover DSO genomfora en utbildningsinsats pa den
centrumbildning som brustit i sin bristande uppdatering av
personuppgiftsbehandling i nimndens register.

5. Medborgares rattigheter

De personer vars personuppgifter behandlas, de registrerade, har ett antal
rattigheter enligt dataskyddsforordningen. Dessa rattigheter innebar i
korthet att de registrerade ska fa information om nar och hur deras
personuppgifter behandlas och ha kontroll 6ver sina egna uppgifter. Darfor
har de bland annat ratt att i vissa fall fa sina uppgifter rattade eller att fa ut
eller flytta sina uppgifter.

5.1 Bedomning
De forfragningar som inkommit gillande exempelvis ritt till information,
ratt till registerutdrag har kunnat tillgodoses tack vare etablerade rutiner.

DSO har hanterat ett antal forfragningar under aret och kan konstatera att
det finns tekniska svarigheter att leverera ett komplett och strukturerat
registerutdrag via ett it-stod. Exempelvis, om en fore detta anstilld 6nskar
registerutdrag fran tidigare anstillningar maste flera enheter kontaktas for
att fa fram onskad information. Daremot kan uppgifter i till exempel
journal och e-post med enkelhet tillhandahallas.

I arbetet med registerutdrag har DSO en sammanhéllande funktion for att
delegera ut uppdrag till de olika enheterna som kan inneha olika slags
dokument och information.

5.2 Atgird
Den 6vergripande anvisning for hantering av registerutdrag har
uppdaterats.

6. Personuppgiftsincidenter

En personuppgiftsincident ar en sikerhetsincident som leder till oavsiktlig
eller olaglig forstoring, forlust eller andring eller till obehorigt r6jande av
eller obehorig atkomst till de personuppgifter som Gverforts, lagrats eller pa
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annat satt hanterats. Dessa incidenter ska utan onodigt dréjsmal och, om sa
ar mojligt, inte senare dn 72 timmar efter att ha fatt vetskap om den,
anmalas till Integritetsskyddsmyndigheten (IMY).

6.1 Bedomning

DSO:s bedomning ar att antalet incidenter borde vara hogre i en
organisation av SLSO:s storlek och med stor sannolikhet uppdagas endast
en brakdel av incidenterna. Detta ar en brist, dels for att det strider mot
dataskyddsforordningen att inte dokumentera och rapportera incidenter,
dels att det forsvarar arbetet med att identifiera brister och arbeta
forebyggande for att nya personuppgiftsincidenter inte ska intraffa.

Det laga antalet inrapporterade personuppgiftsincidenter beror troligen pa
bristande kunskap betraffande vad en personuppgiftsincident ar och att
rutinen for SLSO:s hantering av dessa inte ar tillrackligt inarbetad.

Det kan dock konstateras att verksamheterna i 6kad utstrackning soker
DSO:s bedomning huruvida en negativ handelse utgor en
personuppgiftsincident eller inte, vilket dr glidjande och far anses vara ett
tecken pa okad kunskap inom omrédet.

De flesta incidenter som har rapporterats till DSO ar majoriteten av hade
kategoriserats enligt IMY:s definitioner som “obehorigt rojande genom
felaktigt utskick av mejl/brev/sms” samt "obehorig atkomst ndgon inom
eller utanfor organisationen har tagit del av information som denne
saknade behorighet till”.

Under det gangna aret inkom en visselbldsning som handlade om réjande
av personuppgifter. DSO har varit delaktig i utredning. En anonym person
gjorde DSO uppmairksam pa att det fanns flera incidenter dar
personuppgifter rojts i samband med bestillning och leverans av
hjalpmedel. Dessa aterkommande incidenter hade rapporterats i
avvikelsesystemet Handelsevis men ej kommit till DSO:s kdnnedom och €j
heller anmalts till tillsynsmyndigheten. Det kunde konstateras att flertalet
av dessa incidenter berodde pa systemfel. Incidenterna hade inte tillrackligt
analyserats och systemfelet hade ej heller atgardats.

6.2 Atgird

Arbetet med att informera och synliggora incidenter méste ske fortlopande
och bedémningen ar att detta lampligast gors via intranat och sedvanliga
kommunikationskanaler.

SLSO:s overgripande anvisning for personuppgiftsincidenter har
uppdaterats i syfte att paskynda processen att rapportera inom 72 timmar.
Detta sker genom att ansvaret for incidentrapportering tillfaller
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verksamheten dar incidenten skett, inte DSO som tidigare var den som
skotte rapporteringen.

Ett ytterligare forslag for att 6ka antalet rapporterade
personuppgiftsincidenter ar att uppmana verksamheterna att rapportera
alla incidenter i avvikelsesystemet Handelsevis s& att man anvander sig av
samma system som Ovriga avvikelser inrapporteras in i. Dessutom ar
rapportering av avvikelser ett inarbetat satt att hantera handelser som haft
en negativ utgang. DSO kommer fortlopande begara utdrag ur Hiandelsevis
for att uppticka systemfel och for att medverka att fa en 16sning pa dessa
problem som har en gemensam teknisk ndmnare.

7. Styrdokument

En grundldggande princip i dataskyddsforordningen ar den s.k.
ansvarsskyldigheten vilket innebéar att SLSO maéste kunna visa att
organisationen lever upp till forordningens krav. Den ansvarige vilket
ytterst 4r SLSO:s ndmnd har séledes bevisbérdan for detta och
dokumentationen blir darfor en viktig del for uppratthéllande av
rattssakerhet. Vid eventuell tillsyn kan avsaknad av dokumentation
innebira att tillsynsmyndigheten ar mer bensgen att tilldoma
sanktionsavgifter. Med andra ord stéller dataskyddsforordningen hoga krav
pa dokumentation.

SLSO har foljande styrdokument for dataskydd:
e Personuppgiftshantering — 6vergripande anvisning for SLSO
e Personuppgiftsincident — 6vergripande anvisning SLSO
e E-postanviandning — overgripande anvisning for SLSO
e Registerutdrag — 6vergripande anvisning
¢ Riktlinje for informationssakerhet inom Region Stockholm
¢ Region Stockholms Verksamhetsskyddspolicy

For att SLSO ska kunna bedriva ett systematiskt och kvalitativt
dataskyddsarbete kravs att relevant information finns lattillganglig for alla
medarbetare. Samtliga styrdokument finns samlade for anstallda att ta del
av pa intranitet samt i &rende- och dokumenthanteringssystemet Platina.

7.1 Bedomning

Kommunikation via intranitet ar ett satt att 6ka kunskapen om dataskydd
samt skapa forutsattningar for verksamheten att kunna folja
dataskyddsforordningens bestimmelser. Informationstexter som ar en
viktig del i arbetet finns framtagna och tillgdngliga via intranitet.

7.2 Atgird
Arlig 6versyn av riktlinjen for personuppgiftshantering och vidareutveckla
eventuella dokument for strategiska stallningstagande gillande SLSO:s
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dataskydd. Slutligen ska det under aret ske fortlopande 6versyn av
informationssidan p& intranitet.

8. Omvarldsbevakning

En noggrann och omfattande omvirldsbevakning ar av stor vikt da det
fortsatt rader oklarheter rorande tolkning av bade dataskyddsférordningen
och avgorande i EU-domstolen som har baring pa SLSO:s hantering av
personuppgifter.

Schrems II-malet fortsitter att paverka arbetet med personuppgifts-
hanteringen. Domstolen slar fast att Privacy Shield-avtalet mellan EU och
USA inte ger ett tillrackligt skydd for personuppgifter nir dessa fors over till
USA vilket innebar att det inte langre ar tillatet for personuppgiftsansvariga
i EU att med Privacy Shield som grund 6verfora personuppgifter till
mottagare i USA.

8.1 Bedomning

I omvérldsbevakningssyfte har DSO deltagit i natverkstraffar och
utbildningar samt bevakat praxis och nyheter och informerat berorda nar
informationen varit relevant for dem.

8.2 Atgird

DSO fortsitter att héalla sig & jour for att arbeta proaktivt med
personuppgiftshantering.

9. Konklusion

Likt foregdende ar anser DSO att det fortsatt kravs fokus pa att 6ka
forstaelsen inom organisationen genom béde fysiska och digitala
utbildningsinsatser samt upprattande av nya rutiner. I vissa avseenden ser
DSO allvarligt pa att kunskapen inom vissa omraden inte ar hogre dn vad
den borde vara trots upprepade formaningar om de krav lagen stéller pa
personuppgiftshantering. Detta méste DSO fortsatt arbeta med och
kommer eskalera dessa problemstéllningar om ingen forbattring sker under
aret 2022.

En gemensam metod for konsekvensbedomningar avseende dataskydd
inom Region Stockholm blir en kvalitetssakrande atgard vilket hojer
kvaliteten pa momentet.

Vidare kan DSO konstatera att forseningen av inféorandet av ett nytt
registerverktyg har haft en negativ paverkan pa personuppgiftshantering
och detta kommer f6ljas upp under aret.

Slutligen kan DSO konstatera att Schrems II-domen fortsatt har en
signifikant paverkan pa SLSO:s personuppgiftshantering.
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Rapporteringssitt och regelbundenheten kan utokas och utvecklas om
SLSO:s namnd sa onskar.

Stockholm, januari 2022

Camilla Heise Lowgren  Henrik Strand Marcus Carlbrand
Dataskyddsombud Dataskyddsombud Dataskyddsombud
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