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1. Inledning

1.1 Syfte och omfattning

Dessa riktlinjer konkretiserar Region Stockholms
verksamhetsskyddspolicy, RS 2020-0147, och ir styrande for arbetet med
siakerhetsskydd och signalskydd vid Region Stockholms samtliga namnder
och bolag.

Riktlinjerna ska dven foljas inom ramen for program och projekt som
bedrivs i Region Stockholms regi.

1.2 Region Stockholms styrande dokument for
sikerhetsskydd och signalskydd

Varje namnd och bolag ska, inom ramen for Region Stockholms riktlinjer
for sakerhetsskydd och signalskydd samt siakerhetsskyddschefens
instruktioner och beslut, ansvara for arbetet inom sitt verksamhetsomrade.
De lagar, forordningar och andra foreskrifter som ar tillampliga, ska foljas.
Hit hor bland annat sakerhetsskyddslagen (2018:585),
sakerhetsskyddsforordningen (2018:658), Sakerhetspolisens foreskrifter
om sidkerhetsskydd (PMFS 2019:2) och lagen (1992:1403) om totalférsvar
och hgjd beredskap.

Styrdokumenten pa regionovergripande niva bestar av Region Stockholms
verksamhetsskyddspolicy med tillhorande riktlinjer for sakerhetsskydd och
signalskydd.

2. Organisation av sakerhetsskyddet

For att styra arbetet med sikerhetsskydd och signalskydd inom namnder
och bolag i Region Stockholm ar det viktigt att roller och ansvar fordelas.
Foreliggande riktlinjer ar obligatoriska och ska efterlevas av samtliga
namnder och bolag inom Region Stockholm.

2.1 Roller och ansvar

2.1.1 Regionfullmiiktige

Regionfullmaiktige faststiller den verksamhetsskyddspolicy som giller for
samtliga ndimnder och bolag samt riktlinjer for sakerhetsskydd och
signalskydd.

2.1.2 Regionstyrelsen
Regionstyrelsen ansvarar for att ta fram forslag till riktlinjer for
siakerhetsskydd och signalskydd och att dessa revideras vid behov.
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2.1.3 Regiondirektoren

Regiondirektoren ar chef for den verksamhet som Region Stockholms
namnder med tillhérande forvaltningar utfor vad galler sakerhetsskydd. I
detta ligger bland annat att ta framkompletterande anvisningar som
fortydligar hur det praktiska arbetet med att folja riktlinjerna ska ga till.

2.1.4 Forvaltningschef och vd

Forvaltningschefen eller vd ansvarar infor nimnden eller styrelsen for
arbetet med sdkerhetsskydd och signalskydd samt att foreliggande riktlinjer
foljs.

Vd vid de av Region Stockholm heldgda aktiebolagen ar chef for
verksamhetsutovarens verksamhet vad giller sakerhetsskydd.

2.1.5 Sidkerhetskyddschefen

Regiondirektoren ska utse en sikerhetsskyddschef som leder, samordnar
och utovar kontrollen av siakerhetsskyddet for Region Stockholms namnder.
Sakerhetsskyddschefen ska, i sakerhetsskyddsfragor, vara direkt
understalld regiondirektoren.

Bolag ska utse en sidkerhetsskyddschef som leder, samordnar och utévar
kontrollen 6ver sakerhetsskyddet i det egna bolaget, givet att
verksamhetsutovaren i sin sikerhetsskyddsanalys har bedomt att det
behover finnas en sikerhetsskyddschef. Sikerhetsskyddschefen ska, i
sakerhetsskyddsfragor, vara direkt understalld vd.

Sakerhetsskyddschefen ansvarar for att sikerhetsskyddet ar vil anpassat till
verksamhetens behov samt for att kontrollera att verksamheten bedrivs i
enlighet med sidkerhetsskyddslagen, siakerhetsskyddsforordningen samt
myndighets- och verkstillighetsforeskrifter. Sikerhetsskyddschefens ansvar
att leda och samordna siakerhetsskyddsarbetet samt utéva kontrollen 6ver
att verksamheten bedrivs enligt lagen och de foreskrifter som har meddelats
i anslutning till lagen far inte delegeras.

Sakerhetsskyddschefer vid bolag ska anmailas till Region Stockholms
sakerhetskyddschef.

2.1.6 Siakerhetsskyddsamordnare

Varje forvaltningschef ska i samrad med sikerhetskyddschefen utse en
sakerhetskyddsamordnare som har i uppgift att samordna och folja upp
arbetet med sidkerhetsskydd inom den egna forvaltningen och rapportera
till sdkerhetskyddschefen enligt dennes instruktion.

Sakerhetsskyddssamordnare ska anmalas till sdkerhetskyddschefen.
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2.1.7 Signalskyddschef

Om namnd eller bolag innehar signalskyddssystem, utser forvaltningschef
eller vd en signalskyddschef vilken har till uppgift att ansvara for ledning
och samordning av signalskyddstjansten.

Om namnd eller bolag bedomer att det finns sarskilda skal kan
signalskyddschef vid regionledningskontoret utses till signalskyddschef hos
en enskild namnd eller bolag. Beslutet ska dokumenteras. Om sadant beslut
fattas ska berord namnd och bolag utse bitradande signalskyddschef.:

2.1.8 Upphandlande enheter eller funktioner

I de fall Region Stockholms verksamhet utfors av privata, eller andra for
regionen utomstdende aktorer, ska upphandlande enhet sikerstélla att
leverantoren foljer Region Stockholms riktlinjer for sikerhetsskydd och
signalskydd i tillampliga delar. Detta giller om utomstaende aktor kommer
att delta i sakerhetskanslig verksamhet eller fa kinnedom om
siakerhetskyddsklassificerade uppgifter. . Detta ska regleras i avtal samt ga
att folja upp av avtalsansvarig.

Upphandlade aktorer som ingatt sdkerhetsskyddsavtal med Region
Stockholm ska folja de krav som stalls i aktuellt avtal, se vidare avsnitt 4.1.3
om sakerhetsskyddsavtal.

3. Medarbetare och siakerhetsskydd

Anstillda eller individer som pa annat sitt deltar i Region Stockholms
verksamhet ska forsta sitt ansvar for och bidra till att uppratthélla
verksamhetens sidkerhetsskydd.

3.1  Rekrytering och anstillning

Innan anstéllning eller annat deltagande i verksamheten som har betydelse
for Sveriges siakerhet ska individens lamplighet provas genom sé kallad
sakerhetsprovning. I forekommande fall ska individen inplaceras i
siakerhetsklass. Beslut om inplacering i sikerhetsklass 2 och 3 for savil
Region Stockholms namnder som for dess heldgda bolag fattas av Region
Stockholms sdkerhetsskyddschef.2 Region Stockholms sakerhetsskyddschef
beslutar ocksa om placering i sikerhetsklass 2 och 3 i frdga om anstillning
eller uppdrag hos en leverantor som Region Stockholm har ingatt ett

11 kap. 8 § FFS 2021:1

2 5 kap. 7-8 §§ sakerhetsskyddsfoérordningen

Regioner beslutar aven om placering i sdkerhetsklass 2 och 3 i fraga om anstallning
eller annat deltagande hos enskilda verksamhetsutdévare som de utévar ett rattsligt
bestammande inflytande 6ver enligt 2 kap. 3 § offentlighets- och sekretesslagen
(2009:400). Forordning (2019:1179).
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siakerhetsskyddsavtal med. Regeringen fattar beslut om placering i
sakerhetsklass 1.

Efter godkind sdkerhetsprovning samt eventuell inplacering i
sakerhetsklass kan anstillning eller annat deltagande i sikerhetskanslig
verksamhet paborjas.

Sakerhetsprovning far ocksa goras under pagaende anstallning eller annat
péagdende deltagande i verksamheten om tjansten bedoms beroras av
sdkerhetsskyddslagen.

Sakerhetsprovning ska fortlopande foljas upp av narmsta chef sa lange
anstillning eller annat deltagande i sakerhetskinslig verksamhet pagar.
Narmsta chef ska samrada med Region Stockholms sakerhetskyddschef vid
osakerhet om forfarandet for sidan uppfoljning.

3.1.1 Sekretess/tystnadsplikt

Tystnadsplikt for anstillda inom Region Stockholm och dess heldgda bolag
regleras enligt bestimmelserna i offentlighets- och sekretesslagen
(2009:400).

En verksamhetsutovare ska upplysa den som tillats ta del av
siakerhetsskyddsklassificerade uppgifter om rackvidden och innebérden av
den sekretess och tystnadsplikt som foljer av offentlighets- och
sekretesslagen (2009:400) respektive 5 kap. 1-2 §§ siakerhetsskyddslagen.

3.2  Utbildning
Namnder och bolag ansvarar for att anstillda far den utbildning som krévs
for att de ska kunna tillimpa de regler som finns i foreliggande riktlinjer.

Namnd eller bolag som bedriver sakerhetskanslig verksamhet ska
sikerstilla att den som anstills eller pa annat satt deltar i verksamheten far
en relevant utbildning i sikerhetsskydd innan personen far dtkomst till
verksamheten.

Utbildningens omfattning ska vara anpassad till det ansvar och de
befogenheter som géaller for befattningen. Utbildning ska ske fortlopande.

Utbildning ska dokumenteras pa individniva.

3.3 Avslutande av anstillning

Namnder och bolag ska i rutin for avslut av anstéllning eller uppdrag
sdkerstalla att berord individ ar medveten om tystnadsplikt dven efter
avslutad anstillning.
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Avslutande sidkerhetsprovningssamtal ska hallas om detta ej 4r uppenbart
obehovligt.

Nar person avslutar sitt deltagande i sikerhetskanslig verksamhet vid
namnd eller bolag ska detta skyndsamt meddelas till Region Stockholms
sdkerhetsskyddschef for vidare avanméalan om registerkontroll vid
Sakerhetspolisen.

3.4 Uppfoljning

Uppfoljning av dessa riktlinjers efterlevnad ska ske enligt regionens
ledningsprocess, vilket i huvudsak innebar att den ska féljas upp pa samma
satt och samtidigt som regionens 6vriga styrande dokument.

Anpassningar av Region Stockholms riktlinjer for siakerhetsskydd och
signalskydd ska ske utifran forandringar i lagar och foreskrifter,
uppdateringar av rekommendationer pa omradet, resultat fran analyser av
sirbarheter och hotbild samt forandringar i verksamhet.

3.4.1 Rapportering

Namnder ska utan drojsmal anmala handelse eller omstandighet som
bedoms vara av betydelse for den sakerhetskansliga verksamheten som till
Region Stockholms sdkerhetsskyddschef enligt dennes instruktion.

Bolag ska utan dr6jsmal anmala handelse eller omstandighet som bedoms
vara av vasentlig betydelse for den sidkerhetskénsliga verksamheten till
Region Stockholms sakerhetsskyddschef enligt dennes instruktion.

4. Sarskilda krav pa skyddsatgarder
4.1  Siakerhetsskydd

For att avgora om det finns behov av ett sdkerhetsskydd ska en
verksamhetsbeskrivning genomforas av respektive nimnd och bolag. Om
bolag eller nimnd med tillhorande forvaltning i sin
verksamhetsbeskrivning kommer fram till att verksamheten berors av
sdkerhetsskydd ska skyddsbehovet identifieras i en sidkerhetsskyddsanalys
med tillhorande sakerhetsskyddsplan. Sikerhetsskyddsanalysen och
siakerhetsskyddplanen ska efter utlimnandeprévning normalt delges till
Region Stockholms sikerhetsskyddschef. De bolag eller nimnd med
tillhorande forvaltning som inte berors av sakerhetsskydd ska anmaéla detta
till Region Stockholms sidkerhetsskyddschef.
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Bolag som bedriver sdkerhetskinslig verksamhet ska utan drojsmal anmala
detta till Lansstyrelsen. P4 samma satt ska Region Stockholm utan drgjsmal
gora en anmalan till Sakerhetspolisen.

4.1.1 Siakerhetsskyddsanalys

Sakerhetsskyddsanalysen innebar att sakerhetsskyddsklassificerade
uppgifter och vad som i 6vrigt behover ett sakerhetsskydd identifieras.
Vilka delar av verksamheten som &r skyddsvirda med hiansyn till Sveriges
sdkerhet samt vilka hot och sarbarheter som finns kopplade till
skyddsvardet ska ocksa identifieras. Sikerhetsskyddsanalysen ska dven
innehalla en bedomning av vilka sdkerhetsskyddsatgiarder som ar
nodvandiga (se vidare anvisning for sikerhetsskydd och avsnitten
informationssikerhet, fysisk sikerhet och personalsidkerhet). Dessa ska
sedan pa ett mer detaljerat sitt redovisas i en sikerhetsskyddsplan.

Namnder och bolag ska dven i bidra med underlag till den
koncerngemensamma sikerhetsskyddsanalysen enligt instruktion fran
Region Stockholms sakerhetsskyddschef.

Sakerhetsskyddsanalys och -plan ska uppdateras vid behov och minst en
gang vartannat ar.s

4.1.2 Behorig att delta i siikkerhetskinslig verksamhet

For att ta del av sdakerhetsskyddsklassificerade handlingar eller annars delta
i sikerhetskanslig verksamhet vid Region Stockholm maste berord individ
vara i behov av uppgiften for att kunna utfora en viss arbetsuppgift. Berord
maste dessutom ha tillrdckliga kunskaper i sikerhetsskydd samt ha
genomgatt sakerhetsprovning.

4.1.3 Sakerhetsskyddsavtal

Infor och vid upphandling, ingdende av avtal eller inledande av samverkan
eller ett samarbete ska siakerhetsskyddsavtal ingds om det i avtalet ingar
sakerhetsskyddsklassificerade handlingar i klassen konfidentiellt eller
hogre eller om det i 6vrigt avser eller ger leverantoren tillgang till
sdkerhetskénslig verksamhet av motsvarande betydelse for Sveriges
sakerhet.

Innan ett forfarande som kraver sakerhetsskyddsavtal enligt ovan paborjas
ska en sarskild siakerhetskyddsbedomning genomforas. Med utgéngspunkt i
siakerhetskyddsbedémningen ska dven lampligheten av det planerade
forfarandet provas.

32 kap. 10 § PMFS
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Innan det planerade forfarandet inleds ska samrad med
tillsynsmyndigheten ske om forfarandet innebar att:

1. den andra aktoren kan fa tillgang till sdkerhetsskyddsklassificerade
uppgifter i sakerhetsskyddsklassen hemlig eller hogre, eller

2. annan sdkerhetskinslig verksamhet av motsvarande betydelse for
Sveriges sakerhet.

Regionens bolag ska utan dr6jsmal anmala avsikt att inga
siakerhetsskyddsavtal till Lansstyrelsen.4 Region Stockholms ndmnder ska,
nar sakerhetsskyddsavtal ingatts med leverantor, gora en anmalan till
Sakerhetspolisen.5

4.1.4 Anmailan vid sidkerhetshotande hindelse
Sakerhetsskyddschefen ska utan drojsmal informeras om verksamheten

misstanker nagot av f6ljande;

1. att en sakerhetsskyddsklassificerad uppgift kan ha rojts

2. att en IT-incident har intraffat i ett informationssystem som bolag
eller nimnd ar ansvarig for som har betydelse for sakerhetskénslig
verksamhet och dar incidenten allvarligt kan péverka sikerheten i
systemet

3. eller fatt kidnnedom om nagon annan for denne allvarlig
sdkerhetshotande verksamhet

Sakerhetsskyddschef ska darefter skyndsamt informera Sakerhetspolisen.
Sakerhetskyddschefer vid Region Stockholms bolag ska dven skyndsamt
informera Region Stockholms sikerhetskyddschef.

4.2  Signalskydd

Om sakerhetsskyddsklassificerade uppgifter ska kommuniceras till ett
informationssystem som finns utom Region Stockholms kontroll ska
uppgifterna skyddas med hjilp av kryptografiska funktioner som godkéants
av Forsvarsmakten.®

Om sikerhetsskyddsklassificerade uppgifter ska kommuniceras inom
Region Stockholm ska detta ske enligt instruktion fran Region Stockholm
siakerhetsskyddschef .

4 2 kap. 5 § Sakerhetsskyddférordningen (2018:658)
52 kap. 7 § Sakerhetsskyddférordningen (2018:658)
6 3 kap. 5 § 2 st. Sakerhetsskyddsférordningen (2018:658)
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Signalskyddsinstruktion

Namnd och bolag som har ett signalskyddssystem med kryptografiska
funktioner ska ha en signalskyddsinstruktion.” Signalskyddsinstruktion ska
minst innehélla uppgift om;

1.
2.

3.

En verksamhetsutovares eller enhets signalskyddsorganisation.
Atgirder som ska vidtas vid krishantering, héjd beredskap och
signalskyddsincident.

Rutiner for bestéallning, mottagning, extern och intern distribution,
delgivning, kvittens, forvaring, inventering och forstoring av
signalskyddsnycklar samt, i forekommande fall, lokal produktion av
signalskyddsnycklar.

Rutiner for bestillning, mottagning, extern och intern forsandning,
utlimning, kvittens, forvaring, inventering, reparation och
aterlamning av signalskyddsmateriel.

Rutiner for bestillning, mottagning, extern och intern forsandning,
utlimning, forvaring och atersindning av aktiva kort och mjuka
certifikat.

For mer stod se avsnitt 3.4 i Forsvarsmaktens handbok for
signalskyddstjansts.

Signalskyddsincident:

1.

2.

3.

Nir en signalskyddsnyckel saknas eller har, eller kan antas ha,
kommit till obehorigs kinnedom (nyckelincident).

Nir signalskyddsmateriel saknas eller kan antas ha manipulerats
eller utsatts for annan averkan (materielincident).

Nir ett aktivt kort eller lagringsmedium for mjukt certifikat saknas,
kan antas ha manipulerats eller att obehorig kan antas ha haft
tillgang till kortet eller det mjuka certifikatet (incident med aktivt
kort eller certifikat).

71 kap. 12 § FFS 2021:1
8Handbok totalférsvarets signalskyddstjanst — grundlaggande regler for
signalskyddstjanst. 2007.
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For anvandningen av dessa riktlinjer galler foljande termer och

definitioner:

Signalskydd

Signalskyddschef

Siakerhetsprovning

Siakerhetsskydd

Siakerhetsskyddsanalys
Siakerhetsskyddsavtal

Siakerhetsskyddschef

Siakerhetsklass

Atgird som syftar till att forhindra obehérig insyn
i och paverkan av telekommunikations- och IT-
system med hjilp av kryptografiska metoder och
ovriga signalskyddsétgarder.

Funktion inom signalskyddsorganisation som har
till uppgift att ansvara for ledning och
samordning av signalskyddstjansten.

Klarldggning om personen som genom en
anstéallning eller pd nagot annat satt ska delta i
sikerhetskanslig verksamhet kan antas vara lojal
med de intressen som ska skyddas och i 6vrigt
palitlig ur sdkerhetssynpunkt.

Skydd av sidkerhetskéinslig verksamhet mot
spioneri, sabotage, terroristbrott och andra brott
som kan hota verksamheten samt skydd i andra
fall av sdakerhetsskyddsklassificerade uppgifter.

Analys som utreder behovet av sikerhetsskydd.
Avtal som anger hur kravet pa sikerhetsskydd ska
tillgodoses om det i upphandling, avtal,
samverkan eller samarbete om forfarandet kan ge
aktor tillgang till sakerhetsskyddsklassificerade
uppgifter i sikerhetsskyddsklassen konfidentiellt
eller hogre eller annan sikerhetskénslig
verksamhet av motsvarande betydelse for
Sveriges sdkerhet

Funktion inom sidkerhetsskyddsorganisationen
som ska leda och samordna
sidkerhetsskyddsarbetet samt kontrollera att
verksamheten bedrivs enligt
sidkerhetsskyddslagen,
sidkerhetsskyddsforordningen och de foreskrifter
som har meddelats i anslutning till lagen.

Inplacering i siakerhetsklass 1-3 av anstilld eller
annan som deltar i sikerhetskénslig verksamhet
utifran den omfattning berord far ta del av
sikerhetsskyddsklassificerade uppgifter eller har
mojlighet att orsaka skada for Sveriges sdkerhet.

11 (13)
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Sidkerhetsskydds-
klassificerad uppgift

Siakerhetsskyddsplan

Siakerhetskiinslig
verksamhet

RIKTLINJER
SAKERHETSSKYDD OCH
SIGNALSKYDD

Uppgifter som ror sikerhetskénslig verksamhet
och som darfér omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400) eller
som skulle ha omfattats av sekretess enligt den
lagen, om den hade varit tillimplig.

Plan over vilka sdkerhetsskyddsatgarder som
behover vidtas inom omrédena fysisk
sakerhet, informationssikerhet och
personalsikerhet for att sikerstilla att
skyddsviarden som identifierats i
sikerhetsskyddsanalys tas tillvara.

Verksamhet som ar av betydelse for Sveriges
sdkerhet eller som Sverige har forbundit sig att
skydda genom internationella ataganden.

12 (13)
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Bilaga - Verksamhetsutovare

Region Stockholm, som juridisk person, ar verksamhetsutévare i

siakerhetsskyddslagens och -féorordningens mening for den verksamhet dess

namnder med tillhérande forvaltningar utfor.

Region Stockholms bolag ir, i egenskap av juridiska personer, var for sig
verksamhetsutovare for den verksamhet som de bedriver.

Regiondirektoren respektive VD ar den chef for verksamhetsutovarens
verksamhet som sidkerhetsskyddschefen ska vara direkt understalld.

Verksamhetsutovare:
Region Stockholm

Verksamhetsutovare: enskilda
bolag

Regionstyrelsen

AB Storstockholms Lokaltrafik, SL

Hilso- och sjukvardsndamnden

AB Stockholms Léans Landstings
Internfinans

Trafikndimnden Ambulanssjukvéarden i
Storstockholm AB, AISAB

Kulturnimnden Danderyds Sjukhus AB

Patientnamnden Folktandvarden Stockholms Lan
AB

Revisorskollegiet Landstingshuset i Stockholm AB

Fastighets- och servicenamnden

Locum AB

Karolinska Universitetssjukhuset

MediCarrier AB

Stockholms lans sjukvardsomrade,
SLSO

S:t Eriks Ogonsjukhus AB

Tillvaxt- och regionplanendmnden | Stockholm Care AB
Klimat- miljé- och Sodersjukhuset AB
héllbarhetsndmnden

Fiardtjinstnimnden Sodertilje Sjukhus AB
Vardens kunskapsstyrningsnimnd | TioHundra AB

Waxholms Angfartygs AB, WAAB
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