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Regionstyrelsen

Yttrande over betinkandet Sveriges sikerhet — behov
av starkare skydd for natverks- och
informationssystem (SOU 2021:63)

Foredragande regionrad: Irene Svenonius

Arendebeskrivning

Region Stockholm har beretts mgjlighet att l1amna yttrande over
betdnkande fran Cybersikerhetsberedningens ”Sveriges sikerhet — behov
av starkare skydd for natverks- och informationssystem” (SOU 2021:63).

Forslag till beslut
Regionradsberedningen foreslar att regionstyrelsen beslutar foljande.

Regiondirektorens tjansteutldtande utgor Region Stockholms
yttrande over betankandet Sveriges sikerhet — behov av starkare
skydd for natverks- och informationssystem (SOU 2021:63).

Regionradsberedningens motivering

Regionstyrelsen har beretts mojlighet att lamna yttrande 6ver betdnkande
fran Cybersiakerhetsberedningens “Sveriges sdkerhet — behov av starkare
skydd for natverks- och informationssystem” (SOU 2021:63).

I syfte att gora anvandningen av ett informationssystem i siakerhetskanslig
verksamhet sikrare, vilket anses stiarka skyddet for Sveriges sdkerhet,
foreslar utredningen overforing av sikerhetsskyddsforordningens
bestaimmelser om forberedande atgiarder infor driftsattning av
informationssystem till sikerhetsskyddslagen med tillkommande reglering.

For Region Stockholms samhallsviktiga och integritetskansliga
verksamheter ar cybersikerhet oerhort viktigt. Regionradsberedningen
delar darfor regionledningskontorets bedomning att de foreslagna
atgarderna och forfattningsdndringarna ar positiva, trots att de innebir en
viss paverkan av det kommunala sjilvstyret. Regionradsberedningen
tillstyrker sdlunda betdnkandets forslag till

forfattningsandringar.

Beslutsunderlag
1. Regiondirektorens tjansteutldtande
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2. Sammanfattning av SOU 2021:63, Sveriges sikerhet — behov av
starkare skydd for natverks- och informationssystem

3. Karolinska universitetssjukhuset yttrande den 21 oktober 2021
4. Stockholms lians sjukvirdsomrades yttrande den 20 oktober 2021
5. Fastighets- och servicenimndens yttrande den 28 oktober 2021

Irene Svenonius
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Regionledningskontoret TJANSTEUTLATANDE
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Regionstyrelsen

Yttrande over betinkandet Sveriges sikerhet — behov av starkare
skydd for nitverks- och informationssystem (SOU 2021:63)

Regionledningskontorets forslag till beslut
Regionradsberedningen foreslar att regionstyrelsen beslutar féljande.

Regiondirektorens tjansteutldtande utgor Region Stockholms
yttrande 6ver betankandet Sveriges sakerhet — behov av starkare
skydd for natverks- och informationssystem (SOU 2021:63).

Sammanfattning

Region Stockholm har beretts mgjlighet att lamna yttrande 6ver betankande fran
Cybersakerhetsberedningens ”Sveriges sikerhet — behov av starkare skydd for
natverks- och informationssystem” (SOU 2021:63).

For att gora anvandningen av ett informationssystem i sikerhetskanslig
verksamhet sidkrare, och darmed stirka skyddet for Sveriges sikerhet, foreslar
utredningen overforing av sikerhetsskyddsforordningens bestimmelser om
forberedande atgarder infor driftsattning av informationssystem till
sikerhetsskyddslagen med tillkommande reglering. Atgirder som foreslis berér
driftsattning och vasentlig forandring av informationssystem i siakerhetskanslig
verksambhet, bl.a. krav pa godkannande, sarskild sakerhetsskyddsbedémning och
lamplighetsprovning, liksom utvidgad samradsskyldighet. Samrddsmyndigheterna
(Sakerhetspolisen och Forsvarsmakten) foreslas ges mojligheter att besluta
atgardsforeagganden och att forbjuda en ur sdkerhetsskyddssynpunkt olamplig
driftsattning eller forandring av informationssystem.

Region Stockholm tillstyrker betankandets forslag till forfattningsandringar.

Bakgrund
Europeiska unionen (EU) har antagit ett antal strategier, policys och forordningar
for att starka cybersakerheten i unionen och medlemsstaterna.! Det huvudsakliga

1 Europaparlamentets och rédets forordning (EU) 2019/881 av den 17 april 2019 om Enisa
(Europeiska unionens cybersikerhetsbyra) och om cybersiakerhetscertifiering av
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syftet med forordningen ar att uppna en hog niva i fraga om cybersikerhet,
cyberresiliens och fortroende inom unionen och sikerstilla en vil fungerande
inre marknad. 2

Utredningen 6verlamnade sitt delbetdnkande Kompletterande bestimmelser till
EU:s cybersidkerhetsakt (SOU 2020:25). Riksdagen har fattat beslut om att lagen
med kompletterande bestimmelser till EU:s cybersidkerhetsakt ska trida i kraft
den 28 juni 2021.3 I lagen finns kompletterande nationella bestammelser om bl.a.
nationell myndighet for cybersakerhetscertifiering, tillsyn, sanktioner och
forfarandet vid cybersiakerhetscertifiering.

Utredningens uppdrag dr avgransat till att 6verviga om det finns anledning att
infora en nationell sarskilt anpassad certifieringsordning for IKT-produkter, -
tjanster och -processer i natverks- och informationssystem#4 i sikerhetskanslig
verksamhet och/eller krav pa godkannande av en myndighet innan sddana IKT-
produkter, -tjanster och -processer i nitverks- och informationssystem far
driftsittas. Utredningen konstaterar att enskilda atgirder av detta slag inte
ensamt utgor varken tillrackliga atgarder for att mota generella krav pa
informations- och cybersikerhet eller ens mota kraven pa sikerhet i natverks-
och informationssystem i sikerhetskinslig verksamhet, da dven 6vriga
forutsattningar for en fullgod informations- och cybersidkerhet maste foreligga.

For att gora anvandningen av ett informationssystem i sakerhetskanslig
verksamhet sdkrare, och dirmed stiarka skyddet for Sveriges siakerhet, foreslar
utredningen dndringar i sdkerhetsskyddslagen, bl.a. 6verforing av bestimmelser
fran sakerhetsskyddsforordningen till sikerhetsskyddslagen, samt utvidgad
samradsskyldighet och mojligheter att besluta atgardsforeldggande och forbud
mot driftsattning av informationssystem i siakerhetskanslig verksamhet.

Foreslagna andringar innebar bl.a. f6ljande dtgarder.

informations- och kommunikationsteknik och om upphévande av forordning (EU) nr 526/

2013 (cybersdkerhetsakten) tradde i kraft den 27 juni 2019.

2 Atgirder som bl.a. rér forsvar och nationell sikerhet faller utanfér EU:s kompetens (art. 4.2 EU-
fordraget).

3 Lag (2021:553) med kompletterande bestimmelser till EU:s cybersdkerhetsakt.

Forordning (2021:555) med kompletterande bestammelser till EU:s cybersiakerhetsakt

4 For natverks- och informationssystem som anvinds i eller har betydelse for sakerhetskénslig
verksamhet finns i dag sarskilda krav i sakerhetsskydds-forordningen (2018:658). Bestaimmelserna
innehéller dven krav pa samrad med Sékerhetspolisen eller Forsvarsmakten i de fall
informationssystemen kan komma att behandla sékerhetsskyddsklassificerade uppgifter av visst
slag och informationssystem dar obehorig dtkomst till systemen kan medféra en skada for Sveriges
siakerhet som inte dr obetydlig.
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e Sikerhetsskyddsforordningens bestaimmelser om forberedande atgéarder
infor driftsattning av informationssystem ska overforas till
siakerhetsskyddslagen.

e Befintligt krav pa verksamhetsutovare att gora en sirskild sikerhets-
skyddsbedomning utvidgas till att &ven omfatta planerade vasentliga
forandringar av informationssystem som kan ha betydelse for
siakerhetskanslig verksamhet.

e Verksamhetsutovare ska prova lampligheten av en planerad driftsattning
eller vasentlig forandring av informationssystem som har betydelse for
siakerhetskinslig verksamhet. Om lamplighetsprévningen leder till
bedomningen att det planerade forfarandet ar olampligt fran
sidkerhetsskyddssynpunkt ska det inte inledas.

e Limplighetsprovningen ska, liksom den sirskilda sikerhetsskydds-
bedomningen, dokumenteras.

o Ifall verksamhetsutovarens lamplighetsprovning leder till bedomningen att
det planerade forfarandet inte ar olimpligt fran sikerhetsskyddssynpunkt
ska verksamhetsutovaren — om ovriga rekvisit for samrad ar uppfyllda —
samrada med ansvarig tillsynsmyndighet (Siakerhetspolisen).

e Verksamhetsutovares skyldighet att, infor driftsdttning eller visentlig
forandring av vissa informationssystem, samrada med Sakerhetspolisen eller
Forsvarsmakten ska inte begrinsas till att ske i form av en skriftlig process.

e Sidkerhetspolisen och Forsvarsmakten ska, i egenskap av samrads-
myndigheter enligt sakerhetsskyddslagen, fa inleda samrad och inom ramen
for ett samrad besluta atgiardsforelaggande mot verksamhets-utévaren att
vidta en sdkerhetsskyddsatgird i berort informationssystem.

e Samradsmyndigheterna ska aven fa majlighet att forbjuda en ur
sakerhetsskyddssynpunkt olamplig driftsdttning eller forandring dsidosatter
samradsskyldigheten eller agerar i strid med meddelat forbud.

e Tillsynsmyndigheterna far en ny undersokningsbefogenhet genom
mojligheten att, vid dventyr av vite, fa tillgang till verksamhetsutovares
informationssystem.

Utredningen foreslar att regeringen ger Forsvarets materielverk (FMV) i uppdrag
att, i samrad och samverkan med fraimst de myndigheter som ingar i det
nationella cybersakerhetscentret, utveckla formerna fér hur gemensamt
framtagna hot-, sdrbarhets- och riskbedomningar samt skyddsprofiler kan tas
fram till stod for kravstillning pa IKT-produkter, -tjanster och -processer som ska
anvandas i natverks- och informationssystem i sakerhetskinslig verksamhet.

Lagandringarna foreslas trada i kraft 2022-07-01.
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Fastighets- och servicenimnden, Trafiknimnden, Karolinska
universitetssjukhuset och Stockholms ldns sjukvardsomrade (SLSO) har beretts
mojlighet att ldimna synpunkter pa betankandet.

Karolinska universitetssjukhuset har i yttrande 2021-10-21 avstatt fran att lamna
specifika synpunkter.

SLSO har i beslut 2021-10-20, § 9, patalat att férslagen for SLSO:s del bedoms
vara av begransad betydelse. Bedomningen ar att de forslag som utredningen
presenterar ar bra och skulle innebira en trygghet och sakerhet i arbetet med att
driftsdtta ett system som &r av betydelse for Sveriges sidkerhet.

Fastighets- och servicendmnden har genom tjanstemannayttrande pa
delegation frdn namnden 2021-10-28 stillt sig positiva till utredningens
forslag, men menar ocksa att konsekvenserna for regioner inte ar tillrackligt
utredda. Forvaltningen ser en risk for administrativa kostnader och 6kade
ledtider. Forvaltningen lyfter dven behovet av begreppsfortydliganden och
vagledningar, och betonar vikten av bestiallarkompetens och expertis i
framtida upphandlingar.

Trafikndmnden har vid remisstidens utgang inte inkommit med yttranden.

Region Stockholms yttrande
Regionledningskontoret ar positiva till utredningens forslag och tillstyrker
betankandets forslag till forfattningsandringar.

Med den tilltagande digitaliseringen och globaliseringen skapas nya former for
kommunikation och informationslagring i snabb takt, och med det nya hot och
risker mot offentliga och privata aktorer. Region Stockholm noterar den av
utredningen framforda bedomningen att den foreslagna regleringen i viss mén
paverkar den kommunala sjdlvstyrelsen, och tillstyrker utredningens bedémning
att forfattningsdndringarna ar nédvandiga for att skydda de mest skyddsviarda
verksamheterna i samhallet.

Ekonomiska konsekvenser
Regionstyrelsens beslut innebar inga ekonomiska konsekvenser.

De ekonomiska konsekvenserna av utredningens forslag bedoms troligen
vara begransade och bor stillas mot det starkta skydd som forslagna
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forfattningsandringar medfor for de mest skyddsvarda verksamheterna i
Sverige.

Carina Lundberg Uudelepp

Regiondirektor
Susanne Bayard
IT-direktor

Beslutsunderlag

1. Sammanfattning av SOU 2021:63, Sveriges siakerhet — behov av
starkare skydd for niatverks- och informationssystem

2. Karolinska universitetssjukhuset yttrande den 21 oktober 2021

Stockholms lans sjukvardsomrades yttrande den 20 oktober 2021

4. Fastighets- och servicenimndens yttrande den 28 oktober 2021

¢

Beslutsexpediering
1. Karolinska universitetssjukhuset

2. Stockholms lans sjukvardsomrade
3. Fastighets- och servicenimnden

Godkand av Carina Lundberg Uudelepp, 2021-11-08



Sammanfattning

Uppdraget

Europeiska unionen (EU) har antagit ett antal strategier, policys och
férordningar for att stirka cybersikerheten i unionen och medlems-
staterna. Europaparlamentets och rdets férordning (EU) 2019/881
avden 17 april 2019 om Enisa (Europeiska unionens cybersikerhets-
byrd) och om cybersikerhetscertifiering av informations- och kom-
munikationsteknik och om upphivande av férordning (EU) nr 526/
2013 (cybersikerhetsakten) tridde ikraft den 27 juni 2019. Det
huvudsakliga syftet med férordningen ir att uppnd en hog nivd i friga
om cybersikerhet, cyberresiliens och fértroende inom unionen och
sikerstilla en vil fungerande inre marknad. Det europeiska ramverket
for cybersikerhetscertifiering, dvs. EU:s cybersikerhetsakt och de
genomférandeakter som utfirdas med stod av cybersikerhetsakten,
kommer att reglera den cybersikerhetscertifiering som foljer av en
europeisk certifieringsordning for cybersikerhetscertifiering som
faststillts av kommissionen.

Utredningens uppdrag i den forsta delen var att féresld de anpass-
ningar och kompletterande nationella férfattningsbestimmelser som
EU:s cybersikerhetsakt ger anledning till och som behéver finnas pd
plats nir férordningen i sin helhet bérjar tillimpas den 28 juni 2021.
Vidare ingick att dven dverviga och féresld vilken befintlig nationell
myndighet som ska utses att fullgéra de uppgifter och tilldelas de
ansvarsomriden som foljer av EU:s cybersikerhetsakt, bl.a. uppdraget
att utdva tillsyn 6ver efterlevnaden av det europeiska ramverket for
cybersikerhetscertifiering.

Utredningen 6verlimnade sitt delbetinkande Kompletterande be-
stammelser till EU:s cybersiikerbetsakt (SOU 2020:25) 1 september 2020.
Regeringen har efter remissbehandling av utredningens delbetin-
kande 6verlimnat proposition 2020/21:186 Kompletterande bestim-
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melser till EU:s cybersikerbetsakt till riksdagen och i1 den limnat
forslag pd en ny lag med kompletterande bestimmelser till EU:s cyber-
sikerhetsakt. I den foreslagna lagen finns kompletterande nationella
bestimmelser om bl.a. nationell myndighet {6r cybersikerhetscerti-
fiering, tillsyn, sanktioner och forfarandet vid cybersikerhetscerti-
fiering. Riksdagen har den 9 juni 2021 beslutat 1 enlighet med vad
som foreslds 1 angivna proposition och fattat beslut om att lagen med
kompletterande bestimmelser till EU:s cybersikerhetsakt ska trida
1 kraft den 28 juni 2021. Regeringen har i anslutning till att lagen ska
bérja tillimpas utsett Forsvarets materielverk till nationell myn-
dighet f6r cybersikerhetscertifiering med de uppgifter som foljer av
det europeiska ramverket foér cybersikerhethetscertifiering, dvs.
EU:s cybersikerhetsakt och de genomférandeférordningar som ska
utférdas med stod av cybersikerhetsakten.

Samtidigt kan noteras att dtgirder som bl.a. rér forsvar och natio-
nell sikerhet faller utanfér EU:s kompetens (art. 4.2 EU-f6érdraget).
I artikel 1.2 EU:s cybersikerhetsakt anges dirfor att férordningen
inte ska pdverka medlemsstaternas befogenheter 1 friga om nit- och
informationssikerhet, sirskilt inte verksamhet som berdr allmin
sikerhet, férsvar, nationell sikerhet och statens verksamhet pa straft-
lagstiftningens omrade.

Regeringen framhailler i direktiven till utredningen att det méaste
kunna stillas sirskilda krav pd sikerhet pd nitverks- och informa-
tionssystem for att skydda nationell sikerhet och att det finns
anledning att nu dverviga om ytterligare nationella krav bor inféras
for att sikerstilla att nitverks- och informationssystem som ska an-
vindas 1 sikerhetskinslig verksamhet uppfyller de krav som behévs
for att uppritthilla skyddet av sddana verksamheter.

Utredningens uppdrag innefattar dirfér att beddma om det finns
anledning att infoéra nationella sirskilda krav pd att IKT-produkter,
-tjinster och -processer, som ingir i ett nitverks- och informations-
system som ska anvindas 1 sikerhetskinslig verksamhet, ska vara
certifierade enligt en nationell sirskilt anpassad certifieringsordning
utformad for sikerhetskinslig verksamhet.

I uppdraget ingdr dven att 6verviga om det finns anledning att
inféra krav pd godkinnande frin en myndighet for att sidana IKT-
produkter, -tjinster och -processer ska {3 tas 1 drift 1 viss eller all
sikerhetskinslig verksamhet.
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I uppdraget ingdr att gora en internationell jimférelse av lagstift-
ning som innebir sirskilda krav med anledning av nationell sikerhet
for IKT-produkter, -tjinster och -processer som ingdr i ett nitverks-
eller informationssystem i de linder som bedéms vara av intresse.

For nitverks- och informationssystem som anvinds i eller har
betydelse for sikerhetskinslig verksamhet finns 1 dag sirskilda krav
i sikerhetsskyddsférordningen (2018:658). Det rér sig bl.a. om for-
beredande atgirder infér driftsittning av informationssystem och
om sikerhetskrav som kontinuerligt stills p& informationssystemen.
Bestimmelserna innehdller dven krav pd samr@d med Sikerhets-
polisen eller Forsvarsmakten 1 de fall informationssystemen kan
komma att behandla sikerhetsskyddsklassificerade uppgifter av visst
slag och informationssystem dir obehorig dtkomst till systemen kan
medfora en skada f6r Sveriges sikerhet som inte ir obetydlig. Be-
stimmelserna foreskriver att det ir verksamhetsutévaren som an-
svarar for att se till att informationssystemen uppritthiller kraven
pd informationssikerhet.

Digitaliseringsutvecklingen och kravet
pa informations- och cybersdkerhet

Digitaliseringen beskrivs som vir tids starkaste férindringsfaktor
och innebir att en allt storre andel av aktiviteterna i samhillet ir be-
roende av nitverks- och informationssystem som anvinds av myn-
digheter, organisationer, féretag och privatpersoner. Digitaliser-
ingen har skapat nya former av kommunikation, datahantering och
datalagring, och som medfér stora méjligheter att forbittra och effek-
tivisera olika verksamheter.

Digitaliseringen paverkar hela samhillet och omridet kan beskri-
vas som horisontellt, bl.a. fér att det omfattar alla samhillssektorer.
Den pégiende globala digitala utvecklingen och 1 Sverige gir pd minga
plan mycket fort och statliga myndigheter, regioner och kommuner
och aktérer 1 niringslivet bedriver sedan manga &r olika digitaliser-
ingsarbeten. I dag bygger minga system f6r att hantera information
huvudsakligen pd digital informations- och kommunikationsteknik
(IKT).

Med den tilltagande globaliseringen och digitaliseringen, som 6kar
beroenden 6ver nations-, sektors- och ansvarsgrinser, har dven f6ljt
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en 6kad betoning pd cyberfrigor 1 samhillet. Beroende av digital in-
frastruktur och tjinster genom utbredd uppkoppling till internet och
anslutna enheter medfér 6kade sarbarheter vilket stiller hogre krav
pd informations- och cybersikerhet. Samtidigt som digitala utveck-
lingen gir snabbt 6kar inte informations- och cybersikerheten i
samma takt. Detta gap, och om det okar ytterligare, medfor att ris-
kerna fér att drabbas av cyberangrepp eller andra it-incidenter ocksd
okar. Gapet kan dock minska genom olika dtgirder som bidrar till
att stirka informations- och cybersikerheten.

Nya hot, sarbarheter och risker

P3 samma sitt som digitaliseringen av samhillets olika verksamheter
kontinuerligt medfér fordelar kan den ocksd féra med sig nya eller
forindrade hot, sdrbarheter och risker som pdverkar informations-
och cybersikerheten 1 bl.a. nitverks- och informationssystem hos
olika verksamhetsutévare. Det innebir att risken for cyberangrepp
okar mot olika samhillsverksamheter, sirskilt vad giller sikerhets-
kinsliga och andra samhillsviktiga verksamheter, som manga har
héga skyddsvirden. Hoten kommer frimst frin statliga aktdrer som
genomfor cyberangrepp i olika syften, bl.a. som férberedelser for
cyberangrepp och som industrispionage. Hoten kommer dven frin
kriminella aktérer och ideellt motiverade aktérer, som har férméiga
till cyberangrepp for olika syften.

Olika férindringsfaktorer, som utvecklingen av t.ex. 5G-system,
molntjinster, artificiell intelligens och kvantdatorer, medfér nya
mojligheter men dven 6kade sdrbarheter och risker som kan utnytt-
jas och orsaka skada pd olika sikerhetskinsliga och samhillsviktiga
funktioner och verksamhet men ocksd i niringslivet, t.ex. forsvars-
industrin.

Vidare skapar beroendeférhillanden mellan olika samhillsviktiga
verksambheter, t.ex. elektronisk kommunikation och energisektorn,
sirbarheter och risker, och cyberangrepp mot en samhillsviktig verk-
samhet kan {3 allvarliga och omfattande f6ljder for en eller flera andra
sddana verksamheter och dven f6r totalférsvarets verksamhet.
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Allvarliga brister i informations- och cybersadkerheten

En tllricklig informations- och cybersikerhet kan endast uppnds nir
alla de olika férutsittningar som krivs for en sddan sikerhet ir upp-
fyllda, dvs. enhetlig styrning och organisering av arbetet med informa-
tions- och cybersikerhet, ett systematiskt informationssikerhetsarbete
1 verksamheten och tekniska dtgirder samt tillsyn av efterlevnaden
av regelsystem och stillda krav.

Av offentliga utredningar och myndighetsrapporter framkommer
att det finns allvarliga brister i informations- och cybersikerheten pd
ménga olika omriden inom en rad olika samhillsverksamheter. Detta
giller sdvil statliga myndigheters verksamhet som regioner och kom-
muner men dven organisationer och niringslivet. Av utredningarna
och rapporterna framkommer att allvarliga brister finns hos minga
verksamhetsut6vare, bdde vad avser det systematiska informations-
sikerhetsarbetet och vad avser sikerhet 1 olika nitverks- och infor-
mationssystem. Vidare framkommer att det finns allvarliga brister i
styrning och organisering, kunskap och kompetens samt resurstill-
delning inom omradet f6r informations- och cybersikerhet.

Utredningen gor ingen annan bedémning av redovisade brister i
och nivin pd informations- och cybersikerheten in den som redo-
visas i de offentliga utredningar och rapporter som offentliggjorts
under den senaste femirsperioden och ligger dessa till grund for slut-
satsen att det miste anses behdvas kraftfulla och omfattande &tgirder
pd minga olika omrdden fér att stirka informations- och cybersiker-
heten, dels mer allmint 1 samhillets olika verksamheter men sirskilt
vad avser sikerhetskinsliga och andra samhillsviktiga verksamheter.
De allvarliga bristerna innebir uppenbara risker f6r cyberangrepp
mot nitverveks- och informationssystem som kan medféra allvarliga
konsekvenser for sdvil hela samhillet som aktorer inom olika verk-
samhetsomriden, och som dirigenom dven kan f3 allvarliga konse-
kvenser f6r verksamheten 1 totalférsvaret.

Uppdraget ir avgrinsat till att éverviga om det finns anledning
att inféra en nationell sirskilt anpassad certifieringsordning f6r IKT-
produkter, -tjinster och -processer i nitverks- och informationssystem
1 sikerhetskinslig verksamhet och/eller krav pd godkinnande av en
myndighet innan sddana IKT-produkter, -tjinster och -processer i
nitverks- och informationssystem fir driftsittas. Utredningen kan
samtidigt konstatera att enskilda dtgirder av detta slag inte ensamt
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utgor varken tillrickliga 8tgirder for att mota generella krav pd in-
formations- och cybersikerhet eller ens mota kraven pd sikerhet i
nitverks- och informationssystem i sikerhetskinslig verksamhet, d3
dven Ovriga forutsittningar for en fullgod informations- och cyber-
sikerhet miste foreligga. Eftersom utredningens uppdrag ir inriktat
pd att dverviga de dtgirder som tas upp 1 utredningsdirektiven har
utredningen dirfor inte nirmare 6vervigt de dvriga dtgirder som bor
vidtas for att stirka informations- och cybersikerheten mer allmint
eller i den sikerhetskinsliga verksamheten, utom nir det giller be-
hovet av styrning och samordning da dessa behov dven utgér grund-
liggande forutsittningar f6r de 6verviganden som utredningen gér
1 betinkandet.

Behov av 6kad styrning och samordning

Flera offentliga utredningar och rapporter har pekat pd behovet av
att stirka styrningen och samordningen av digitaliseringen, sirskilt
nir det giller utbyggnad av infrastruktur och samordning av arbete
med informations- och cybersikerhet. Den nationella marknaden
utgdr en avreglerad marknad med olika skikt av infrastrukturpro-
ducenter, operatérer och tjinsteutvecklare. Sverige dr nationellt i en
situation dir nistan alla grundliggande samhillsfunktioner férut-
sitter och bygger pd en fungerande digital infrastruktur. Det saknas
dock regler och systematik f6r och samordning av den digitala utveck-
lingen och utbyggnaden.

Mot bakgrund av mingden offentliga aktdrer ir detta en uppgift
av betydande omfattning d3 frigan berér bla. fler in 200 statliga
forvaltningsmyndigheter, 21 linsstyrelser, 20 regioner, 290 kommu-
ner, 80 domstolar, 37 lirositen, och 40 heligda statliga bolag. Det ir
en omfattande férvaltning som kompliceras av stora skillnader mellan
verksamheterna vad giller uppdrag, storlek, finansiella resurser och
kompetens. Till detta kommer niringslivets verksamheter och alla
foretag som pd nigot sitt utvecklar, driver och férvaltar samhillets
digitala infrastruktur.

Motsvarande giller det 6vergripande arbetet med att stirka infor-
mations- och cybersikerheten i samhillet 1 stort men dven inom siker-
hetskinslig och annan samhillsviktig verksamhet. Varje verksamhets-
utdvare har ansvar {or sin egen informations- och cybersikerhet, blLa.
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vad avser sikerhet 1 nitverks- och informationssystem. Det saknas
emellertid 1 dag tillsyn 6ver sdvil statliga myndigheters verksamhet
som regioners och kommuners verksamhet avseende nitverks- och
informationssystem, utom sivitt avser sikerhetskinslig verksamhet
och verksamhet som avser vissa samhillsviktiga och digitala tjinster.
Ansvaret for tillsynsverksamhet av informations- och cybersikerhet
pd dessa reglerade omriden utdvas dock av flera olika samrdds- och
tillsynsmyndigheter med i vissa fall tillimpning av olika regelsystem.
Ansvaret fér informations- och cybersikerhet finns siledes hos
mdnga olika aktorer och styrningen och samordningen brister pd
bide statlig, regional och kommunal niv3. Bristen pd styrning och
samordning medfoér 6kade sdrbarheter och risker i nitverks- och in-
formationssystem 1 sikerhetskinsliga och andra samhillsviktiga verk-
samheter. Utredningen bedémer att det bl.a. finns behov av nationell
styrning och samordning vid framtagande av en gemensam hot-, sir-
barhets- och riskbedémning till st6d 1 arbetet med informations- och
cybersikerhet. Berorda myndigheter och évriga aktérer behover dir-
for 1 storre utstrickning 4n vad som nu sker samverka och samrida i
frigor som avser informations- och cybersikerhet.

Bristande forutsattningar for en nationell
certifieringsordning fér natverks- och
informationssystem i sdkerhetskanslig verksamhet

En nationell sirskilt anpassad certifieringsordning fér IKT-produk-
ter, -tjinster och -processer som anvinds i nitverks- och informa-
tionssystem i sikerhetskinslig verksamhet kan — nir vissa forutsite-
ningar ir uppfyllda — vara en &tgird som kan stirka sikerheten i dessa
system.

Utredningen bedémer att bestimmelserna i1 sikerhetsskyddslagen
och sikerhetsskyddsférordningen redan ger berérda myndigheter
mojlighet att foreskriva att certifierade IKT-produkter, -tjinster och
-processer, som uppfyller vissa sikerhetskrav, ska anvindas 1 nit-
verks- och informationssystem 1 sikerhetskinslig och dven medge
undantag frin en sidan skyldighet.

En nationell sirskilt anpassad ordning f6r sikerhetskinslig verk-
samhet stiller krav pd att det finns en nationellt framtagen gemen-
sam hot-, sirbarhets- och riskbedémning som kan ligga till grund
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for sikerhetskrav och framtagande av s.k. skyddsprofiler f6r olika
IKT-produkter, -tjinster och -processer 1 dessa system. En sidan
beddmning ir ocksa en forutsittning for inriktning av det nationella
arbetet med det europeiska ramverket for cybersikerhetscertifier-
ing. I dag saknas emellertid nationellt organisation och verksamhet
som ansvarar fo6r och tar fram en sidan nationell hot-, sarbarhets-
och riskbedémning.

Vidare ir det europeiska ramverket for cybersikerhetscertifiering
under framtagande och utveckling. Det rider dock 1 dag oklarhet om
1 vilken omfattning som certifierade IKT-produkter, -tjinster och
-processer kommer att vara tillgingliga med st6d av detta ramverk,
bl.a. vad giller IKT-produkter, -tjinster och -processer pd den hogsta
assuransnivdn och som dven kan anvindas — vid behov efter anpass-
ning — 1 sikerhetskinslig verksamhet.

Det rider iven osikerhet om det finns marknadsmissiga forut-
sittningar att inféra en nationell sirskilt anpassad certifieringsordn-
ing for sikerhetskinslig verksamhet di den svenska marknaden
bedéms vara allt {6r liten f6r att foretag ska f3 ekonomiska incita-
ment for att 1ita certifiera IKT-produkter, -tjinster och -processer
f6r anvindning 1 nitverk- och informationssystem 1 sddan verksam-
het. Aven om det skulle inféras krav pi obligatorisk certifiering
innebir det inte nigon skyldighet att tillhandh&lla sddana produkter
pd den svenska marknaden.

Hirtill kommer att det nationella certifieringsorganet CSEC vid
Forsvarets materielverk redan 1 dag ansvarar {6r en nationell ordning
for certifiering av it-sikerhet 1 produkter och system, iven om den
nationella Common Criteria-baserade certifieringsordningen kan
komma att ersittas av en europeisk ordning fér cybersikerhetscerti-
fiering (EUCC). Den nationella certifieringsordningen kan pd sikt
utvecklas till att omfatta certifiering av IKT-produkter, -tjinster och
-processer i nitverks- och informationssystem 1 sikerhetskinslig
verksambhet.

Sammantaget gor utredningen bedémningen att det {6r nirvarande
inte foreligger tillrickliga skil att foresld att det infors en nationell
sirskilt anpassad certifieringsordning fér IKT-produkter, -tjinster
och -processer som anvinds 1 nitverks- och informationssystem 1
sikerhetskinslig verksamhet.

Det finns dock behov av att berérda myndigheter gemensamt tar
fram hot-, sdrbarhets- och riskbedémningar samt skyddsprofiler for
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olika IKT-produkter, -tjinster och -processer som ska anvindas i
nitverks- och informationssystem i sikerhetskinslig verksamhet.
Utredningen féresldr dirfor att regeringen ger Forsvarets mate-
rielverk (FMV) 1 uppdrag att, 1 samrdd och samverkan med frimst
de myndigheter som ingdr i det nationella cybersikerhetscentret, ut-
veckla formerna f6r hur gemensamt framtagna hot-, sirbarhets- och
riskbedémningar samt skyddsprofiler kan tas fram till st6d for krav-
stillning p& IKT-produkter, -tjinster och -processer som ska anvindas
1 nitverks- och informationssystem 1 sikerhetskinslig verksamhet. En
sddan nationellt framtagen bedémning med tféljande kravstillning
kan dven till del utgoéra underlag i det nationella arbetet inom ramen
for det europeiska ramverket f6r cybersikerhetscertifiering.
Utredningen bedémer vidare att informations- och cybersiker-
heten i statliga myndigheters verksamhet i &vrigt behover stirkas.
Atgirder bor dirfor vidtas som bidrar till att myndigheterna anvin-
der certifierade IKT-produkter, -tjinster och -processer 1 nitverks-
och informationssystem i verksamheten om inte detta framstir som
olimpligt eller omojligt att genomfora. Myndigheten for samhills-
skydd och beredskap (MSB) bedéms redan i1 dag ha bemyndigande
att 1 féreskrifter ange sddant krav pd statliga myndigheter. En sddan
ordning kan iven bidra med kunskap och erfarenheter om behov och
anvindning av certifierade IKT-produkter, -tjinster och -processer i
nitverks- och informationssystem 1 statlig verksamhet och iven ligga
till grund f6r det nationella arbetet med hot-, sdrbarhets- och risk-
bedémningar, som utredningen foresldr ska genomforas.

Utvidgad samradsskyldighet och méjligheter att besluta
atgardsforelaggande och forbud mot driftsattning av
informationssystem i sdkerhetskanslig verksamhet

Med utgdngspunkt 1 utredningsdirektiven och mot bakgrund av de
allvarliga brister i informations- och cybersikerheten som framkom-
mer av offentliga utredningar och myndighetsrapporter, finner utred-
ningen skil att 6verviga ett antal dtgirder som berér driftsittning
och visentlig foérindring av informationssystem 1 sikerhetskinslig
verksamhet. Det ror sig bl.a. om kontrollstationer sdsom krav pa god-
kinnande, sirskild sikerhetsskyddsbedémning, limplighetsprévning,
samrid, féreligganden och férbud.
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Utredningen kan konstatera att ett eventuellt inférande av krav
pd att informationssystem som behandlar hemliga och/eller kvalifi-
cerat hemliga uppgifter ska godkinnas av en utpekad central myn-
dighet innan driftsittning, kan bidra till att stirka skyddet av in-
formationssystem som har betydelse f6r sikerhetskinslig verksam-
het. Denna typ av godkinnandeférfarande ir vanligt forekommande
iandra linder och kan i sig anses utgéra en rimlig dtgird for att stirka
skyddet f6r nationell sikerhet.

Utredningen bedémer att nu pdgdende lagstiftningsitgirder, dir-
ibland de av regeringen foreslagna indringarna 1 sikerhetsskydds-
lagen (prop. 2020/21:194), inte kan likstillas med ett formellt myn-
dighetsgodkinnande och inte heller kan anses utgora tillrickliga
tgirder for att skydda informationssystemen 1 sikerhetskinslig verk-
samhet. Ett krav pd formellt férhandsgodkinnande frdn en central
myndighet torde i och fér sig medféra en oberoende tredjeparts-
bedémning som bidrar till skapandet av en minimistandard fér kon-
troll av sikerhet och mer enhetliga sikerhetskrav hos verksamhets-
utdvarna.

Utredningen gor samtidigt beddmningen att ett nationellt inférande
av ett generellt krav pd myndighetgodkinnande av informations-
system 1 sikerhetskinslig verksamhet medfér ett betydande behov
av omorganisering och 6kade resurser hos samrdds- och tillsyns-
myndigheter. Vidare skulle ett sddant krav pd godkinnande behova
utformas i linje med &vriga krav pd sikerhetsskydd f6r informations-
system, vilket alltjimt medfor att en stor mingd sikerhetskinslig
information, om in pd ligre nivd, faller utanfoér regleringen. Innan
inférandet av ett krav pd godkinnande 6vervigs ytterligare bor dir-
for utvirderas om redan foreslagna forfattningsindringar pd siker-
hetsskyddsomridet i férening med en stirkt samrddsroll f6r Siker-
hetspolisen och Férsvarsmakten utgor tillrickliga dtgirder nir det
giller informationssystem i sikerhetskinslig verksamhet (se nedan).
Till detta kommer att vissa centrala myndigheter redan inom befint-
liga mandat kan foreskriva om bl.a. krav p& certifierade IKT-produk-
ter, -tjinster och -processer i1 informationssystem i sikerhetskinslig
verksamhet (se ovan) och dven som en sikerhetsskyddsdtgird fore-
ligga en verksamhetsutdvare att anvinda sidana produkter, tjinster
och processer.
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Ett utvidgat samrddsforfarande och utokade befogenheter

For att gora anvindningen av ett informationssystem i sikerhets-
kinslig verksamhet sikrare, och dirmed stirka skyddet f6r Sveriges
sikerhet, foresldr utredningen indringar i1 sikerhetsskyddslagen.
Foreslagna dndringar innebir bl.a. f6ljande dtgirder.

— Sikerhetsskyddsférordningens bestimmelser om férberedande
dtgirder infor driftsittning av informationssystem ska dverféras

till sikerhetsskyddslagen.

— Befintligt krav pd verksamhetsutévare att gora en sirskild siker-
hetsskyddsbedémning utvidgas till att dven omfatta planerade
visentliga férindringar av informationssystem som kan ha bety-
delse for sikerhetskinslig verksamhet.

— Verksamhetsutdvare ska prova limpligheten av en planerad drift-
sittning eller visentlig forindring av informationssystem som har
betydelse for sikerhetskinslig verksamhet. Om limplighetsprov-
ningen leder till bedémningen att det planerade forfarandet ir
olimpligt frin sikerhetsskyddssynpunkt ska det inte inledas.

— Limplighetsprévningen ska, liksom den sirskilda sikerhetsskydds-

bedémningen, dokumenteras.

— T fall verksamhetsutdvarens limplighetsprévning leder till bedém-
ningen att det planerade forfarandet inte dr olimpligt frdn siker-
hetsskyddssynpunkt ska verksamhetsutévaren — om 6vriga rekvi-
sit fér samrdd ir uppfyllda — samrida med samridsmyndigheten
(Sikerhetspolisen eller Forsvarsmakten).

— Verksamhetsutovares skyldighet att, infér driftsittning eller visent-
lig forindring av vissa informationssystem, samrdda med Siker-
hetspolisen eller Forsvarsmakten ska inte begrinsas till att ske 1
form av en skriftlig process.

— Sikerhetspolisen och Férsvarsmakten ska, i egenskap av samrads-
myndigheter enligt sikerhetsskyddslagen, & inleda samrid och
inom ramen f6r ett samrdd besluta dtgirdsforeliggande mot verk-
samhetsutdvaren att vidta en sidkerhetsskyddsdtgird i berért in-
formationssystem.

— Samridsmyndigheterna ska dven f3 mojlighet att forbjuda en ur
sikerhetsskyddssynpunkt olimplig driftsittning eller forindring
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av informationssystem och besluta sanktionsavgift mot den som
sidositter samridsskyldigheten eller agerar i strid med meddelat

forbud.!

— Tillsynsmyndigheterna f&r en ny undersékningsbefogenhet genom
mojligheten att, vid dventyr av vite, 13 tillgdng till verksamhets-
utdvares informationssystem.

Konsekvenser

Utredningen bedomer att skyddet f6r Sveriges sikerhet stirks genom
forslagen.

Utredningens forslag att Forsvarets materielverk (FMV) ska ges
1 uppdrag att 1 samrdd och samverkan med andra myndigheter och
aktorer ta fram formerna for arbetet med en nationell gemensam
hot-, sirbarhets- och riskbedémning kan antas medféra vissa kost-
nader. Med anledning av dessa kostnader bér FMV:s anslag okas.
Eventuella kostnader for 6vriga berérda myndigheter bedéms rym-
mas inom befintliga anslagsramar.

For de verksamhetsutdvare som kommer att triffas av évriga for-
slag kan de medfora vissa administrativa bérdor och 6kade kostnader
som bedéms vara begrinsade, frimst nir det giller det utvidgade
samridsforfarandet.

Forslagen innebir dven vissa 6kade forvaltningskostnader for de
myndigheter som kommer att vara samrddsmyndigheter (Sikerhets-
polisen och Férsvarsmakten). Dessa kostnader ir frimst beroende
av 1 vilken omfattning som samrdd kommer att ske och ir i dag svira
att uppskatta. Eventuella kostnader bedéms emellertid vara begrin-
sade och kunna rymmas inom befintlig anslagsram och férvintat
utdkat anslag (se prop. 2020/21:30). Forslagen bedoms ocksd med-
fora okat behov av samverkan mellan samrids- och tillsynsmyn-
digheter som kan generera vissa begrinsade kostnader, vilka bedéms
kunna rymmas inom myndigheternas anslag.

! De utdkade befogenheterna motsvarar i allt visentligt vad som foreslds gilla (prop. 2021/21:194)
for tillsynsmyndigheter vid verksamhetsutdvares anskaffning och éverlitelse av sikerhets-
kinslig verksamhet. Nir det giller verksamhetsutovarens skyldigheter 4r dock sirskilt 1ingt-
giende krav pd sikerhet motiverade vid just driftsittning och visentlig férindring av informa-
tionssystem som kan komma att behandla sikerhetsklassificerade uppgifter.
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Forslaget om en ny undersdkningsbefogenhet for tillsynsmyn-
digheterna dkar méjligheten till effektiv tillsyn och bedéms inte pi-
verka kostnaderna for tillsynsmyndigheterna i nimnvird utstrickning.

Forslaget om att tillsynsmyndigheterna ska ha ritt att {3 tillgdng
till verksamhetsutdvares informationssystem kan leda till att Krono-
fogdemyndighetens hjilp behovs vid ett antal tillfillen, men 6kningen
bedéms inte bli sirskilt stor och férvintas inte pdverka myndighe-
tens verksamhet mer in att konsekvenserna kan hanteras inom be-
fintliga anslag for myndigheten.

Ocksd den nya bestimmelsen om sanktionsavgift kan komma att
bidra till en 6kad efterlevnad av regelsystemet och effektivare tillsyn
samt 1 begrinsad omfattning 6ka antalet indrivningsirenden hos
Kronofogdemyndigheten.

Vidare medfor forslagen i friga om 6verklagande av samrddsmyn-
dighetens beslut att de allminna férvaltningsdomstolarna far nigot
okad milullstromning och dirmed fler arbetsuppgifter. Utredningen
bedémer emellertid att 6kningen av antalet mal kommer att bli be-
grinsad och att kostnadsékningarna for domstolarna bér rymmas
inom befintliga anslagsramar.

Forslagen paverkar 1 viss mdn den kommunala sjilvstyrelsen. Den
foreslagna regleringen gir dock inte utdver vad som ir nédvindigt
for att skydda de mest skyddsvirda verksamheterna i samhillet.

Aven om nigon ny kriminalisering inte féreslis kan forslagen
antas ha vissa brottsforebyggande effekter. Eftersom de utdkade
befogenheterna torde underlitta for Sikerhetspolisens brottsbekim-
pande verksamhet pa sikerhetsskyddsomridet, och di skirpta krav
stills for driftsittning respektive f6rindring av informationssystem
1 sikerhetskinslig verksamhet, bedéms férslagen bl.a. motverka data-
intring.

Utredningen bedémer att nu nimnda foérslag, utdver vad som
anférts ovan, inte berdr andra omridden som anges 1 15 § kommitté-
férordningen. Forslagen och bedémningarna i évrigt, bl.a. att certi-
fierade IKT-produkter, -tjinster och -processer 1 6kad utstrickning
bér anvindas av statliga myndigheter, bedéms inte medféra nigra
konsekvenser som behéver redovisas nirmare i konsekvensanalysen.
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Stockholms lans sjukvardsomrade BESLUTSUNDERLAG SLSO 2021-2620
Sjukv8rdsdirektéren 2021-09-28 RS 2021-0750

Yttrande 6ver Remiss — Sveriges sikerhet - behov av
starkare skydd for natverks- och informationssystem
(SOU 2021:63)

Niamnden for Stockholms lans sjukvardsomrade (SLSO) har av Rotel I
Finans-, fastighets- och serviceroteln getts mojlighet att avge yttrande over
Remiss — Sveriges sakerhet - behov av starkare skydd for natverks- och
informationssystem (SOU 2021:63).

Arendet

Utredningen 6verldmnade sitt delbetinkande Kompletterande
bestdmmelser till EU:s cybersdkerhetsakt (SOU 2020:25) i september
2020. Regeringen har efter remissbehandling av utredningens
delbetinkande 6verlamnat proposition 2020/21:186 Kompletterande
bestammelser till EU:s cybersdkerhetsakt till riksdagen och i den lamnat
forslag pa en ny lag med kompletterande bestammelser till EU:s cyber-
siakerhetsakt. I den foreslagna lagen finns kompletterande nationella
bestammelser om bl.a. nationell myndighet for cybersikerhetscertifiering,
tillsyn, sanktioner och forfarandet vid cybersikerhetscertifiering.

Riksdagen har den 9 juni 2021 beslutat i enlighet med vad som foreslas i
angivna proposition och fattat beslut om att lagen med kompletterande
bestammelser till EU:s cybersakerhetsakt ska trada i kraft den 28 juni 2021.

Regeringen tillsatte aktuell utredning eftersom man bedomde att det fanns
anledning att 6verviga om ytterligare nationella krav bor inf6ras for att
sakerstalla att natverks- och informationssystem som ska anviandas i
siakerhetskénslig verksamhet uppfyller de krav som behovs for att
uppritthalla skyddet av sddana verksamheter. Utredningen visar
sammantaget att det finns allvarliga brister i informations- och
cybersiakerheten hos myndigheter vars verksamhet har betydelse for
Sveriges sdkerhet. Utredningen kommer darfor med ett antal forslag for att
atgiarda dessa brister.

Utredningen foreslar att Forsvarets materielverk (FMV) far i uppdrag att, i
samrad och samverkan med bl.a. de myndigheter som ingar i det nationella
cybersikerhetscentret, utveckla formerna for hur gemensamt framtagna
hot-, sarbarhets- och riskbedomningar samt skyddsprofiler kan tas fram till
stod for kravstallning pa produkter, tjanster och processer avseende
informations- och kommunikationsteknik (IKT) som ska anvandas i
natverks- och informationssystem i siakerhetskanslig verksamhet.

Utredningen foreslar ocksa att Myndigheten f6r samhéllsskydd och
beredskap (MSB) inom ramen for sitt befintliga bemyndigande i foreskrifter



JJ& Region Stockholm Namndméte 2021-10-20 p 9

Stockholms lans sjukvdrdsomrade BESLUTSUNDERLAG
Sjukv8rdsdirektéren 2021-09-28

ska ange krav pa att statliga myndigheter anvinder certifierade IKT-
produkter, -tjanster och -processer i natverks- och informationssystem.

Mot bakgrund av de allvarliga brister i informations- och cybersikerheten
som framkommer av offentliga utredningar och myndighetsrapporter
foreslar utredningen ett antal atgiarder som berdr driftsattning och vasentlig
forandring av informationssystem i sikerhetskinslig verksamhet.

Atgirderna som foreslas ir i huvudsak foljande.

- Sikerhetsskyddsforordningens bestimmelser om forberedande
atgarder infor driftsattning av informationssystem ska overforas till
sakerhetsskyddslagen.

- Befintligt krav pa verksamhetsutovare att gora en sarskild
siakerhetsskyddsbedomning utvidgas till att &ven omfatta planerade
vasentliga forandringar av informationssystem som kan ha
betydelse for sakerhetskanslig verksamhet.

- Verksamhetsutovare ska prova lampligheten av en planerad
driftsdttning eller vasentlig forandring av informationssystem som
har betydelse for sikerhetskénslig verksamhet. Om
lamplighetsprovningen leder till bedomningen att det planerade
forfarandet ar olampligt fran sikerhetsskyddssynpunkt ska det inte
inledas.

- Lamplighetsprovningen ska, liksom den sarskilda
sikerhetsskyddsbedomningen, dokumenteras.

- Ifall verksamhetsutovarens lamplighetsprovning leder till
bedomningen att det planerade forfarandet inte ar olampligt fran
sdkerhetsskyddssynpunkt ska verksamhetsutovaren — om ovriga
rekvisit for samrad ar uppfyllda — samréada med
samradsmyndigheten (Sakerhetspolisen eller Forsvarsmakten).

- Verksamhetsutovares skyldighet att, infor driftsattning eller
vasentlig forandring av vissa informationssystem, samrada med
Sakerhetspolisen eller Forsvarsmakten ska inte begransas till att ske
i form av en skriftlig process.

- Sikerhetspolisen och Forsvarsmakten ska, i egenskap av
samradsmyndigheter enligt sikerhetsskyddslagen, fa inleda samrad
och inom ramen for ett samrad besluta atgardsforelaggande mot
verksamhetsutovaren att vidta en sakerhetsskyddsatgard i berort
informationssystem.

- Samradsmyndigheterna ska dven fa mojlighet att forbjuda en ur
sakerhetsskyddssynpunkt olamplig driftsattning eller forandring av
informationssystem och besluta sanktionsavgift mot den som
asidosatter samradsskyldigheten eller agerar i strid med meddelat
forbud.

- Tillsynsmyndigheterna far en ny undersokningsbefogenhet genom
mojligheten att, vid aventyr av vite, fa tillgang till
verksamhetsutovares informationssystem.

2 (4)

SLSO 2021-2620
RS 2021-0750
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Forvaltningens motivering och yttrande

Forvaltningens bedomning ar att utredningen och de foreslagna atgarderna
innebar att staten tar ett storre samlat ansvar for att sakerstélla hog
siakerhet och enhetlighet avseende system som har betydelse for Sveriges
siakerhet. Forslagen har goda forutsattningar att motverka de brister som
har identifierats avseende informations- och cybersiakerhet och skapa en
hogre sikerhet i system som har betydelse for Sveriges sikerhet. Vidare
innebar kravet pa samrad med Siakerhetspolisen eller Forsvarsmakten ett
bra stod for de myndigheter som ar i faird med att driftsatta eller forandra
ett system som traffas av bestimmelserna.

For SLSO:s del bedoms forslagen vara av begransad betydelse. Anledningen
till detta ar att de system SLSO anvander i allménhet inte kan anses ha
betydelse for Sveriges sikerhet. Bedomningen ar dock att de forslag som
utredningen presenterar dr mycket bra och skulle innebara en trygghet och
sdkerhet i arbetet med att driftsitta ett system som ar av betydelse for
Sveriges sakerhet.

For Region Stockholms del kan det framforallt vara SL som berors av
regleringen eftersom verksamhet som avser kommunikationer namns som
exempel pa verksamhet som kan ha betydelse for rikets sikerhet. Mgjligtvis
om SLSO i framtiden far ansvaret for alla IT-system inom Region
Stockholms hilso- och sjukvard kan det komma att ha relevans.

Stockholms ldns sjukvardsomrade foljer de av regionfullméaktige beslutade
styrande dokumenten: Riktlinjer for informationssakerhet (LS 2018-0652),
Informationssiakerhetspolicy (LS 1112-1733) samt Strategi for IT och
digitalisering (RS 2019-0669).

Centralt inom Region Stockholm finns CERT (Computer Emergency
Response Team) som ar en funktion inom enheten Informationssiakerhet,
Regionledningskontoret. Funktionen har i uppdrag att minska omfattning
och skadeverkan av it-sakerhetsrelaterade hot och incidenter genom att
stodja regionens forvaltningar och bolag att upptiacka och hantera dessa.
Stodet ska omfatta savil handelser som har skett och som pégar i realtid.
Funktionen ar bemannad med it-sdkerhetsspecialister som ska stotta med
expertkunskap, metoder och verktyg, samt att ge viagledning och
rekommendationer kring aktuella hot och hidndelser sé att forvaltningar och
bolag kan forebygga och hantera oonskade it-sakerhetsincidenter. CERT
har aven i uppgift att analysera hot och bedoma omvarldsutvecklingen
inom omradet.

SLSO samverkar med CERT for att forebygga, upptiacka och hantera it-
angrepp och genom att folja de inom Region Stockholm beslutade styrande
dokumenten arbetar forvaltningen strukturerat och metodiskt med IT-
sdkerhets- och informationssikerhetsfragor.
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Stockholms ldns sjukvardsomrade har for 6vrigt inga synpunkter pa
utredningens forslag.

Forslag till beslut
Niamnden for Stockholms lans sjukvardsomrade foreslas besluta

att avge Yttrande 6ver Remiss — Sveriges sikerhet - behov av
starkare skydd for natverks- och informationssystem (SOU
2021:63) enligt ovanstaende, samt

att forklara paragrafen omedelbart justerad.

Mikael Ohrling
Sjukvardsdirektor

Annika Jerhamre
Kanslichef
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Regionledningskontoret
registrator.rlk@regionstockholm.se

Tjanstemannayttrande over slutbetiinkandet Sveriges
sikerhet — behov av starkare skydd for nétverks- och
informationssystem (SOU 2021:63)

Arendebeskrivning

Arendet ir ett tjinstemannayttrande och utgér fastighets- och
servicenamndens yttrande over slutbetdnkandet Sveriges siakerhet — behov
av starkare skydd for natverks- och informationssystem (SOU 2021:63).

Sammanfattning

Fastighets- och servicenamnden har beretts mojlighet att yttra sig over
slutbetankandet Sveriges siakerhet — behov av starkare skydd for natverks-
och informationssystem (SOU 2021:63). Betinkandet omfattar forslag pa
andringar i sdkerhetsskyddslagen med syftet att forbattra sakerheten i
natverks- och informationssystem i sakerhetskinslig verksamhet.

Yttrandet gors som ett tjainstemannayttrande pa delegation fran namnden da
tillracklig tid for nimndbehandling inte funnits. Forvaltningen ser positivt pa
utredningens forslag till forfattningsandringar. Dock menar forvaltningen att
konsekvenserna inte ar tillrackligt utredda for regioner och menar att det
finns risk for administrativa kostnader och 6kade ledtider. Férvaltningen
lyfter i sitt yttrande ocksa behovet av begreppsfortydliganden och
vagledningar.

Bakgrund

Med anledning av EU:s cybersdkerhetsakt har den s.k. cyberhetsutredningen
i sin forsta del analyserat och lamnat forslag pa kompletterande nationella
bestimmelser om cybersidkerhetscertifiering (SOU2020:58), och i sin andra
del 6vervagt om det finns behov av att stirka sakerheten i natverks- och
informationssystem i sakerhetskanslig verksamhet.

Utredningen foreslar att regeringen ger Forsvarets materielverk (FMV) i
uppdrag att, i samrad och samverkan med framst de myndigheter som ingar i
det nationella cybersakerhetscentret, utveckla formerna for att gemensamt ta
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fram hot-, sarbarhets- och riskbedomningar samt skyddsprofiler for olika
IKT-produkter, -tjanster och -processer som ska anvindas i niatverks- och
informationssystem i sdkerhetskénslig verksamhet.

I slutbetdnkandet, framgar utredningens forslag av andringar i
sakerhetsskyddslagen, bl.a genom att sikerhetsskyddsforordningens
bestaimmelser om forberedande atgiarder infor driftsiattning av
informationssystem Overfors till sikerhetsskyddslagen med tillagg av
konkretiserande regleringar.

De foreslagna lagandringarna innebar skyldighet for verksamhetsutovare att
gora en sarskild dokumenterad lamplighetsprovning samt sarskild
sikerhetsskyddsbedomning infor planerade och visentliga forandringar av
informationssystem som har betydelse for sikerhetskinslig verksamhet
innan driftsattning. Lamplighetsprovningarna, foreslds liksom den sarskilda
sdkerhetsskyddsbedomningen, samradas med tillsynsmyndigheten
(Sakerhetspolisen), godkidnnas och dokumenteras. Verksamhetsutévarens
skyldighet att samrada med samradsmyndigheten foreslas att inte begransas
i form av en skriftlig process. Om lamplighetsprovningen leder till
bedomningen att det planerade forfarandet ar olampligt, ska det inte inledas.

Vidare foreslas att samradsmyndigheterna far moéjlighet att forbjuda en ur
sakerhetsskyddssynpunkt olamplig driftsattning eller forandring av
informationssystem och besluta om sanktionsavgift mot den som asidosatter
samradsskyldigheten eller agerar i strid med meddelat forbud. For den
verksamhetsutévare som meddelas forbud mot en planerad driftsattning
eller forandring av informationssystem, framgar det i slutbetdnkandet att det
kan innebara att verksamhetsutovaren maste kopa en tjanst av en annan
motpart som kraver hogre ersattning. Lagregleringen innebar ocksa att
tillsynsmyndigheterna far en ny undersokningsbefogenhet genom
mojligheten att {3 tillgang till verksamhetsutovares informationssystem.

Lagéandringarna foreslas trada i kraft den 1 juli 2022.

D4 det funnits kort om tid for att svara pa remissen, och forslaget ar relativt
omfattande avges nimndens yttrande som ett tjanstemannayttrande med
stod av nimndens delegationsordning. Arendet har beretts inom
serviceforvaltningen i dialog med fastighetsforvaltningen. Yttrandet ska
anmalas till fastighets- och servicenamnden vid namndens nastkommande
sammantrade.



:JJt Region Stockholm

Serviceférvaltningen YTTRANDE
Fastighetsfoérvaltningen

3(4)

2021-10-28 RS 2021-0750
FSN 2021-0405

Overviiganden
Forvaltningen vill avge f6ljande yttrande 6ver remissen.

Med den tilltagande digitaliseringen och globaliseringen skapas nya former
for kommunikation och informationslagring i snabb takt, och med det nya
hot och risker mot offentliga och privata aktorer. Forvaltningen ser positivt
pa de lagdndringar som foreslas for att starka skyddet for Sveriges siakerhet
och delar de forslag som framfors for att skarpa
sikerhetsskyddslagstiftningen. Likasa ar forvaltningen positiva till forslaget
om formerna for arbetet med en nationell gemensam hot-, sarbarhets- och
riskbedomning.

Forvaltningen menar ocksa att utredningens konsekvensanalys inte i
tillracklig omfattning belyser kostnaderna for regioner och hade onskat se en
mer genomarbetad konsekvensanalys i denna del. Forvaltningen menar att
en mer djupgdende konsekvensanalys skulle kunna visat att resurstillskott ar
nodvandigt i fler perspektiv 4n de som framgar av utredningen.
Forvaltningen ser dven behov av kompetens och viagledning som stodjer
arbetet vid bedomningar och som sakerstiller effektivitet i samradsprocessen
och i det forberedande arbetet infor driftsiattningar.

Nedan foljer mer detaljerade synpunkter pd omraden som beror
forvaltningens verksamhet.

17.5 Forslaget om en stirkt samradsroll

Konsekvenser for verksamhetsutovare

Forvaltningen ser positivt pa samradsforfarandet och verksamhetsutovares
skyldigheter infor driftsiattning, men vill samtidigt betona vikten av att
samradsmyndigheter far ratt kapacitet och forutsiattningar att samrada med
verksamhetsutovare. Om lagregleringen medfor langa handlaggningstider i
samrad och lamplighetsprévning ser nimnden péatagliga risker for
konsekvenser for verksamhetsutévaren. Forvaltningen vill ocksé lyfta
potentiell risk, att 6kad administration och kostnader kan medforas
forknippat med detta.

Verksamhetsutovare ska prova och genomfora bedomningar om driftsattning
eller forandring av niatverks- och informationssystem, ar lampligt fran
sdakerhetsskyddspunkt och samradda med centralt utpekad myndighet.
Forvaltningen onskar lyfta behovet av vigledning till verksamhetsutévare i
denna del. Forvaltningen ser ocksa behov av utvecklade kompetenser,
arbetsprocesser och sambedéomningar med ndmnder och bolag for att fortsatt
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stirka en god och patientsiker vard.

Vidare onskar forvaltningen lyfta behovet av att konkretisera lagstiftningens
definition av vad som avses med fordndring av informationssystem samt att
det tydligt definieras vad som avses och innefattas med begreppet
informationssystem. Vagledningar i dessa delar skulle underlatta
implementering av lagstiftningen och effektivisera samradsprocessen, liksom
minska risken for varierad tolkning av definitionen.

Forvaltningen ser ocksé att det dr av betydelse att lyfta vikten av ratt
bestillarkompetens och expertis inom omradet vid framtida upphandlingar.
Bedomningen ar att de 6kade upphandlingskraven initialt kommer att
begransa antalet anbudsgivare vilket under en 6vergangsperiod kan péaverka
konkurrensen.

Det finns en risk att utredningens forslag kan medfora 6kade kostnader
beroende pa hur omfattande arbete och tidsétgédng som kommer att kravas i
samrads- och godkdnnandeprocessen.

Ekonomiska konsekvenser

De ekonomiska konsekvenserna av utredningens forslag ar for forvaltningen
ar svarbedomda. Utredningens forslag kan komma att innebara 6kade
administrativa kostnader. Sidana merkostnader ar en del av en generellt
ho6jd ambitionsniva inom totalforsvar och sakerhetsskyddsarbete i Sverige.
Den aktuella lagstiftens paverkan pa kostnader bor tas i beaktande nar
statsbidrag for regionernas arbete med totalférsvarsfragor utformas.

Stefan Schildt Anette Henriksson
Forvaltningschef Forvaltningschef
Serviceforvaltningen Fastighetsforvaltningen
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