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Fastighets- och servicenamnden

Yttrande over remiss Verksamhetsskyddspolicy

Arendebeskrivning

Fastighets- och servicenimnden har beretts majlighet att yttra sig 6ver
remiss Verksamhetsskyddspolicy, RS 2020-0147, senast den 31 december
2020. I remissen foreslas en ny policy for verksamhetsskydd ersatta
nuvarande informationssakerhetspolicy och siakerhetspolicy inom Region
Stockholm.

Beslutsunderlag

Forvaltningschefens tjansteutlatande
PM — Verksamhetsskyddspolicy
Verksamhetsskyddspolicy RS 2020-0147

Forslag till beslut
Fastighets- och servicendamnden foreslas fatta foljande beslut.

1. Forvaltningschefens tjansteutlatande (FSN 2020-0186) utgor fastighets-
och servicenimndens yttrande 6ver remiss Verksamhetsskyddspolicy RS
2020-0147.

Forvaltningens forslag och motivering

Sammanfattning

Forvaltningen valkomnar att de styrande dokumenten inom
sakerhetsomradet i regionen ska bli farre. Inte sillan aterkommer liknande
text i flera olika dokument. Darfor stodjer forvaltningen avsikten att ersétta
LS 1112-1733 Informationssakerhetspolicy och LS 2015-0093 Policy for
sakerhet med den foreslagna policyn for Verksamhetsskydd.

Forvaltningen uppfattar policy for verksamhetsskydd som enkel och tydlig
samt vialkomnar att fokus for skribenten har legat pa att definiera syfte och
omfattning pd namnder och bolags arbete for att skydda verksamheten.
Forvaltningen vialkomnar sarskilt formuleringarna i punkt 1.2 Syfte;
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“Syftet med denna policy dr att beskriva hur Region Stockholm ska arbeta,
bade regionovergripande och i ndmnder och bolag var for sig, for att
astadkomma ett robust skydd av verksamheten i enlighet med
regionfullmdktiges vision och inriktningsmal. Ddrigenom bidrar Region
Stockholm till att skydda dven samhdllets skyddsvdrden.”

Denna formulering tydliggor ansvaret och att regionens verksamhet ar i
manga stycken samhallsviktig och behover forses med ett iandamalsenligt
skydd for att regionen ska kunna fullgora sitt uppdrag fullt ut i handelse av
terror, hojd beredskap eller ytterst krig.

De ekonomiska konsekvenserna av policyn ar betydande och innebar
omfattande investeringar i skalskydd och teknisk upprustning inom hela
fastighetsbestandet. Det ar viktigt att ge forvaltningen réatt ekonomiska
forutsattningar for att leva upp till policyn.

Bakgrund

Fastighets- och servicenamnden har beretts majlighet att yttra sig 6ver
remiss Verksamhetsskyddspolicy, RS 2020-0147, senast den 31 december
2020. I remissen foreslas en ny policy for verksamhetsskydd ersatta
nuvarande informationssikerhetspolicy och sikerhetspolicy inom Region
Stockholm. Den nya policyn foreslas dven vara utgdngspunkten for allt arbete
med kontinuitet och krisberedskap. Serviceforvaltningen har haft majlighet
att bidra med synpunkter.

Overviganden

De historiska principerna for utformning av skalskydd for en vardfastighet
har varit ambitionen att efterleva forsakringskrav i yttre skalskydd, d v s
entréer och dorrar i fasaden och tillganglighet, dar den senare har varit den
dominerande trenden innanfor yttre skalskydd, d v s nar man val har
passerat entrén ska patienter, besokare och anstéllda kunna na olika
avdelningar pa egen hand. En viss fordndring har skett under de senaste 10
aren dar vardavdelningar har borjat med skalskydd i entrédorr in till
avdelningen. Langst har utvecklingen kommit till regionens
akutmottagningar dar samhallsutvecklingen med 6kade valdsbrott har
resulterat i lokala krav pa okad trygghet, vilket i sin tur har resulterat i mer
utvecklade 16sningar for skalskydd.
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Men trots utvecklingen sa kan man fortfarande rora sig ganska fritt inne pa
sjukhusen inklusive kulvertsystemen som ménga ganger anviands av bade
patienter och medarbetare for transporter mellan olika avdelningar. Det
innebar att d&ven en antagonist, d v s nagon som har en ond avsikt kan rora
sig lika fritt och utfora sabotage eller stolder.

I kulvertsystemet finns manga teknikutrymmen vars installationer ar av vital
betydelse for att varden ska kunna bedrivas. Inom regionen finns dven
korskopplingsrum for tele- och datakommunikation (TDK rum) inom
fastighetsbestandet. Betydelsen av datakommunikationen har blivit allt
storre med tiden da fler och fler system, telefoni, maskiner etc.
kommunicerar vi TCP/IP (data), detta innebir att TDK- rummen ar
utrymmen som ska ses som sarskilt kansliga.

Regionens fastigheter har idag ett 1assystem som forsvarar mojligheten att ha
en bra kontroll av vem som har tillgang till olika utrymmen.

Om bolag och forvaltningar ska leva upp skyddsatgirderna i policy for
verksamhetsskydd sa maste man gemensamt verka for att obehoriga inte far
tilltrade till byggnader, lokaler och anldggningar dar skyddsvard verksamhet
bedrivs. Det innebar att skalskyddet inne i en vardfastighet maste anpassas
for att uppna det 6vergripande syftet som i detta fall ar att skydda vitala
teknikutrymmen mot sabotage och obehorigt tilltrade.

Forvaltningen foljer Locum AB:s paborjade arbeten med att hoja sdkerheten
pa teknikutrymmen vid Sodersjukhuset och Huddinge sjukhus. I det senare
beror arbetet ca 80 utrymmen. Det ar viktigt att tidplan for nar de angivna
syftena ska vara uppnadda framgar av policyn da det klargor
forutsattningarna for budgetering, planering och genomférande.

Miljokonsekvenser
Beslutet medfor oférandrade miljokonsekvenser.

Ekonomiska konsekvenser

De ekonomiska konsekvenserna for att efterleva policyn for
verksamhetsskydd och utrusta samtliga TDK-rum med dndamalsenligt
passagesystem ar betydande.
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Till detta tillkommer dven behovet att reglera tilltrade till sjukhusens
kulvertsystem for att minska risken for sabotage. Har krivs en utredning i
samrad med vardgivare i syfte att de sakerhetshojandeétgarderna
koordineras med logistikfloden.

De ekonomiska konsekvenserna av policyn gar inte att bedoma innan en
kartlaggning har gjorts av nuvarande status och en handlingsplan for
atgardande har tagits fram. I samband med framtagande av handlingsplan
bor aven forslag pa fordelning av kostnaderna mellan berorda parter tas
fram.

Anette Henriksson
Forvaltningschef

Beslutsexpediering:
Akt
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1. Regionledningskontorets forslag och motivering

1.1 Sammanfattning

I remissen foreslas en ny policy for verksamhetsskydd att ersiatta nuvarande
informationssakerhetspolicy och sikerhetspolicy inom Region Stockholm.
Den nya policyn foreslas dven vara utgdngspunkten for allt arbete med
kontinuitet och krisberedskap. Remissen ar ett led i beredningen av drendet
om verksamhetsskyddspolicy for Region Stockholm, avsett att beslutas om i
regionfullmaktige den 17-18 november 2020.

1.2 Bakgrund

Region Stockholms framsta styrande dokument ar budget. I denna anges
ambitionen att de styrande dokumenten inom Region Stockholm ska
konsolideras och bli farre. Syftet ar att minska administrativ 6verbyggnad
och detaljstyrning i moéjligaste man, och samtidigt sikra en styrning som
héller samman.

2. Sammanfattning av forandringar
Nuvarande policys inom omradet verksamhetsskydd ar:
e LS 1112-1733 Informationssdkerhetspolicy samt

e LS 2015-0093 Policy for sdkerhet.

Dessa foreslas upphora och ersittas med en gemensam policy for
verksamhetsskydd i enlighet med denna remiss.

Policyn ar utformade si att den till utformning och innehall kompletterar
beslutad ambition inom omrédet samt inriktning for integrerad ledning och
styrning enligt Region Stockholm budget 2020.

Foljaktligen innehaller policyn inga mal utan definierar istillet syfte och
omfattning for verksamhetsskyddet. Vidare definieras den gemensamma
utgdngspunkten och de styrande principer som ska gilla for samtliga
namnders och bolags arbete for att skydda verksamheten. Skrivningar som
anger principer och krav pa en mer detaljerad niva har tagits bort for att
istdllet hanteras i underliggande riktlinjer och strategier.

Skrivningar avseende ansvar som redan anges i Region Stockholm budget
tas bort da de utgor upprepningar. Enbart tillkommande ansvar och roll
som ar nodvandig for ett systematiskt arbete med verksamhetsskydd ar
medtagen.

Allt arbete med skyddsétgarder inom fysisk sakerhet, personalsidkerhet,
informationssakerhet, kontinuitet och krisberedskap foreslas utga fran den
nya policyn for verksamhetsskydd. Under aret kommer kompletterande
riktlinjer och vagledningar successivt tas fram.
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I enlighet med Socialstyrelsens foreskrifter och allmanna rad (HSLF-FS
2016:40) om journalforing och behandling av personuppgifter i halso- och
sjukvarden har skrivningar tagits med som méter foreskrifternas krav
gillande informationssiakerhetspolicy.

Slutligen har den nya policyn givits en forenklad struktur i syfte att
underlatta for chefer och medarbetare i Region Stockholm att forsta och
folja den.

2.1 Arbetsprocess och forankring

Arbetet med forslaget till verksamhetsskyddspolicy har utgatt frén tidigare
utredning och samrad inom omradet. I detta arbete deltog
Regionledningskontoret, Hilso- och sjukvardsforvaltningen och
Trafikforvaltningen. Samrad har skett med Séakerhet och beredskap,
Ekonomi och finans samt regelefterlevnad inom Regionledningskontoret.

2.2 Ekonomiska konsekvenser

Beslut om policyn i sig innebér inga direkta kostnader. Realisering av
ambitionerna inom omradet informationssiakerhet kraver dock ekonomiska
insatser, som ska beaktas i ordinarie verksamhetsplanering och
budgetarbete. Hur stora kostnaderna blir beror pa vilken ambitionsniva
respektive verksamhet och Region Stockholm som helhet satter for sitt
informationssakerhetsarbete.

Grundprincipen ar att varje namnd och bolag ansvarar for de dtagande som
verksamhetsskyddspolicyn vagleder inom och att respektive verksamhet
identifierar de behov som finns och vilka dtgarder som behdver vidtas for
detta. Med det foljer 4ven ansvar for finansiering av de egna insatserna.
Informationssidkerhet ska beaktas vid beslut, verksamhetsplanering och
budgetarbete pa alla nivaer.
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1. Verksamhetsskyddspolicy

1.1 Inledning

Region Stockholm har ett viktigt samhallsuppdrag och ansvarar for halso-
och sjukvard, kollektivtrafik och regional utveckling i Stockholms lan.
Regionen bidrar aven till kulturen i lanet. Stora delar av Region Stockholms
verksamhet ar dessutom samhallsviktig. Region Stockholms verksamheter
maste fungera saval till vardags som vid oonskade handelser. Darfor ska
verksamheterna och de tillgdngar som hanteras i dem skyddas mot hot och
risker. Verksamheterna ska bedrivas med sa fa storningar och kriser som
mojligt, och i de fall de uppkommer ska de kunna hanteras.

1.2 Syfte

Syftet med denna policy ar att beskriva hur Region Stockholm ska arbeta,
bade regionovergripande och i nimnder och bolag var for sig, for att
astadkomma ett robust skydd av verksamheten i enlighet med
regionfullmiktiges vision och inriktningsmal. Darigenom bidrar Region
Stockholm till att skydda aven samhallets skyddsvarden.

1.3 Tillimpning

Denna policy galler for Region Stockholms namnder och bolag. Den ska
tillampas i Region Stockholms verksamhetsplanering och i avtal med alla
som arbetar pa uppdrag av Region Stockholm. Allt arbete med
verksamhetsskydd inom Region Stockholm utgar fran denna policy.
Ansvaret for skyddet av verksamheten ar kopplat till det delegerade
verksamhetsansvaret. Samordnare med stodjande funktion inom omradet
ska stotta naimnder och bolag att aktivt driva pa utvecklingen av
verksamhetsskyddet.

Verksamhetsskyddspolicyn konkretiseras i tillhorande riktlinjer for
sikerhet, informationssikerhet och krisberedskapsplan, och kompletteras
av Region Stockholms 6vriga styrande dokument.

2. Styrande principer
Region Stockholms arbete med verksamhetsskydd ska utga fran foljande
principer:

Region Stockholms verksamheter och tillgangar ska skyddas

Region Stockholms arbete med verksamhetskydd ska bedrivas for att virna

om:

e Invanare och bestkare: Alla som nyttjar Region Stockholms tjanster ska
vara siakra och kidnna sig trygga nar de tar del av Region Stockholms
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verksamheter och vara forvissade om att information hanteras pa ett
sakert satt.

Medarbetare och fortroendevalda: Alla som arbetar inom eller har ett
uppdrag for Region Stockholm ska vara sikra och kdnna trygghet nar de
utfor sina uppgifter.

Regionens funktionalitet: Arbetsprocesser och egendom sasom lokaler,
infrastruktur, utrustning och information ska viarderas och skyddas.
Region Stockholm ska ha formaga att forebygga storningar och kriser
och minska konsekvenserna om de dnda intraffar. Lanets invanare och
andra aktorer ska kdnna tillit att Region Stockholm har denna forméaga.

Verksamhetskyddet ska vara dimensionerat
Det innebir att nimnder och bolag ska utga fran féljande i sitt arbete med
verksamhetsskydd:

Verksamhetens risktagande ska aterspegla nimnders och styrelsers
risktolerans for att undvika oacceptabla skador, forluster och negativ
verksamhetspaverkan.

Skyddet ska dimensioneras utifran aktuell hotbild och anpassas till
skyddsvirde, risk och lagkrav.

Arbetet ska bedrivas systematiskt, sparbart och med standiga
forbattringar.

Planering, utbildning och 6vning ska vara en del av det forebyggande
arbetet.

Det ska finnas en formaga att forebygga, uppticka och hantera skadlig
inverkan pa Region Stockholms verksamhet.

Skyddsgirder ska samverka
Skyddsatgiarderna ska sammantaget:

Forebygga att obehoriga far tilltrade till byggnader, lokaler och
anlaggningar dar skyddsvard verksamhet bedrivs.

Forebygga att personer som inte dr palitliga ur sdkerhetssynpunkt
arbetar i skyddsvard verksamhet.

Forebygga att informationstillgdngar rojs, andras, gors otillgangliga
eller forstors.

Ge formaga att hantera storningar och kriser sa att kritiska
verksamheter och processer kan uppratthéllas.
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