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Svar pa interpellation RS 2020:4 av Anna Sehlin (V)
om IT-haveri

Fragor till ansvarigt regionrad:

1. Har du med anledning av storningarna i IT-systemen vidtagit nagra atgarder?

2. Anser du att Region Stockholms har tillrdckliga strategier och strukturer for att hindra
och forebygga problem med nitverk och IT-system?

3. Med detta och tidigare stérningar, incidenter och fel i IT-system i Region Stockholms
verksamheter, skulle du sdga att sannolikheten dr lag for att aterigen rdka ut for
storningar i [T-system?

4. Ser du att det 4r mdjligt att undvika likande situationer som dagarna kring
Trettonhelgen med dagens laga bemanning pa regionens akutsjukhus?

Som svar vill jag anfora f6ljande:

Precis som interpellanten skriver sa ar jul- och nyarshelgen alltid en anstrangd period for varden.
Medarbetarna behover fa sin valfértjanta ledighet, samtidigt som varden ska bemannas. Planeringen
infor helgerna gors under lang tid och bygger pa erfarenheter fran tidigare ar. Infér den senaste jul-
och nyarshelgen sag man till exempel till att jourldkarbilarna var igang dygnet runt och att sjukhusen
hade fler Oppna dagtidsplatser for akut sjuka. Forberedelserna gar alltid att folja genom
veckorapporter pa regionens hemsida. Under trettonhelgen brukar trycket i varden vara som hogst
och sa blev det dven i ar. Dessutom blev ldget i varden extra anstrangt pa grund av stora och
oférutsedda it- problem pa Huddinge sjukhus som i sin tur ledde till att andra sjukhus, bl.a. SOS, fick ta
ett dannu storre ansvar for regionens patienter.

Under perioden 2—7 januari 2020 intriffade flera it-relaterade storningar som orsakade stora
problem for drabbade verksamheter inom Region Stockholm. Dels intrdffade storningar i
journalsystemet Take Care torsdagen den 2 januari 2020 som yttrade sig som seghet for
anvéndare hos flera vardgivare. Dessa var relaterade till den tekniska driftmiljon for Take Care
och funktionaliteten aterstilldes efter ndgra timmar samma dag. Dels intriffade nitrelaterade
storningar 2-7 januari som paverkade Karolinska Universitetssjukhuset. For dessa tog de flera
dagar att finna felorsaken. Nétverksstorningar den 2 januari (Karolinska Huddinge) orsakades
av att ett fel intraffade i en distributionsswitch till f61jd av en bugg i en mjukvarurelease i denna.
Ett hdrdvarufel intrdffade dven i en ndtverksrelaterad server. Felorsaken till storningarna den 3
januari (Karolinska Huddinge) och den 7 januari (Gamla Karolinska Solna) berodde pa
minneslidckage 1 brandviaggar. Minneslidckagen var kopplade till en bugg i en mjukvarurelease



1 dessa. Minnesproblemen innebar att minnet fylldes upp och till slut nadde ett kapacitetstak
vilket gjorde att brandvidggarna inte klarade av att hantera trafiken.

For att forebygga kort- och langsiktigt har foljande atgérder genomforts och vidtagits:

= Niitrelaterad server: Byte av hardvara.

* Nitutrustning Huddinge: Omstart. Uppgradering av mjukvara i distributionsswitch.
= Nitutrustning Solna: Omstart. Uppgradering av mjukvara i brandviggar.

» Overvakning: Justering av troskelvirden for nitvervakning.

* Preventiva atgirder: Ytterligare dtgirder har vidtagits 1 preventivt syfte.

Atgirderna ovan bidrar till att minska risken for nya it-stdrningar och arbete sker kontinuerligt
med livscykelhantering av it-miljoer for att dver tid sékerstélla Region Stockholms
verksambheters beroende av it-stod.

Haélso- och sjukvardsforvaltningen har i chefldkarnédtverket pétalat vikten av att alla
vardgivare arbetar med att halla manuella rutiner uppdaterade och informerar sina
medarbetare om dessa.

Region Stockholm forstarker successivt arbetet med att skapa en alltmer séker, effektiv,
modern och robust IT-milj6 1 samtliga av hélso- och sjukvardens verksamheter.

Den viktigaste atgérden har redan vidtagits r att eliminera de brister och problem som
orsakas av nuvarande journalsystem Take Care. Region Stockholm har for avsikt att under
kommande ar successivt byta ut detta fordldrade journalsystem och infora ett nytt, modernt
och sékert virdinformationssystem. Den nya vardinformationsmiljon (som bendmns
Framtidens vardinformationsmiljo, FVM) kommer mojliggora att verksamheterna kan arbeta
pa nya sitt, samtidigt som nivan kan hdjas vasentligt for sdvil patientsékerhet som drifts- och
informationssédkerhet. Vardinformationsmiljon kommer ocksa ge helt nya mdjligheter att
lagra, analysera och dra nytta av den stora méngd data som varden tar fram.

Samtidigt behdver den digitala infrastrukturen stérkas, sa att de ndtverk och tekniska
utrustningar som anvands formar hantera krav som stélls 1 ett alltmer digitaliserat samhille.
Sadant arbete pagar redan i regionens regi och dr nddvéndigt da viktiga samhéllsfunktioner
digitaliseras alltmer.

Ett viktigt led 1 regionens arbete har varit att fatta beslut om en ny IT- och
digitaliseringsstrategi, vilket gjordes i samband med budget 2020. Genom den nya strategin
tydliggors dgandet och styrningen av den digitala basinfrastrukturen for att forstdrka arbetet
med en effektiv och systematisk digitalisering i Region Stockholm. En central del i strategin
ar ocksé att andelen koncerngemensamma och strategiska beslut som har avgérande betydelse
for sékerhet och funktion ska tas pa samlad central niva for att undvika lokala variationer som
kan hota drift- eller informationssédkerhet.

Det ér av storsta vikt att prioritera och fortsatt utveckla samt modernisera it-miljon inom
Region Stockholms sjukhus for att undvika framtida it-storningar och sékerstélla
informationssikerheten 16pande. I samtliga it-miljoer dr sjdlvfallet mélet alltid att minimera
storningar for verksamheterna och sikerstélla en effektiv och séker it for sdvil personalen



som patienterna. Konsolidering och avveckling av éldre it-system och applikationer utgor
ocksa en viktig del i arbetet med att skapa sékrare och en mer effektiv digital infrastruktur for
regionens anstéllda och vara invéanare.

Nir det giller informationssdkerhet pagar ett omfattande arbete med att skérpa regionens
rutiner ytterligare. Nya riktlinjer, for hur Region Stockholm ska forbéttra sitt arbete med
informationssikerhet, dr under framtagande och kommer beslutas i samband med budget
2021.

Generellt kan konstateras att informationssédkerhet ér ett utvecklingsomrade hos alla landets
offentliga verksamheter.

Nér Riksrevisionen granskar myndighetssverige konstateras foljande:

= Ingen nar upp till godkind nivé nér det giller ledningens styrande dokumentation pd en
Overgripande niva.

= Ingen nar upp till godkéind niva nér det giller att hantera sina informationstillgangar, t ex
att klassificera information. Personalen har 1dg medvetenhet om
informationsklassificering och hur den tillimpas i praktiken.

* Ingen nar upp till godkédnd niva nér det géller analys och kontroll av
informationssdkerhet pa dvergripande niva. Exempelvis genomfors inte nigra
overgripande riskanalyser med fokus pa informationssidkerhet. De analyser som
genomfors giller endast enskilda IT-system.

= Alla saknar underlag for att kunna bedoma om deras ledningssystem for
informationssdkerhet fungerar eller inte.

* Ingen har genomfort nagon genomgéng med hdgsta ledningen de senaste tva aren. En
sadan genomgéng dr vésentlig for att sékerstélla ledningssystemens ldmplighet,
tillrdcklighet och verkan samt for att kunna besluta om forbéttringar.

= Ingen nar upp till godkind nivé nér det giller reglering av sparbarhet i loggar.

Med andra ord delar jag interpellantens &sikt om att ett systematisk arbeta med att utveckla
och stirka informationssédkerhetsarbetet inom regionens verksamheter dr badde nddvandigt och

hogst avgorande for att bibehalla det hoga fortroende vara invanare har for sjukvarden. Dérav
den nya policyn, som behdver omsittas och kontinuerligt f6ljas upp att den efterlevs.

Dirmed anser jag interpellationen besvarad.

Anna Starbrink
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