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Inledning

Information utgér en av SLSO:s mest betydande tillgangar och ar en
grundlaggande forutsattning for en saker och effektiv verksamhet samt for
framsteg inom digitaliseringen. Informationssdkerhet innebéar att skydda
informationen pa ett sakert satt, oavsett om den ar lagrad pa papper,
digitalt eller muntligt.

Inom ramen for Region Stockholms overgripande ledningssystem for
informationssakerhet ar det SLSO:s ansvar att styra och leda sitt
informationssakerhetsarbete genom ett ledningssystem inom sitt
verksamhetsomrade. Det lokala ledningssystemet ska sékra ett
systematiskt informationssakerhetsarbete och uppratthéalla en riskavvagd
skyddsniva i verksamheten. Detta system ar en integrerad del av
namndens eller bolagets ordinarie ledningsarbete. Region Stockholms
riktlinje for informationssakerhet och dataskydd Konkretiserar Region
Stockholms policy for verksamhetsskydd.
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1. Informationssakerhetssamordnarens arbete

Aret har praglats av forandringar inom omréadet, vilket har haft en direkt
paverkan pa bade kontinuitet och styrning. | augusti tilltradde en ny
informationssakerhetssamordnare efter att den tidigare samordnaren
avslutat sin anstallning i maj. Under perioden daremellan saknades
darmed en funktion som kunde hantera de fragor som uppstod i
verksamheten.

Eftersom nagon parallell 6verlamning med den avgdende samordnaren
heller inte kunde genomfdérdas uppstod dessutom ett glapp i kunskaps-
och informationsoverforingen. Detta paverkade under en period
mojligheten att uppratthalla en stabil och sammanhallen
informationssakerhetsprocess. Detta paverkar aven denna rapport, da
informationssakerhetssamordnaren endast var med en del av aret.

1.1. Bedémning av resurser

Rollen som informationssédkerhetssamordnare bestar av en person som
till viss del aven ar dataskyddsombud. Rollen ar beroende av att de
stéddsystem som anvands ar adekvata och fungerar.

Under hdsten och varen har Regions Stockholm infort ett system for
hantering av informationstillgangar, IRIS. Inférandet har av olika skal
dragits ut pa tiden, men bedéms i nulaget att det i stort sett genomfort till
slutet av mars 2026 da riskbedémningar ater kan goras i systemet.

Det uppkomna glappet mellan avvecklingen av det tidigare systemet
(Complianceportalen) och inférandet av det nya systemet (IRIS), som
tillhandahalls av Region Stockholm, har medfort en brist i den
systematiska kontrollen av bade system och verksamheter

Denna avvikelse kommer att hanteras av
informationssakerhetssamordnaren i samverkan med
Regionsledningskontoret.

2. Ett systematiskt och riskbaserat
informationssakerhetsarbete

Den 15 januari 2026 tradde cybersakerhetslagen (2025:1506) i kraft. Lagen
utgor Sveriges genomforande av EU:s NIS2-direktiv.
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Cybersakerhetslagen innebar att bade offentliga och privata
verksamhetsutovare inom vissa samhallsviktiga sektorer ar skyldiga att
vidta lampliga atgarder for att skydda sina natverks- och
informationssystem samt att rapportera betydande incidenter.

Samma datum tradde aven en ny riktlinje for informationssakerhet och
dataskydd (RS 2025-0418) i kraft inom Region Stockholm, vilken beaktar
den nya lagstiftningen.

Cybersakerhetslagen staller krav péa nio riskhanteringsatgarder, som finns
reglerade i Region Stockholms styrande dokument.

e |ncidenthantering (kap. 13)

e Kontinuitetshantering (kap. 14)

e Sakerheti leveranskedjan (kap. 12)

o Sakerhetvid forvarv (Kap. 9,11,12)

o Kryptografi (Kap. 7)

e Personalsakerhet (kap. 4)

e Atkomstkontroll och férvaltning (kap. 5,6)

e Sakrade kommunikationslosningar (kap. 10)
e Autentisering (kap 6.1)

Mot bakgrund av den nya cybersdkerhetslagen behdver gemensamma
processer etableras for forteckning av IT-system, riskhantering samt
hantering och rapportering av avvikelser. For att mojliggdra och stddja
dessa processer infors darfor det regiongemensamma systemstodet IRIS.

En férandring som foljer av den nya lagen ar att SLSO, fran och med lagens
ikrafttradande, inte langre omfattas av klassificeringen som
anmalningspliktig organisation fér samhallskritiska tjanster. Med
inforandet av NIS2 blir i stallet Region Stockholm den ansvariga
rapporterande myndigheten. Darmed ska samtliga
informationssakerhetsincidenter rapporteras till Serviceforvaltningen.
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3. IT/Informationssakerhetprojektet

IT- och informationssakerhetsprojektet, som har bedrivits sedan 2024,
befinner sig nu i en utrullningsfas och kommer att utgora en grund for en
mer systematisk uppféljning av de system och tjanster som SLSO ansvarar
for. Genom att konsolidera likartade system skapas battre forutsattningar
for ett gemensamt arbetssatt samt en effektivoch samordnad férvaltning.

Inférandet av gemensamma systemstod och arbetssatt bidrar aven till att
starka organisationens formaga att uppfylla kraven i cybersékerhetslagen.
Genom en samlad overblick dver IT-system, strukturerad riskhantering
samt tydliga processer for incident- och avvikelsehantering skapas battre
forutsattningar for att identifiera, forebygga och hantera
cybersakerhetsrisker i verksamheten.

Vidare ser informationssakerhetssamordnaren att de processer som
inforts och forandrats nar det galler inférande av nya system, tjdnster
samt hantering av sa kallad skugg-IT (Ej godkanda system och tjanster)
ytterligare har forandrat forstaelsen for den informationen SLSO hanterar
till det battre.

4. Dataskyddsorganisation

| &rsrapporten for informationssdkerhet 2024 uppmarksammades behovet
av att utveckla arbetet med verksamhetens dataskyddskoordinatorer.
Nagon forbattring har dock &nnu inte kunnat konstateras. Nedan foljer en
atergivning av vad som framfordes i rapporten.

For att stodja och forbattra det systematiska arbetet med
informationssakerhet och dataskydd har dataskyddskoordinatorer utsetts
pa verksamhetsomradesniva och inom de centrala verksamhetsstoden.
Denna struktur tacker inte i nulaget hela SLSO och
informationssakerhetssamordnaren ser utmaningar i forsdken att
inkludera de stora verksamhetsomradena pa grund av dess geografiska
spridning, organisatoriska storlek och det faktum att varje
enhet/verksamhet drivs relativt oberoende av andra
enheter/verksamheter. Tillsammans med
informationssakerhetssamordnaren och dataskyddsombudet (DSO) ar
avsikten att dessa koordinatorer ska hjalpa till att samordna arbetet med
informationssakerhet och dataskydd inom sina specifika
verksamhetsomradena och den centrala verksamhetsstoden.

Under verksamhetsaret 2025 har fokus huvudsakligen legat pa att hoja
kunskapsnivan inom gruppen. Eftersom koordinatorerna inte officiellt har
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utsetts att arbeta med informationssakerhet och dataskydd, har
informationssakerhetssamordnaren observerat att det kommer bli
utmanande att paborja operativa atgarder bland deltagarna i gruppen.

Forslag till atgard

Arbetet kommer att fortsatta dar informationssékerhetssamordnare och
DSO enligt organisationen ska bli tydligare i sin forvantansbild nar det
géller operativa atgarder. Det kan inkludera att sakerstélla
genomforandegraden for de obligatoriska utbildningarna.

5. Incidenter

Under 2025 har SLSO varit forskonade fran allvarliga
informationssakerhetsincidenter. Inga av NIS-direktivet
anmalningspliktiga informationssdkerhetshandelser har intraffat under
aret.

6. Konklusion

Informationssakerhetssamordnaren bedomer att SLSO:s arbete med det
systematiska och riskbaserade informationssékerhetsarbetet haller en
tillfredsstéallande niva, men att det finns utrymme for ytterligare
forbattringar. Inforandet av verktyget IRIS for informationshantering —
innefattande systemfdrteckning, VIR, personuppgiftsbehandling samt
Al-forteckning — forvantas medfora betydande forbattringar i
uppféljningsarbetet och starka den dvergripande informationssdkerheten
med utokade rapporteringsfunktioner och 6kade majligheter att
samarbeta med dvriga forvaltningar i Region Stockholm.

Stockholm, mars 2026

John Jacobson

Informationssakerhetssamordnare
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