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1

Lasanvisning

Detta ar en fordjupad sammanstéllning av risker, atgarder och kontroller samt hur dessa kopplar till malen for verksamheten. Nedan forklaras de olika
nivaer som utgoér bedomningen for riskernas niva, kontrollernas status och atgardernas status och riskreducerande effekt.

Riskniva

Mycket hég (rd) - Ej acceptabla risker. Atgirder méste finnas for att séinka risknivan s 1ingt det ir mgjligt. Avvikelser miste motiveras.

Hog (orange) - Risker tolereras enbart da dtgarder eller kontroller inte &r praktiskt genomforbara eller ekonomiskt forsvarbara. Risker ska i dessa
fall bevakas.

Medelhog (gul) - Risker tolereras enbart om kostnader for &tgarder och kontroller Gverstiger nyttan. Risker ska i dessa fall bevakas.

L&g (gron) - Risker accepteras generellt utan atgard men ska bevakas. Nodvandigt att visa att de bibehélls pa denna niva.

Mycket 1ag (ljusgron) - Risker accepteras utan atgard.

Atgiirder

Status beskriver hur vil arbetet med &tgarder foljer atgardsplanen.

Streck, ej paborjad

Gron, enligt plan

Gul, merparten atgiardat men vissa delar kvarstar
ROd, étgird ej enligt plan

Effekt av dtgird beskriver hur vil de atgidrder som genomforts har haft 6nskad riskreducerande effekt.

e  Streck, ej bedomt
e  Gron, bedoms ge 6nskad effekt
e  Gul, att uppné onskad effekt bedoms som osékert
e Ro6d, bedoms inte & 6nskad effekt
Kontroller

Status beskriver om kontrollen dr genomford och om det finns avvikelser.

Streck, kontrollen ej planerad att genomforas under perioden eller kommer att genomféras under kommande period/er.
Gron, kontrollen ar genomford utan avvikelser

Gul, kontrollen ar genomférd med avvikelser

R6d, kontrollen ar inte genomford



2  Region Stockholm har en lingsiktig ekonomisk uthallighet

2.1 Ny prisstruktur

Riskvarde
137461 13

Sannolikhet
4
Konsekvens
3

Kontroll

Riskbeskrivning

Befintlig prisstruktur dr inte langsiktigt hallbar utifran lag- och regelefterlevnad, kontinuitet och/eller transparens, pga brister i
systemstdd, strukturer och processer, vilket medfor risk for felaktigheter, negativ finansiell paverkan och minskat fértroende.
Konsekvens

Brister i systemstod, strukturer och processer 6kar det administrativa arbetet och risken for felaktigheter.

Brister i regel- och lagefterlevnad kan negativt paverka fortroendet hos kunder, dgare och andra intressenter.

Status

Namn
Ny prisstruktur

Frekvens
Tertial

Beskrivning

* Projektdirektiv godkant och beslutat
* Ny prisstruktur godkand av styrelse
* Projektet genomfaors enligt plan

Kommentar

Atgird

Namn Startdatum Slutdatum Status
Ny prisstruktur 2025-01-01 2025-12-31

Atgirdsbeskrivning

* Oversyn, beslut och genomférande av ny prisstruktur senast infér 2026.

Kommentar




Atgird

2.2  Forsorjningsberedskap

Riskvdrde Riskbeskrivning
137462 12 Bristande forsorjningsberedskap pga avsaknad av strategier, krav, planer och/eller finansiering, vilket medfor att MediCarrier inte
Sannolikhet har nédvandig formaga eller kapacitet att lagerhalla de artiklar och/eller den mangd som varden efterfragar och/eller som kravstalls
3 regionalt/nationellt.
Konsekvens Konsekvens
4 Varden inte kan uppréatthalla samhallsviktig verksamhet.
Kontroll Status

Namn
Forsorjningsberedskap

Frekvens
Tertial

Beskrivning

* Utredning lagerstruktur klar for beslut

* Lagernivaer i enlighet med dgardirektiv och beslut

* Resultat och erfarenheter fran Programkontoret omhéandertas
* MediCarrier deltar i regiongemensamt arbete

Kommentar

Atgird

Namn Startdatum Slutdatum Status
Forsorjningsberedskap 2025-01-01 2025-12-31



Atgird

Atgirdsbeskrivning

* Utreda framtida lagerstruktur for 6kad kapacitet och robusthet.

* Sakerstalla fortsatt uppbyggnad och utveckling av beredskapslager (uppdrag i dgardirektiv)

* Omhanderta resultat och erfarenheter fran arbetet med forsoérjningsberedskap inom Programkontoret
* Aktivt delta i regiongemensamt arbete

Kommentar

2.3 Befintlig lagerkapacitet

Riskvarde Riskbeskrivning
137463 12 Befintlig intern lagerkapacitet ar otillracklig vilket orsakar negativa effekter som lagre produktivitet, férsamrad arbetsmiljo, minskad
Sannolikhet robusthet, 6kade kostnader och forsvarande av regelefterlevnad.
4 Konsekvens
Konsekvens Inget utrymme att hantera fler artiklar, batchhantering och/eller bryt av fler artiklar for att stddja varden i pagaende arbete med
3 robust forsorjning och 2v-lager.
Kontroll Status

Namn
Befintlig lagerkapacitet

Frekvens
Tertial

Beskrivning

* Uppfoljning av nyckeltal for lagerverksamheten:

- Fyllnadsgrad

- Produktivitet

- Antal incidenter

- Kostnad av externa lager

* Uppfoljning av regelefterlevnad

* Antal kapacitetshéjande dtgarder (Identifierade, Planerade, Genomférda)

Kommentar




Kontroll Status

Atgird
Namn Startdatum Slutdatum Status
Befintlig lagerkapacitet 2025-01-01 2025-12-31

Atgardsbeskrivning

* Optimering av befintlig lagerkapacitet.

* Nya losningar eller ny teknik.

* Om- eller nybyggnation for 6kad kapacitet.

* Anvandande av externa lager.

* Matning, analys och styrning av tillgénglig kapacitet och anvandning.

Kommentar

2.4 Sarbarheter i IT- och informationssystem

Riskvdrde Riskbeskrivning
137464 12 Informationstillgangar stjals, forstors och/eller férvanskas pa grund av forekomster av sarbarheter i IT- och informationssystem,
Sannolikhet  vilket medfér betydande produktionsstérningar med begransad formaga att utfora verksamhet 6ver tid. M6jlig konsekvens dven
3 felaktigt handlande baserad pa manipulerad information samt skada for foretaget genom lackt kénslig information.
Konsekvens Konsekvens
4 Varden inte kan uppratthalla samhallsviktig verksamhet.
Kontroll Status

Namn
Sarbarheter i IT- och informationssystem

Frekvens
Tertial



Kontroll Status

Beskrivning

* Efterlevnad av regionens styrande dokument for informationssakerhet

*Implementerad handlingsplan for arsvis hantering av risker med atgarder for informationssakerhet samt IT-sékerhet
* Genomforda aterkommande utbildningar for att 6ka medvetenheten hos chefer och medarbetare

Kommentar

Atgard

Namn Startdatum Slutdatum Status
Sarbarheter i IT- och informationssystem 2025-01-01 2025-12-31

Atgardsbeskrivning
* Sakerstall ett systematiskt arbetssatt med identifiering av risker och hantering av atgarder
* Lopande minimering av exponering av sarbarheter

Kommentar

2.5 Systematiskt siikerhetsarbete

Riskvdrde Riskbeskrivning
137465 12 Stérningar i MediCarriers leveransférmaga pga sarbarheter i t ex fysisk sdkerhet, skalskydd, brandskydd och personalsédkerhet, vilket
Sannolikhet medfor betydande produktionsstérningar med begransad formaga att utféra verksamhet over tid.
3 Konsekvens
Konsekvens Varden inte kan uppratthalla samhallsviktig verksamhet.
4
Kontroll Status

Namn
Systematiskt sdkerhetsarbete



Kontroll Status

Frekvens
Tertial

Beskrivning

* Lag- och regelefterlevnad:

- Gapanalys finns

- Handlingsplan finns och foljs upp

* Risk och sarbarhetsanalyser (RSA) gors; atgardslista finns och foljs upp
* Kontinuitetsplanering gors

* Nyckeltal for relevanta sakerhetsomraden finns och féljs upp

Kommentar

Atgird

Namn Startdatum Slutdatum Status
Systematiskt sakerhetsarbete 2025-01-01 2025-12-31

Atgsrdsbeskrivning

* Utveckla systematiken i sakerhetsarbetet: inrikta/styra, samordna, stédja och félja upp:
* Lag- och regelefterlevnad

* Roller och ansvar/gransdragningslistor

* Risk- och sarbarhetsanalys

* Kontinuitetsplanering

* Fysiskt skydd

* Personalsdkerhet

* Systematiskt brandskyddsarbete

* Krisorganisation och —ledning

* Uppfoljning av tekniska system och leverantérer/avtal
* Andamalsenliga styrdokument/dokumentation

* Utbildning och 6vning

* Utveckling av nyckeltal och uppféljning

Kommentar




Atgird

2.6 Oegentligheter och viilfardsbrott

Riskvdrde Riskbeskrivning

137466 4 Risk for oegentligheter och valfardsbrott till foljd av brister i upphandlingar, avtalshantering, samt kund- och leverantérsuppfdljning.
Sannolikhet Konsekvens
2 Om tillrdckliga kontroller och atgarder inte vidtas kan oegentligheter férekomma. Detta kan leda till saval ekonomisk skada som
Konsekvens fortroendeskada for verksamheten.
2

Kontroll Status

Namn
Oegentligheter och valfardsbrott

Frekvens
Tertial

Beskrivning

* Processbeskrivning hur inkép ska genomféras och att rutiner for avtalsuppfoljning finns framtagna
* Malldokument for inkdpsprocessen finns framtagna

* Avtal finns arkiverade och ar sdkbara

* Genomforda utbildningsinsatser inom inkdpsomradet

* Internkontroll revisionsplan finns framtagen

* Genomfdrda internkontrollrevisoner

Kommentar




Atgird

Namn Startdatum Slutdatum Status
Oegentligheter och valfardsbrott 2025-01-01 2025-12-31

Atgardsbeskrivning

* Samverka med HSF géllande valfardsbrott. Exempelvis i dialog med HSF stanga av kunder dar HSF avslutat kunds vardavtal

* Ta kontroll 6ver bolagets avtalshantering (leverantor) som i sin tur ger storre mojligheter att forebygga, upptacka och stoppa oegentligheter
* Skapa struktur, processer och malldokument hur inkép ska genomforas

* Sdkerstdlla en styrande roll i upphandlingar

* Ta fram och genomfér interna utbildningar inom inkpsomradet

* Ta fram internkontrollplan fér oegentligheter utifran riskanalys

* Interna internkontrollrevisioner med fokus pa ekonomiska konsekvenser

Kommentar

2.7  Risk for fel i finansiell rapportering

Riskvarde Riskbeskrivning
134468 4 Risk att den finansiella rapporteringen inte &r vasentligt korrekt.
Sannolikhet Konsekvens
2 Felaktig finansiell rapportering gor att intressenter far felaktig information om verksamheten. Det kan ocksa medféra att beslut
Konsekvens fattas pa felaktiga grunder.
2
Kontroll Status

Namn
Risk for fel i finansiell rapportering

Frekvens
Tertial

Beskrivning
* Avstamning av balanskonton (varje manad)
* Kontrollomraden enligt revisionslista infor delar och helar



Kontroll Status

* Extra lagerrevision (extern revisor) genomférs host 2025.

Kommentar

Atgard

Namn Startdatum Slutdatum Status
Risk for fel i finansiell rapportering 2025-01-01 2025-12-31

Atgardsbeskrivning

* Utfallet foljs upp och analyseras varje manad men det sker dven djupare analyser I6pande under aret.
* Interna manads- och tertial uppféljningar genomférs for samtliga resultatenheter

*Det finns val utvecklade processer for kontroll och uppféljning av ekonomi och verksamhet

Kommentar




