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Inledning

Information utgor en av SLSO:s mest betydande tillgangar och ar en
grundlaggande forutsiattning for en saker och effektiv verksamhet samt for
framsteg inom digitaliseringen. Informationssikerhet innebar att skydda
informationen pa ett sikert satt, oavsett om den ar lagrad pa papper,
digitalt eller muntligt.

Inom ramen for Region Stockholms 6vergripande ledningssystem for
informationsséikerhet dr det SLSO:s ansvar att styra och leda sitt
informationssakerhetsarbete genom ett ledningssystem inom sitt
verksamhetsomrade. Det lokala ledningssystemet ska siakra ett systematiskt
informationssikerhetsarbete och uppritthalla en riskavvagd skyddsniva i
verksamheten. Detta system ar en integrerad del av nimndens eller
bolagets ordinarie ledningsarbete. Region Stockholms riktlinje for
informationsséakerhet, baserad pa den internationella standarden for
informationssakerhet, ISO 27000-serien, konkretiserar Region Stockholms
policy for verksamhetsskydd.

Inom det systematiska informationssakerhetsarbetet ar det av hogsta vikt
att identifiera hot, sarbarheter och risker. Darefter bor adekvata
sikerhetsatgirder inforas for att minska dessa till en niva som &r acceptabel
for SLSO, med hansyn till konfidentialitet, riktighet och tillganglighet. Det
ar avgorande att medborgare och medarbetare kan lita pa att den
information SLSO hanterar skyddas pa ett tillfredsstillande satt. Ett
systematiskt informationssiakerhetsarbete involverar strukturerad
planering, resursallokering och medvetna beslut for att skydda ratt
information pa ritt sitt. Det systematiska informationssikerhetsarbetet ska
starka formégan att undvika negativa handelser som kan paverka SLSO:s
verksamheter. Vid intraffandet av en negativ handelse bor den kunna
hanteras pa en acceptabel niva, samtidigt som fortroendet fran Region
Stockholms intressenter bibehalls.

Om informationssidkerhetsarbetet inte foljer de lagkrav som stélls kan det
medfora konsekvenser, inklusive att arbetet inte uppratthalls med den
kvalitet som forvantas. Detta kan i sin tur leda till att SLSO:s
informationstillgdngar inte hanteras pa ett korrekt sitt.

Ledningens genomgang utgor en central del enligt standarden for
informationssiakerhet (SS-ISO/IEC 270001:2017) och ar aven ett krav enligt
Socialstyrelsens foreskrifter och allminna rad om journalféring och
behandling av personuppgifter inom halso- och sjukvarden (HSLF-FS
2016:40). Informationssakerhetssamordnarens och ledningens roll ar i
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detta ssmmanhang att granska och revidera det systematiska
informationssakerhetsarbetet vilket syftar till att sakerstilla
informationssikerhetsarbetets fortsatta lamplighet, tillracklighet och
effektivitet. Arsrapporten for informationssikerhet utgor en viktig del av
denna genomgéng och redovisar informationssikerhetssamordnarens
iakttagelser och arbete under verksamhetsaret 2024.

Ett systematiskt och riskbaserat

informationssiakerhetsarbete

Enligt avsnitt 1.2.1 i Region Stockholms riktlinjer for informationssakerhet
framgar att varje nimnd och bolag bor, inom ramen for Region Stockholms
overgripande ledningssystem for informationssiakerhet, styra och leda sitt
informationssikerhetsarbete genom ett ledningssystem inom sitt
verksamhetsomrade. Det lokala ledningssystemet bor siakerstalla ett
systematiskt informationssiakerhetsarbete och en riskavvagd skyddsniva i
verksamheten och vara en integrerad del av namndens eller bolagets
ordinarie ledningsarbete.

Utover kravet pa ett systematiskt informationssidkerhetsarbete enligt
Region Stockholms styrdokument, klassificeras aven SLSO som en
leverantor av en samhallsviktig tjanst enligt Lag (2018:1174) om
informationssédkerhet for samhallsviktiga och digitala tjanster — vanligtvis
kand som NIS-direktivet. Enligt detta direktiv aligger det SLSO att bedriva
ett systematiskt och riskbaserat informationssakerhetsarbete avseende
natverk och informationssystem som anvands for att tillhandahalla
samhallsviktiga tjanster inom halso- och sjukvarden. NIS-direktivet har
sedan dess tillkomst ersatts av NIS2 vilken kommer inforlivas i svensk ratt
genom ny lag (Cybersikerhetslagen) och férordning tidigast sommaren
2025. Efter att lag och forordning tratt i kraft kan foreskrifter utfardas av
utsedda myndigheter. I korthet innebar forandringen foljande:

e Utokat tilliimpningsomrade — Fler sektorer och verksamheter
omfattas, inklusive offentliga forvaltningar, livsmedelssektorn och
tillverkning av kritiska produkter.

e Skirpta sikerhetskrav — Organisationer méste implementera
mer omfattande cybersidkerhetsatgiarder, inklusive riskhantering,
incidentrapportering och leverantorssiakerhet.

e Stringare tillsyn och sanktioner — Nationella myndigheter far
storre befogenheter att 6vervaka efterlevnad, och sanktioner for
bristande efterlevnad blir hardare.
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e Tydligare incidentrapportering — Krav pa snabbare
rapportering av cybersikerhetsincidenter, med initial rapport inom
24 timmar och en slutrapport inom en manad.

¢ Biittre samarbete mellan EU-léinder — Ett starkare samarbete
mellan medlemslander och enhetligare regler for att hantera
cybersidkerhetshot pa EU-niva.

Flertalet aktiviteter sker gemensamt inom Region Stockholm utifran den
forandrade kravbilden och drivs primairt utifran avdelningen for
informationssédkerhet pa RLK.

For att bedoma om SLSO och dess verksamheter bedriver ett systematiskt
informationssakerhetsarbete kan informationssiakerhetssamordnaren
anvanda Compliance Portalen, Region Stockholms IT-stod for
egenkontroller. Fragorna i egenkontrollen hamtas fran kraven i Region
Stockholms riktlinjer for informationssakerhet samt ISO 27000-
standarden. Svaren ger dirmed en indikation om SLSO:s strategiska och
verksamhetsnira arbete med informationssiakerhet och
informationssiakerhetssamordnaren anser att det ar av yttersta vikt att inte
bara det strategiska arbetet kontrolleras utan att detta gors lopande i
SLSO:s verksamheter. Egenkontrollen tar cirka en timme i ansprak och ger
verksamheten mojlighet att forbattra sin informationssiakerhetskultur samt
ger en bild av i vilken omfattning verksamheten uppfyller Region
Stockholms informationssidkerhetskrav. Egenkontrollen leds av
informationssiakerhetssamordnaren och oftast deltar tva personer fran
verksamheten, vanligtvis verksamhets-/enhetschef samt en sekreterare.
Utifran egenkontrollerna s ar det informationssidkerhetssamordnarens
bedomning att det finns forbattringspotential i det systematiska och
riskbaserade arbetssattet med informationssakerhet.

Informationssdkerhetssamordnare kan styrka sin bedomning genom ett
axplock av svar fran elva egenkontroller fran olika verksamheter gillande
pastdende huruvida verksamheten arbetar systematiskt med
behorighetskontroller. Antalet genomforda egenkontroller kan anses vara
lagt. Det ska sigas att en egenkontroll kan inbegripa flera verksamheter,
exempelvis sa ar egenkontrollen av "Hjalpmedelsverksamheterna”
bestdende av fem verksamheter.

Bild 1 4skadliggor att utav elva verksamheter sa arbetar endast fem
verksamheter systematiskt med att kontrollera medarbetares behorigheter
till IT-system som anvinds. Bristande behorighetskontroll ar en allvarlig
risk som utsitter SLSO for en rad sarbarheter och konsekvenser sa som
obehorig dtkomst, dataskyddsbrott och bristande efterlevnad av lagar och
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styrdokument. Myndigheten for samhallsskydd och beredskap (MSB)
namner aven i sin rapport "Cyberangrepp mot samhallsviktiga
informationssystem!” att behorighetshantering ar en utav fem identifierade
problemomraden dar statliga myndigheter och leverantorer av
samhallsviktiga tjanster behover starka sitt skydd mot
cyberangreppsforsok.

Atkomst till information <

3.3) Vi genomfor n avvirs behdrigheter till de it-system som vi anvinder. 7

z

Bild 1

Av samma elva verksamheter ar det endast fyra som arbetar systematiskt
med att informera sina medarbetare om tystnadspliktens bestimmelser
under och efter deras anstallning eller uppdrag, se bild 2. Bristande insatser
for att systematiskt informera om tystnadsplikten kan leda till att
medarbetare oavsiktligt bryter mot patientsekretessen, vilket kan fa
allvarliga konsekvenser for patientrelationerna. Dessutom okar risken for
overtradelser av reglerna i Dataskyddsforordningen (GDPR), vilket i sin tur
kan leda till exempelvis administrativa sanktionsavgifter.

1 Myndigheten for samhéllsskydd och beredskap (MSB), Cyberangrepp mot
samhiillsviktiga informationssystem — 25 rekommendationer for stirkt skydd
mot cyberangrepp, MSB2287
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2.5) Vara medarbetars informeras om vad som géller kring tystnadsplikt under och efter deras anstilining eller uppdrag.
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Bild 2

I egenkontrollerna framkommer dven svar som antyder att verksamheten
innehar kunskap och foljer etablerade arbetssitt for &tminstone vissa
moment. Till exempel har nio av elva verksamheter svarat att deras
medarbetare dr medvetna om hur incidenter, som har potential att skada
verksamhetens informationssikerhet, ska rapporteras, se bild 3. En snabb
och effektiv hantering av incidenter ar att anse som en hogst betydelsefull
aspekt inom informationssiakerheten.

4.1) Om vira medarbetare upptacker nigot som kan skada verksamhetens informationssakerhet s3 vet de vad de ska gora.

Bild 3

Informationssidkerhetssamordnaren vill &ven framhalla att verksamheten
besitter god kunskap angdende vilken information som ar nédvandig for att
bedriva sina verksamhetsprocesser samt vilken information som omfattas
av sekretess och vart informationen lagras, se bild 4, 5 och 6.
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Bild 4

1.2) Vi vet vilken information vi hanterar som omfattas av sekretess.

Bild 5

1.3) Vi har identifierat var informationen som efterfragades i friga 1.1 och 1.2 lagras.

Bild 6
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Under 2024 genomfordes elva egenkontroller i verksamheten vilket
informationssikerhetssamordnaren anser vara nagot for fa kontroller.
Noterbart ar som ndmnts ovan att en egenkontroll kan representera flera
enheter. I syfte att 6ka genomforandegraden sa anvander
informationssakerhetssamordnaren sitt moment under utbildningspasset
pa BAS-utbildningen till att inférskaffa mer kunskap betraffande hur
verksamheten arbetar med informationssiakerhet och vad deras uppfattning
om informationssakerhet ar. En informell undersokning men svaren fran
enhets- och verksamhetschefer ger likvil en antydan att det finns utrymme
for forbattring nar det galler hur arbetet med informationssakerhet bedrivs
pa verksamhetsniva. Bild 7 och 8 ar ett axplock av svar, se nedan.

Vad ér er uppfattning om informationssékerhet?

20 responses

allt kan spdras o hackas
kontaktvagar

o 4
ov/Aart
2 VAl L

nédvandigt

for lagprioriterat

komplex
viktigt

VC g

Bild 7

Hur arbetar ni med informationssékerhet idag?

22 responses.

pdminner att gé disa

e |

. ‘ LUl
2 utbidnng PAMinnelser
el i (
(o]
upprétta lathund introutbildningar
Bild 8

Informationssidkerhetssamordnarens ambition med frdgorna ar att hjilpa
de nya cheferna att forsta att arbetet med informationssikerhet inte
behover vara "komplext” utan att det finns stod och hjalp att anvanda for
att skapa ordning och systematik. Detta stod ar egenkontrollerna avseende
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informationssékerhet. Givet att egenkontrollen tar en timme i ansprak och
ger mycket viardefull kunskap for verksamheten sa ar det for
informationssikerhetssamordnaren svart att forsta varfor inte fler
verksamheter drar nytta av detta arbetsmoment. Sarskilt med tanke pa att
samma verksamheter anser att Amnet ar nagot som inte ar prioriterat och
komplext samt ett omrade som “manga har dalig koll” pa.

Informationssdkerhetssamordnarens huvudsakliga budskap under
utbildningstillfallet ar att de ska kontakta densamma i syfte att genomfora
en egenkontroll vilket, tyvarr, sker alldeles for sallan.

Forslag till atgard

Informationssakerhetssamordnare har tillsammans med VS
Kommunikation gjort en kommunikativ insats gillande reglerna kring
tystnadsplikt.

I syfte att 6ka genomforandegraden av egenkontrollerna kommer
informationssikerhetssamordnaren gora en kommunikationsinsats via
lampliga kanaler. Bland annat kommer en film med uppmuntran till att
gora egenkontroller att spelas in och spridas inom SLSO. Utover detta sa
kommer informationssidkerhetssamordnare fortsitta att betona vikten av
detta moment under BAS-utbildningen.

Utover detta vore det lampligt att SLSO:s ledning via exempelvis
verksamhetsomradescheferna tillskrev SLSO:s verksamheter om
lampligheten att gora en egenkontroll.

Informationssikerhetssamordnarens roll

For att utveckla och underhalla ett systematiskt och riskbaserat
informationssikerhetsarbete anser informationssidkerhetssamordnaren att
tid och resurser behover fordelas bade i ett strategiskt och operativt arbete.
Eftersom funktionen for informationssidkerhet for narvarande endast bestar
av en person, som dessutom ar dataskyddsombud, ar det utmanande att
arbeta bade strategiskt och operativt. Utover svarigheten att bedriva ett
funktionellt operativt och strategiskt arbete uppstar osidkerhet kring
arbetsuppgifter och ansvar for vilka delar i informationssidkerhetsarbetet

som utfors av vem. Detta i sin tur ger upphov till en del frustration inom
SLSO.

Informationssakerhetssamordnaren bor, likt dataskyddsombudet, vara en
roll av strategisk karaktiar. Exempelvis ska dataskyddsombudet ge rad och
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stod, erbjuda utbildningar, men dven genomfora tillsyn samt anmala brister
i verksamheterna till Integritetsskyddsmyndigheten, IMY.
Informationssikerhetssamordnarens arbete bor utga fran liknande
premisser genom att exempelvis sdkerstilla att styrande och stodjande
dokument finns pa plats, genomfora utbildningar och informationsinsatser,
ge rad och stod samt utfora egenkontroller. De strategiska
arbetsuppgifterna anser informationssakerhetssamordnaren pé ett
overgripande plan gar att lasa in i Region Stockholms riktlinje for
informationssikerhet under punkt 3.2.1: 'Varje nimnd och bolag ska utse
en informationssakerhetssamordnare som har i uppgift att samordna och
folja upp arbetet med informationssdkerhet inom den egna organisationen.'

Att 'samordna och folja upp' kan i méanga fall uppfattas som att
informationssakerhetssamordnaren ska gora mycket operativt arbete, vilket
i stéllet for dess ursprungliga intention — att folja upp och sikerstilla att
arbetet gors i verksamheten. I samband med denna nagot oklara fordelning
av arbetsuppgifter for informationssakerhetssamordnaren har avdelningen
for informationssikerhet pa Regionledningskontoret tagit fram ett utkast
till rollbeskrivning, rollbeskrivningen antogs tyvarr inte under 2024 av
olika anledningar. Rollbeskrivning kommer fortydliga de strategiska
arbetsuppgifter som informationssikerhetssamordnaren ska arbeta med
och exemplifiera typiska arbetsuppgifter som inte ska utforas av en
informationssakerhetssamordnare utan i stillet av andra intressenter.

I revisionen av SLSO:s systematiska informationssdkerhetsarbete noterades
en diskrepans mellan beskrivningen av
informationssikerhetssamordnarens roll i lagstiftning?, i Region
Stockholms riktlinje for informationssikerhets, samt den beskrivning av
rollen som uppgavs vid intervjuer under revisionen. I lagstiftning anges att
samordnaren ska "leda och samordna”, i riktlinjen anges att uppgifterna ar
att samordna och folja upp, samt att rollen ska uppfylla lagstiftningens
krav, och i intervjuer uppges att funktionen ar att ge stod, samordna och
folja upp.

Forslag till atgard

Informationssdkerhetssamordnaren anser att en tydlig rollbeskrivning bor
faststillas sa snart som magjligt vilket densamma hoppas kunna ge
forutsattningar att minimera potentiella organisatoriska luckor som kan
uppsta kring forvantningar och arbetsinsatser. En klar och véldefinierad

2 HSLF-FS 2016:40 Socialstyrelsens foreskrifter och allménna rad om journalforing
och behandling av personuppgifter i hilso- och sjukvarden
3 Riktlinjer for informationssikerhet, Dnr: RS 2020-0148
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rollbeskrivning ger inte bara medarbetarna en tydlig vagledning om deras
ansvar och forvantningar, utan det kan ocksa 6ka effektiviteten och
samarbetet inom SLSO som bidrar till att uppratthélla ett valfungerande
arbete med informationssakerhet.

Informationssikerhetssamordnaren ansvarar for att en rollbeskrivning tas
fram och beslutas om under 2025.

Dataskyddsorganisation

For att stodja och forbattra det systematiska arbetet med
informationssakerhet och dataskydd har dataskyddskoordinatorer utsetts
pa vardomradesniva och inom stédjande verksamhet. Tyvarr tacker inte
denna struktur i nuldget hela SLSO och informationssikerhetssamordnaren
ser tydliga utmaningar i forsoken att inkludera de stora vardgrenarna pa
grund av dess geografiska spridning, organisatoriska storlek och det faktum
att varje enhet/verksamhet drivs relativt oberoende av andra
enheter/verksamheter. Tillsammans med
informationssiakerhetssamordnaren och dataskyddsombudet (DSO) ar
avsikten att dessa koordinatorer ska hjilpa till att samordna arbetet med
informationssikerhet och dataskydd inom sina specifika virdomraden och
den stodjande verksamheten.

Under verksamhetsaret 2024 har fokus huvudsakligen legat pa att hoja
kunskapsnivan inom gruppen. Eftersom koordinatorerna inte officiellt har
utsetts att arbeta med informationssidkerhet och dataskydd, har
informationssakerhetssamordnaren observerat att det 4r utmanande att
péborja operativa atgiarder bland deltagarna i gruppen.

Forslag till atgard

Arbetet kommer att fortsdtta dar informationssidkerhetssamordnare och
DSO enligt organisationen ska bli tydligare i sin forvantansbild nar det
géller operativa atgarder. Det kan inkludera att sdkerstilla
genomforandegraden for de obligatoriska utbildningarna i den specifika
verksamhet eller enhet som de representerar.

Egenkontroll och anskaffning av I'T-stod
Egenkontroll av informationssidkerheten i ett IT-system eller en IT-
komponent ger forvaltningen mojligheten att bedoma
informationssikerheten i det IT-system eller en IT-komponent som de
forvaltar. Genom att besvara pastdendena i egenkontrollen far
forvaltningen en bild av i vilken omfattning IT-systemet eller IT-
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komponenten uppfyller bland annat Region Stockholms
informationssidkerhetskrav. Utifran resultatet kan forbattringsomraden
identifieras och atgirder vidtas for att skydda IT-systemets information
vilket bidrar till forbattringsarbetet av Region Stockholms
informationssikerhet. Nio egenkontroller av IT-stod gjordes under 2024.

Ett huvudfynd som informationssiakerhetssamordnaren gjorde i samband
egenkontrollerna under 2023 var den relativt hoga frekvensen av bade
obefintlig IT-forvaltning samt sddan forvaltning dar
informationssiakerhetssamordnaren upplever att det finns utmaningar i
bade riskarbetet och i det tekniska perspektivet i en IT-férvaltning. Denna
utmaning kvarstar vilket belyses av bild 9. Dar framgar att endast fem av
nio IT-stod har en etablerad forvaltning.

1.2) it-systemet dr finvaltningsetablerat

Nej

Nej

Bild 9

Problematiken med bristande IT-férvaltning bekriftas och forstarks av IT-
sdkerhetsprojekt som pagatt under 2024, slutrapporten presenterades till
styrgruppen och SLG i februari 2025. I slutrapporten kunde projektet
konstatera att "Under 20 % av IT-tjdnsterna har etablerad forvaltning, ca
35 % en informell forvaltning och resterande saknar forvaltning” Av
SLSO:s totalt 1815 registrerade IT-tjanster saknar nastan hilften en
etablerad forvaltning i enlighet med de tre nivaer som foreslagits i IT-
sdkerhetsprojektet. I syfte att nyansera fragan om IT-férvaltning finns
etablerad till respektive IT-stod s& har projektet tagit fram tre olika nivéer

4 Slutrapport IT-sdkerhetsprojekt.

5 Fler IT-tjanster kan forekomma d& det saknas processer for att identifiera
befintliga IT-tjanster och beslut att Digitala tjanster ska informeras samt att
systemlistan i analysen avser omfatta samtliga system.
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av IT-forvaltning (stor, mellan, liten) utifrdn antalet anvandare och vilken
typ av informations som hanteras i IT-stodet.

En bristande IT-forvaltning kan ge upphov till sdrbarheter i system och
nitverk, vilket i sin tur 6kar risken for dataintrang och cyberattacker. Detta
kan innebara att kanslig information hamnar i oratta hander. Vidare kan
brister i IT-forvaltningen medfora att SLSO inte uppfyller lagar och
foreskrifter, vilket potentiellt leder till juridiska paféljder och negativa
konsekvenser for fortroendet. I de fall dar ingen forvaltning existerar,
saknas dven en mottagare av egenkontrollen och de eventuella atgirder
som kan behova vidtas. Utan mojligheten att genomfora adekvata atgarder
efter en egenkontroll blir arbetsmomentet nastintill meningslost, dd SLSO
endast har identifierat mojliga brister utan forméga att vidta nagra
atgarder.

Utover det namnda har informationssékerhetssamordnaren under de
senaste aren konstaterat att SLSO saknar en 6vergripande process for
anskaffning av alla former av IT-stod. Bristen pa en vildefinierad process,
som stricker sig fran behovsanalys till driftsattning, ger upphov till flera
sarbarheter inom SLSO. Dessa inkluderar inte bara otillracklig forvaltning
och bristande kontroll 6ver hanteringen av personuppgifter, kansliga
patientdata samt en inaktuell IT-arkitektur, utan dven andra betydande
risker sa som otillracklig kravstéllning avseende informationssiakerhet.
Formagan att bedriva ett systematiskt informationssiakerhetsarbete
forsvaras dven signifikant. Bristen eller avsaknaden av en strukturerad
anskaffningsprocess kan potentiellt leda till forseningar och frustration i
implementeringen av nya IT-system, vilket i sin tur kan paverka SLSO:s
formaga att anpassa sig till de snabba férandringar i teknologin som sker.
Slutligen okar dven risken for siakerhetsincidenter, da en otydlig process
kan underlitta obehorig dtkomst till kdnslig information och 6ppna upp for
potentiella cyberhot eftersom inte adekvata sidkerhetskrav stills i samband
med ink6p och/eller upphandling.

Anmairkning av en bristande anskaffningsprocess har resulterat i att
omradet dr under genomlysning och forbattring inom ramen for IT-
sdkerhetsprojektet. Slutrapporten for projektet visade i enlighet med
informationssakerhetssamordnarens bedomning av det fanns gap och
forbattringspotential dar gap primart har identifierats vid kravstillning,
forvaltning och avveckling. Se bild 10.
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Process IT-tjanst

+ Gap forekommer i regional
samordning och inom processen for
IT-tjénster samt vid kravstéllning

+ Gap forekommer aven efter
inkop/upphandling/tjansteutveckling
vid etablering av férvaltning,
driftsattning och avveckling

+ Delprocess for utveckling och
avveckling saknas

« Forvaltningen har ofta ett reaktivt
arbetsséatt gentemot regelefterlevnad
vilket ¢kar risken fér problem

Bild 10

Projektet har i samband med nuldgesbedomning dven gjort en
aktivitetsplan i vilken livscykelprocessen ingar.

Forslag till atgard
Informationssikerhetssamordnare ar delaktig i bade styr- och projektgrupp
for IT-sakerhetsprojektet och foljer dar utvecklingen inom omradet.

Utbildning

For SLSO kvarstar det brister i utbildningsgenomférandet av den
obligatoriska utbildningen DISA: datorstodd
informationssikerhetsutbildning for anvandare. Trots flera ars insatser for
att 6ka genomforandegraden har dessa, beklagligt nog, haft begriansad
effekt. Baserat pa genomférandegraden kan
informationssikerhetssamordnare anta att varken enhets- eller
verksamhetschefer fullt ut foljer sitt ansvar att sikerstilla att deras
medarbetare genomfor de obligatoriska utbildningarna. Egenkontrollerna
visar att 73 % av SLSO:s enheter/verksamheter sikerstiller att deras
medarbetare gjort DISA-utbildningen. Med ”sékerstiller” menas att
verksamheten informerar om DISA vid anstéllning och regelbundet foljer
upp vilka medarbetare som gjort utbildningen. Bild 11 presenterar svar pa
fragan om verksamheten sikerstiller genomforande av DISA.
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2.6) Vi sikerstiller att vara medarbetare gar DISA-utbildningen.

Bild 11

Region Stockholms systemstod for digitala utbildningar, Lartorget, ger
varken SLSO eller informationssakerhetssamordnaren de forutsattningar
som behovs for att kunna arbeta med en effektiv uppfoljning av
utbildningar. Uppfoljningen av genomfoérandegraden pa vardgivarniva
kommer inte att fortsatta givet utmaningar att fa fram en tillforlitlig siffra
givet den information som tillhandahalls av Lartorget. Bedomningen for
2024 ar att 71 % (8 518/12 000) av de anstillda genomfort utbildningen
vilket ligger i linje med egenkontrollerna med svaren for egenkontrollen.

I januari 2026 lanseras det nya IT-stodet Kompetenstorget som ersatter
dagens Lartorget och Heroma kompetens. Syftet med Kompetenstorget ar
att varje verksamhet inom Region Stockholm ska ha tillgéng till ett
verksamhetsanpassat, flexibelt och modernt IT-stod for omradet
kompetensplanering och kompetensutveckling. Ett sammanhéllet
systemstod for kompetensplanering och kompetensutveckling innebar att
det kommer finnas en koppling mellan kompetenser och utbildningar,
vilket det inte gor i dagens IT-st6d. Medarbetaren far en 6verblick 6ver
vilka utbildningar hen behover genomfora utifran sin roll, samt kan fa
forslag pa andra utbildningar som kan vara relevanta.

‘ Kompetensplanering | I Kompetensutveckling w

VAN A
[ Analysoch Y s / Upplolining
g uwa’:;:rm
/ - -
A, o= P
[ Kartlaggning \ h \
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Forslag till atgard

Uppfoljning av utbildningen DISA sker inom ramen for egenkontroller
kommande ar. Informationsinsatser for att 6ka medvetenheten kommer
dven goras likt tidigare ar. Darutover sitts en tilltro till att férmagan till
effektiv uppfoljning blir battre kommande ar nér det nya IT-stodet ar
implementerat.
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